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Projeto de Doutoramento
comreconhecimento
e validacao por um juri

multidisciplinar

Uma abordagem inovadora para fazer face ao atual cenario de prevaléncia
deriscos de ciberseguranca que complementa as abordagens mais
tradicionais. Este projeto de doutoramento foi o vencedor da edicdo

do ano passado do Altice International Innovation Award.

itor Cunha, aluno
do Programa Dou-
toral em Engenha-
ria Informatica, no
DETI-UA, submeteu
atese de doutora-
mento ao Altice
International Innovation Award (AIIA),
na categoria Academia, e venceu a edi-
¢do do ano passado com o projeto Defe-
sa Dindmica para Redes Softwarizadas e
Virtualizadas. Faldmos com o investiga-
dor do Instituto de Telecomunicacoes
de Aveiro para perceber a inovagao
apresentada neste trabalho e a impor-
tancia de participar e vencer a categoria
Academia do AITA. Um reconhecimento
parald dos pares da academia, e a vali-
dagdo pratica de um juri multinacional
de vdrios quadrantes da sociedade.

Como chegou ao conceito do projeto
Defesa Dindmica para Redes Softwa-
rizadas e Virtualizadas?

A ideia surgiu em forma muito inicial
antes de me inscrever no doutoramen-
to, quando ainda trabalhava no desen-
volvimento de fungoes de rede para
descarregar trafego para computagao
na borda (do inglés offloading para ed-
ge computing) e assim libertar recursos
na rede nuclear do operador. Estas fun-
¢oes exigem enorme flexibilidade na se-

lecao de fluxos ativos na rede e depois
elevada performance no movimento
dos fluxos selecionados para outros
pontos de presenga. Como é procedi-
mento em qualquer programa douto-
ral, conduzi uma andlise exaustiva do
estado da arte que descrevia as solu-
coes de defesa ja existentes no ambito
da componente de pré-tese, que é des-
envolvida no primeiro ano do doutora-
mento e visa o estabelecimento de um
plano para o trabalho vindouro, e iden-
tificaram-se as lacunas que ainda impe-
diam a transposicao das abordagens si-
milares do meio académico para o uso
em ambientes mais realistas. Foi ai que
a experiéncia no desenvolvimento de
fungdes de offloading de trafego se ma-
nifestou, e a ideia original comegou a
ganhar forma, surgindo assim a “Defe-
sa Dindmica para Redes Softwarizadas
e Virtualizadas”. “Defesa Dindmica”
porque esta soluco permite o uso de
diferentes técnicas e alterdveis con-
soante a necessidade do momento.

Como testaram a aplicabilidade da
Defesa Dindmica para Redes Softwa-
rizadas e Virtualizadas?

Na prova de conceito jd contempla-
mos técnicas como a defesa dando mo-
bilidade a0 alvo - do inglés Moving
Target Defense (MTD) - e de redes de
contengao de seguranga - ou ho-
neynets. Estas defesas podem ser intro-
duzidas a qualquer momento, mesmo
que a fungao a proteger anteriormente
nao tivesse qualquer defesa do género,
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enfatizando assim o aspeto dinamico.
Jd a parte de ser para redes “Softwariza-
das e Virtualizadas” surge parcialmen-
te como uma necessidade técnica para
algumas das estratégias de defesa, mas
é principalmente para nao prescrever
nenhuma rede ou fabricante em parti-
cular e poder ser uma aposta para um
futuro de longo prazo que permitaa
adogao mais além das tecnologias
atuais (atualmente o core 5G jd é
softwarizado e virtualizado, mas a ino-
vagao viverd além do 5G).

Quais os principais desafios enfren-
tados na implementacao de uma
defesa dindmica para redes software-
-defined e virtualizadas?

Hd vérios desafios de montaa ser
considerados. Primeiro, os utilizadores
legitimos ndo podem ser privados do
acesso aos servigos protegidos, nema
sua experiéncia de utilizagao deve ser
degradada. Isto ¢ particularmente de-
safiante porque se 0 acesso aos servigos
se move rapidamente ao longo de um
espago de exploragao - que, jd agora, é
o principio-base do MTD e que dificul-
taarealizagdo de ataques bem-sucedi-
dos -, os utilizadores legitimos tém de
continuar a acertar no alvo, isto ¢, no
servico, de forma constante e certeira.
necessdria uma elevada sincronizagao
entre o utilizador e o servi¢o para que o
acerto no alvo aconteca, mas introduzir
um protocolo de rede para esta sincro-
nizagdo iria ele proprio contribuir
como uma sobrecarga ao proprio siste-
ma e criar, por si 6, mais uma superfi-
cie de ataque. Por outro lado, apesar de
toda a variabilidade causada pelo mo-
vimento, o sistema tem de permanecer
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Em parceria com a Altice International Innovation Award

(<] inovagao internacional e tao concorri-
Vitor Cunha, do como o Altice International Inno-
venceu a edi¢ao vation Award jd é uma forma excelente
?ﬁéf:;g)%‘:lmce de validar para 13 da academia a quali-
Innovation Award, | dade do trabalho construido ao longo
na categoria do doutoramento, e o seu potencial
dciteniia contributo para a sociedade. Este é o
aspeto-chave e de extrema importan-
cia para qualquer académico, reconhe-
cimento para la dos pares da acade-
mia, teoria posta em prdtica validada
por um juri multinacional de varios
quadrantes da sociedade.
Quais os motivos pelos quais os alu-
nos de doutoramento se devem can-
; . didatar ao prémio AIIA na categoria
auditdvel na eventualidade de ocorrer | falsos negativos, isto €, deixar passar Es!e p':O]‘EtO Academia?p =
uma falha, e ver a sua manutencdo fécil | ataques como eventos normais. Aquilo aennﬁc.o Sem duvida pelo reconhecimento
de ser gerida. Em suma, o grande desa- | queanossa solugdo faz é, quando ocor- tel_n h.OJe para 1a dos pares da academia, contri-
fio é que queremos frustrar os esforgos | re um falso negativo, barra na mesma o continuidade | buicio e impacto além das muralhas
de atacantes que podem ser sofistica- tréfego, apenas nao se identificando o no ambito dos nossos laboratérios, avaliado por
dos, mas nao frustrar os gestores dos mesmo como um ataque. Quando se deum outro | um juri de vdrios quadrantes da so-
sistemas, nem muito menos os utiliza- | detetam muitos falsos positivos, projeto ciedade (que tem vindo a incluir a
dores legitimos. criam-se eventos que sinalizam a ne- europeu principal agéncia de inova¢do em
cessidade de averiguar a sincronizagdo dedicado a Portugal, a ANI). Adicionalmente, te-
Quais os resultados alcangados com o cliente e/ou qualidade da rede. ivacidade rdo a oportunidade de discutir novas
com o projeto? Apesar dos niimeros impressionantes, prvaa e revoluciondrias ideias com os fina-
Os resultados mostraram que o sis- | aabordagem estd longe de ser infalivel, - = listas e convidados da ceriménia. Este
tema era, por si s6, bastante eficaz a e é recomendado usar sempre em con- cibersegu- | prémio internacional da Altice, por
detetar acoes adversdrias nos cendrios | junto com defesas tradicionais sem ranca, no ser um grupo com reconhecida di-
considerados (acima de 99,9% dede- | nunca esquecer as boas préticas de se- qual ja mensdo internacional nas dreas de
tecdo) e sem grandes penalizagoes nos | guranca e desenho de sistemas. abordamos inovacio, mas que mantém uma for-
parametros que afetavam a funciona- outras te ligacdo a Portugal, permite o me-
lidade (laténcia e largura de banda). Como decidiu concorrer ao prémio solucdes de lhor dos dois mundos, participar
Contudo, os cendrios considerados Academia do Altice Innovation seguranca, num concurso internacional em que
eram em redes privadas nos quaisos | Award? ‘ Movin todos os procedimentos de participa-
utilizadores autorizados eram previa- Confesso que, mais do que tudo, fui ; g ¢ao podem ser feitos sem ter de sair
mente conhecidos, e dada a criticidade | encorajado pelos meus orientadores, Target de Portugal. Para além disso, a sub-
das funcdes protegidas o custo deim- | os professores Joao Paulo Barracae Defense missdo para consideragao ¢é gratuita,
plantagao do sistema nao eraum pro- | Daniel Corujo. Encontrava-me numa (MTD) 0 que remove barreiras monetarias
blema. As solugbes tradicionais tam- fase em que aguardava pelas provas fi- easua no caminho para o reconhecimento
bém teriam ntimeros impressionan- | nais da defesa do doutoramento, e na- integracdo | do mérito do nosso trabalho.
tes de sucesso contra os ataques co- quele contexto fazia todo o sentido com
nhecidos (provavelmente até com concorrer ao prémio Academia do Alti- inteligéncia Que conselhos deixaria aos concor-
mais noves apos a virgula), a vanta- ce Innovation Award. Agradeco, obvia- artificial rentes da categoria Academia desta
gem da nossa abordagem é manter a mente, ao professor Daniel Corujo por no contexto edicdo?
eficicia mesmo contra os ataques des- | todo o apoio nesta candidatura e aos das futuras Foquem-se no essencial, aquilo que
conhecidos (zero-days). meus colegas no Instituto de Teleco- tem maior impacto para a sociedade e
municagdes (Mdrio Antunes, que foi redes 6G. um suporte mais sélido para ser trans-
Que ligoes aprenderam durante um dos finalistas de uma edi¢ao ante- formado num modelo de negécio.
0 processo? rior do Altice International Innovation Descrevam muito bem como funcio-
As principais licdes aprendidas reme- | Award, e José Quevedo) pelaajudae naria esse modelo de negdcio. Acima
tem-se a necessidade de processar os clarividéncia em todo este processo. de tudo sejam honestos com aquilo
alarmes de forma conveniente para evi- que o trabatho faz (ou néo faz) e, ape-
tar falsos positivos (eventos normais Qual a importéncia de ser reconheci- sar de o concurso ser fora da acade-
classificados como ataques). Contudo, | do por este prémio? mia, isso ndo é desculpa para esquecer
sempre que se tenta eliminar os falsos O simples facto de ser selecionado as boas praticas cientificas de suportar
positivos, incorre-se no risco de criar para a fase final de um concurso de as afirmages com evidéncias.
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