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- EEEEEE—S—
Apresentacdo

: No ano em que se comemora o centenario do

: nascimento do engenheiro José Ferreira Pinto
Basto, que esteve na génese da PT Inovacdo, a
* sua frase: “Um pais nao é tecnologicamente

: evoluido quando tem acesso a produtos mais

: aperfeicoados, mas sim quando é capaz de os

© criar’, torna-se particularmente relevante e

¢ atual, tendo em conta o contexto econdmico

* em que vivemos. De facto, o “Saber” pode ser

: intelectualmente recompensador, mas sem o

: consequente “Fazer” torna-se infértil e indtil no
: plano econémico e de desenvolvimento de um
: pais. A necessidade de re-industrializagao é

hoje consensual e um imperativo nacional

: contrapondo a um pais assente unicamente

: numa industria de servicos. A PT Inovagéo tem
: vindo ano apés ano a insistir no

: desenvolvimento e fixagdo de conhecimento

: transformado em produto tecnoldgico
exportavel, contribuindo assim para uma nova
: industria nacional, a industria baseada em
conhecimento altamente especializado, capaz
de competir a nivel mundial e de elevado valor
. acrescentado bruto.

¢ APT Inovagdo tem assumido o significado

. literal e a esséncia da frase do seu fundador. Ao
. longo da sua histéria desde 1950, o Saber e

: Fazer foi o valor predominante e sempre
presente de todos aqueles que deram corpo a
¢ Instituicdo. O Saber, obtido na formagao

* académica, em investigacdo interna,
participacdo em organismos internacionais de
: normalizacao, projetos conjuntos com outros
: parceiros, academia e inddstria, foi sempre

: traduzido num conjunto de realizagées fisicas,
* equipamentos, aplicagdes ou sistemas que

¢ solidificam e tornam indelével a teoria e

: principios aprendidos - no Fazer.

. Oresultado - o Fazer - é também a forma mais
. eficaz na difuséo do conhecimento adquirido,

. partilhando-o com os clientes, fornecedores e
parceiros, 0 ecossistema necessario a

: industrializacdo e operacionalizacdo no terreno
dos produtos desenvolvidos. Desde sempre

: que os produtos de maior sucesso

: desenvolvidos pela PT Inovagao tiveram o

: envolvimento dos clientes. De facto, tem sido

* na procura conjunta de solugdes para

: problemas do dia-a-dia das operacdes que tém
: surgido as propostas mais inovadoras e de
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: maior retorno na otimizagao de recursos e de
: maior beneficio para os utilizadores finais - a

: sociedade. A forte ligagao com as operacoes

' permite um conhecimento mais aprofundado
dos desafios com que se deparam e oferece a
: oportunidade de selecionar e adequar a
tecnologia emergente as necessidades reais. As
. solugbes inovadoras levadas a pratica

: produzem um impacto na sociedade que as

: recebe como um servico (por exemplo

: pré-pago movel) de elevado valor imediato

: percebido ou de um beneficio menos

percetivel mas ndo menos impactante (por

exemplo os sistemas de suporte as operagoes
de detecao automatica de degradacao de

: niveis de servico, evitando ou minimizando a
: quebra de servico).

. E dessa forma que este nimero de Saber e

: Fazer Telecomunicagdes celebra este

: aniversario, através da divulgacao de

. realizacOes praticas de saber acumulado ao

¢ longo de anos, quer com a fonte do saber -a

: Academia - quer com os nossos clientes que

' nos guiam no caminho a percorrer para

: transformar o saber em valor acrescentado na
: forma de produtos avancados e

. diferenciadores. Os diversos artigos enderecam
: multiplos dominios e sao resultado da

: atividade de Investigacao e Desenvolvimento
da PT Inovacéo em projetos de Inovagao

: Exploratdria e provas de conceito, procurando
identificar as principais caracteristicas e

: tecnologias que podem suportar uma oferta

. diferenciada de servicos e com alto valor

: acrescentado.

: Em particular, este nimero procura identificar
caminhos que permitam aos operadores de

. telecomunicagoes tirar partido das tendéncias

© atuais da digitalizacdo, mobilidade e

: virtualizagdo que estédo a mudar todo o setor de
. telecomunicagdes, industria e consumidores e

: que se baseiam na disponibilidade ubiqua de

: banda larga.

: Atodos aqueles que tornaram possivel a edicdo
: de mais este numero, clientes e parceiros com

: 0s quais aprendemos continuamente e,
sobretudo, aos autores dos artigos, o meu

* agradecido reconhecimento.
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: No ano em que se comemora o 100° aniversario
: do nascimento do fundador do CET, percursor da
: PTInovagéo, é com reforcada satisfagdo que

: abrimos o n° 10 da Revista Saber & Fazer
Telecomunicagdes com um artigo sobre a

: importancia do trabalho do Enge José Ferreira

. Pinto Basto para o desenvolvimento das

: telecomunicagdes em Portugal. A semelhanga

: dos 9 nimeros anteriores, estivemos

. empenhados, a todos os niveis, para garantir o

: mesmo nivel das anteriores edi¢oes da revista e,
assim, dar um contributo para a difuséo de

: conhecimento desta area no interior do grupo
©PT.

: Ao selecionarmos o grupo de artigos que

© constituem este nimero, estamos conscientes de
: que nao esgotam o portefélio de competéncias

: detidas internamente, mas esperamos que
possam dar uma imagem do potencial da PT

. Inovacgao para apoiar o desenvolvimento do
grupo PT e dos seus clientes.

© Arevista esta organizada em 5 grandes éreas,

: comegando a primeira com um artigo focado

: numa metodologia de desenvolvimento de
requisitos de produtos - “Contextual Design” -

: com a qual esperamos criar produtos mais

- alinhados com as expectativas dos clientes. O 2°
¢ aborda uma metodologia de mecanismos de

: rastreabilidade de testes e, por fim, o tltimo

© artigo desta seccao analisa o potencial da

: tecnologia HTMLS5.

A segunda area de artigos apresenta aplicagdes
: que contribuem para a criagdo de valor nos

: operadores e para a facilitacao de vida dos

. cidaddos, com enfase na mobilidade dos

: utilizadores, e cobrindo temas como: arquitetura
: da plataforma M2M da PTIN, solugéo de

: rastreamento de medicamentos que ajuda a

: evitar a fraude neste mercado, também

: adaptavel a outros setores, plataforma de mobile
© advertisement e solucao de pagamentos de

L
Nota Editorial

: parques por telemével da PT.

: Na drea seguinte apresenta-se um conjunto de

. artigos sobre solu¢des de suporte as operacdes
desenvolvidas na PT Inovacéo, que vao desde a
descricao de processos da suite NOSSIS, a

. solucoes de gestao de redes domésticas, solucao
: de gestao e distribuicdo de eventos na mediagéo
¢ deredes, e uma solucao de monitoria de redes

: LTE. Estas solucdes, constituindo parte da oferta
: em 0SS da PTIN, ganham importéncia reforcada
em tempos de reducao de custos das operagdes.

Os artigos que tratam das infraestruturas foram

: incluidos na quarta area e abordam a solugéo da
: PTInovacéo para as redes Wi-Fi, um estudo sobre
¢ solucdes cognitivas na gestao de redes LTE, um

: estudo sobre resiliéncia em Generalized

* Multiprotocol Label Switching (GMPLS), um
estudo sobre processamento digital adaptativo

: em sistemas 6ticos 40/100G, fundamental para o
: desenvolvimento de redes de débitos muito

: elevados, e, finalmente, a evolucdo das redes

: FTTH para NGPON2.

: Aencerrar surgem os artigos sobre Politicas e

: Modelos de Controlo de Acessos de Seguranca
Informética, algo que nos deve preocupar a

. todos, a geracao de valor com Big Data e Real

: Time Marketing e a Gestdo Integrada de Servicos
¢ Cloud e Telco.

. Resta-me agradecer aos autores que se
disponibilizaram a partilhar connosco o seu
trabalho e dessa forma permitir que aprendamos
* mais um pouco deste nosso mundo, a equipa de
 revisdo e edicdo, onde destaco a Fatima Béia e

: Clara Guerra pelo trabalho de suporte e revisao

. de mais este ndmero. Aos leitores desejo que

: encontrem na revista algumas respostas as suas

* inquietagdes e alguns sinais que vos despertem a
: curiosidade e vos permitam aprofundar reas de
: interesse para a empresa.
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ENTUSIASMO

: Neste ano de 2012 celebra-se o centenario
. do nascimento do Eng.c José Ferreira Pinto
: Basto.

© Para muitos sera apenas uma referéncia
inscrita desde 29 de Abril de 1982, data em

: que passou a reforma, depois de mais de 40
anos de servico, na entrada do edificio

¢ principal da PT Inovacao, na data

. denominado CET - Centro de Estudos de

: Telecomunicagbes, mas a ele se deve, pela
competéncia e determinacao, a sua criagao e
. desenvolvimento depois de mais de 20 anos
: do inicio como GECA - Grupo de Estudos de
: Comutagao Automatica.

: Conheci 0 Eng. Pinto Basto no dia 3 de

: Janeiro de 1967, data em que fui admitido
* nos CTT, na categoria de técnico de

. telecomunicacées, para realizar um estagio
: no GECA em Aveiro.

Esse facto teve na minha vida, reconheco-o,
 uma importancia determinante. Aderi, sem

© reservas, ao projeto por ele protagonizado e
. que havia de levar a criacdo do CET,
apercebendo-me de qual era o trabalho
desenvolvido desde 1950 e do ambiente

. criado a sua volta. E sé tenho que lhe estar

: grato por me ter aceite para trabalhar com

. ele e pelas atengoes, incluindo as pessoais,

: que me dispensou, ao longo do tempo.

© No presente texto a parte anterior a essa data
é apresentada como a descricdo dos

. acontecimentos tal como descritos em
palestras, artigos, participagées em eventos

: [1], entrevistas e conversas com o Eng.° Pinto
: Basto, durante o periodo em que trabalhei

. diretamente com ele.

Depois, na maior parte do tempo, fui
. interveniente nos acontecimentos e tive
: participacdo numa parte significativa do
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. desenvolvimento efetuado, na época, no CET,
' no periodo em que foi dirigido pelo Eng.°
Egas Pinto Basto [2] que promoveu a

* mudanca do CET no sentido da adaptacdo a

© novos tempos e de ter transformado, com
sucesso, a atuacao do CET fora do contexto

. do seu primeiro dirigente e criador.

. ENTUSIASMO

: José Ferreira Pinto Basto, apés a licenciatura
: na Universidade do Porto, foi contratado
como Engenheiro Eletrotécnico de terceira

: classe do quadro do pessoal técnico da

¢ Administracdo Geral dos CTT, por despacho
© ministerial de 2 de Marco de 1939.

: A atividade relacionada com o servico

. telefonico vivia uma época de algum

: entusiasmo devido a recente reorganizacdo
: da Administragdo Geral, que materializava

: um conjunto de estudos de modernizagao
tecnoldgica, de arquitetura de
desenvolvimento e de organiza¢do no

: territério, no Plano geral de construgdes

. telegraficas e telefénicas de 1936 e na Lei

: 1959 de 1937 [3]. A exploracédo, cometida aos
: CTT, era a de todo o servico de correios,
telégrafos e telefones (neste ultimo caso,

. exceto a area de Lisboa e do Porto, que eram
exploradas em regime de concessao pela

: APT inglesa).

: Depois duma passagem pelos servigos
centrais em Lisboa, até 1941, foi
responsabilizado pelo acompanhamento, por
. parte dos CTT, das instalagdes da

: automatizacdo do servico telefénico dos

. Grupos de Redes e pelos respetivos ensaios
: de rececao e colocacdo ao servico. A gestao
. das instalagoes era feita pelos técnicos da

. empresa fornecedora. A automatizacdo era

. introduzida & medida que iam sendo

: implantados os Grupos de Redes. A primeira
© rea a ser considerada foi a do Grupo de

> =
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MOTIVAGAO

: Redes de Coimbra, em 1942, constituida por
duas estagdes automaticas (Coimbra e

: Lousa), dez estagbes semiautomadticas (de 10,
¢ 20 e 50 linhas) e vérias linhas partilhadas

: dispersas.

© Cedo se destacou pela compreensao dos
mecanismos técnicos que possibilitavam o

¢ funcionamento do servico telefénico, e com
: 0 espirito de engenheiro (que sempre referiu
: como aquele que tem engenho) comecou a
encontrar solugdes técnicas que na época

: nao podiam ser facilmente conseguidas - os
: equipamentos usados eram de origem

: inglesa. A partir de 1946 a montagem e

: colocacdo em servigo passou a ser

: completamente efetuada por técnicos

: nacionais e também se decidiu abolir o uso
. de estacdes semiautomaticas, o que
despertou a procura de solugdes que

. permitissem, com o material existente,
cumprir as novas aplicacoes.

. Coma preparacdo obtida em todos estes

. trabalhos (atente-se que entretanto passou

. um periodo de 10 anos) o Eng.° Pinto Basto
constatou que seria possivel projetar e
construir equipamentos que possibilitassem
. aautomatizacdo nacional (que estava num

: certo impasse) e que esses equipamentos

: seriam mais econdmicos, mais adaptados as

: condicdes nacionais e disponibilizados mais
: rapidamente. Com isso em vista, 0s
dirigentes da época, com entusiasmo [4],
decidiram criar em 1950 os Estudos em Leiria
. sob o nome de Grupo de Estudos de
Comutacgao Automatica - GECA, integrado na
: Diregao dos Servicos Técnicos dos CTT, e

© entregar a sua lideranca ao Eng.° Pinto Basto.

O sucesso dos projetos que se realizaram
: deve ser visto, ndo somente pela sua
. bondade técnica, mas, também, pela sua
© industrializacdo e venda no mercado.

José Ferreira Pinto Basto
e o desenvolvimento das
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. Assume-se que, se existia vontade de
colaborar da industria, também ela era

: viabilizada financeiramente pelas compras
. efetuadas, ou a efetuar, pelo operador.

Sdo deste modo desenvolvidas, além das

. linhas partilhadas, as ATU 52 e as ATU 54
(posteriormente melhoradas como ATU 61),
. estagOes terminais telefonicas para 52 e

© 200/400 assinantes respetivamente e as

. estacOes nodais de transito de 20 e 50
jungdes, as ANC 20/20 e ANC 50/50. Estas

: ultimas constituiram a primeira aplicagao de
: seletores de coordenadas, 6rgao de

: comutagao que iria substituir em todos os

: desenvolvimentos, a partir dessa data, os

© 6rgaos rotativos de tipo Strowger.

: Com base nestes orgaos foi desenvolvido
pelo GECA um sistema que possibilitava a

: automatizacdo das chamadas interurbanas, a
IUA-57, que foi escolhido na sequéncia dum
concurso internacional em que a AEP e a SE,
: conjuntamente, concorreram para o
respetivo fornecimento com este projeto

. integralmente desenvolvido pelo GECA.

Foram igualmente desenvolvidas estacoes

- locais cobrindo as restantes gamas de

: capacidade, nomeadamente o Sistema

. Automatico com Seletores de Coordenadas -
: SASC, bem como a evolucdo tecnoldgica e de
: capacidades das esta¢des rurais com as
ATC-80 e ATC 200/800, ficando deste modo a
industria nacional habilitada a fornecer todo
: otipo de solugbes de comutacéo telefénica.

: MOTIVACAO

: Em 1972 o GECA foi transformado em CET -
. Centro de Estudos de Telecomunicagbes,

¢ alargando a sua intervencao a outros

. dominios das telecomunicacées e

: comunicag¢oes digitais, nomeadamente o da
© transmissdo e dos equipamentos e sistemas

> =
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ESPERANCA

. de informacdo de operacdo, manutencao e
. planeamento das redes. Anos mais tarde, em
: 1999, o CET deu origem a PT Inovagéo.

Com as novas areas de intervencdo o CET

. desenvolveu todos os equipamentos para a

: implementacéo do novo plano de

. numeragao com as Estagdes Terminais e de

: Transito Interurbanas EIUT e EIUZ utilizando a
: sinalizagdo R2, normalizada pelo CCITT, bem

: como se comegou a preparar, conceptual e
tecnologicamente, para a intervencao nas

: comunicagoes digitais e na introducao dos
computadores, do software e dos sistemas de
informacao nas comunicagodes.

: S&o assim desenvolvidos e fabricados pela

. indUstria nacional, a partir de 1980, os

: equipamentos de medida de trafego
(MTGC/MTPA) e de recolha de dados de

: contagem, os equipamentos de transmissao
: MIC 30 e MIC 30 SL (sinalizacéo de lacete) e

: MIC de assinante, os diferentes

. equipamentos auxiliares de conservacao

: (DETA,TESLA, EAR, EVE, Multicontrolador de
chamadas,...) que formaram a rede OSCAR, de
: observagéo de servigo e de controlo da rede
¢ com os respetivos sistemas de informacgao e
: 0 estudo e desenvolvimento de algoritmos

. de planeamento de redes. Igualmente se

© iniciou, progressivamente, a atividade de

: homologacao e respetivos ensaios de

. conformidade.

: Também se desenvolveu e foi fabricada e
implementada em Viseu, em 1986, a primeira
: estagao digital produzida em Portugal, a

: Estacado de Transito Digital — ETD e a Estacao
. Local Digital - ELD em 1989. Iniciaram-se, j&

: no final da década, em 1988, os estudos

: sobre servicos (sob o nome ETD Servicos)

. que haveriam de dar origem a plataforma de
: rede inteligente onde se basearam,

: posteriormente, os servicos de cartdes
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pré-pagos.

: O Eng.° José Ferreira Pinto Basto
acompanhou a criacdo da Universidade de
Aveiro, em 1973, pertencendo a sua

: Comissao Instaladora e acolheu o inicio do
: seu funcionamento em instalacdes do CET.
: Recorde-se que o primeiro curso ministrado
. pela Universidade de Aveiro foi o de

. Eletronica e Telecomunicagoes, tendo sido
: funcionarios dos CTT os seus primeiros
alunos e alguns dos professores, nesses

: primeiros anos, quadros do proprio CET.

A sua reforma estava determinada para
© 1982. Nessa altura foi-lhe atribuida a
: medalha de ouro dos CTT, honra muito
: poucas vezes atribuida na empresa.

: A cidade de Aveiro atribuiu-lhe a sua

: medalha de prata e, posteriormente, registou
: 0 seu nome na rua de acesso ao CET. Faleceu,
. dois anos depois, em 1984. Tinha, entretanto,
. sido condecorado com o grau de Oficial da

: Ordem de Mérito Agricola e Industrial (classe
de Industria) pelos relevantes contributos

: que deu as telecomunicagdes em Portugal.

: ESPERANCA

. As redes de telecomunicagbes sdo complexas
: e durante a sua evolucao véo sendo

. encontradas, nessas redes, diferentes

: geracdes de equipamentos, todos

: contribuindo para o processo de comunicar.
. A evolucao das redes de telecomunicagdes é
: feita de duas maneiras: uma fazer mais do

: mesmo, pelo qual novos equipamentos (de

* novas tecnologias) e funcionalidades (com

: mais software) sdo acrescentados

: gradualmente; e outra: fazer diferente.

: Mesmo neste processo radical as redes de

. telecomunicagées nao tém sofrido as

¢ disrupgdes num Unico passo mas pela

: substituicdo gradual das suas partes

> =
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: constitutivas. Nas redes de telecomunicagbes
: que tém vindo a ser construidas ao longo dos
. tempos tém sido verificados os dois padrées

referidos. Isto significa que o trabalho em

. telecomunicacées e nas redes nunca termina,

pois existe sempre a possibilidade de
intervencao, correcdo, mudanca ou

substituicdo. Ou seja, para aqueles que se
. deixem “apanhar” nas telecomunicagdes e

nas suas redes, aos diferentes niveis, nao

. existe o perigo de o seu trabalho se esgotar:
: ou é mais ou é diferente e tenham a
. capacidade de o acompanhar.

Uma disrupgao surgiu com os

. desenvolvimentos na teoria da informacéo,

no final dos anos 40. Um bit transmitido é
idéntico a um bit processado e a um bit

: armazenado. Esta aparente simplicidade

mudou por completo as redes de

. telecomunicacdes que a Internet, com a sua

infraestrutura tecnoldgica, os seus
protocolos, os seus servidores e centros de

: dados, a web, os contetdos, a nuvem (Cloud)
. e as denominadas redes sociais e

. ecossistemas, tém vindo a modificar vai para
© 20 anos (sendo os conceitos iniciais do final
dos anos 60). A esta mudanca radical acresce
. ada separacdo dos servicos, da infraestrutura

(embora suportados por ela) e do acesso e da
utilizacdo das infraestruturas para todo o tipo

de comunicagdes, desde as de muito baixo
débito até as de muito elevado débito, sendo

igualmente desenvolvida a mobilidade no

acesso, resultante, também, de conceitos
¢ desenvolvidos nos anos 40 do século XX.

. A utilizacdo das comunicac¢oes nestes
. contextos possibilita mudangas enormes,
: vantagens e riscos no modo como todas as

interagdes entre os diferentes intervenientes

: sdo realizadas e, seguramente, ainda
: acrescenta maior importancia ao

processamento nos diferentes niveis das

José Ferreira Pinto Basto
e o desenvolvimento das
telecomunicagdes em Portugal

: redes de telecomunicac¢des e em todos os
sistemas e servicos circundantes. E no

. processamento que estd o valor das redes, de
: todo o tipo de redes incluindo as das
pessoas, empresas, sociedade em geral.

Embora ja longe no tempo - no seu tempo -
e perdurando para além dele, esta foi a

: capacidade criada e desenvolvida pelo Eng.°
: José Ferreira Pinto Basto, que ndo se limitou

: apenas a utilizar o que era tecnologicamente
mais desenvolvido, mas que criou e

. possibilitou que fosse mantida em Portugal a
* capacidade de conceber equipamentos e

: redes de telecomunicagées com os

. respetivos servigos, estabelecendo todo o
 tipo de outras redes. E que se desenvolvesse
. e continue a desenvolver, embora sob formas
- diferentes, uma capacidade industrial,
também ela em rede, com os mais diferentes
: atores, que tem assumido ao longo do tempo
© (e ja 14 vdo mais de 60 anos) as mais diversas

: configuragdes, que se tém sobreposto nos

. diferentes periodos, de modo semelhante ao
. das redes de telecomunicagées, sofrendo,

. igualmente, como todos, nestes aspetos, dos
: dois tipos de evolucao referidos: incremental
: eradical.

Pelo expresso antes e pela importancia que

. as redes tém e continuardo a ter cada vez

: mais, permito-me lembrar que para além da

: capacidade de aprender-fazendo dos

: diferentes intervenientes, da oportunidade,
da confiancga, das cumplicidades varias, da

: capacidade de se conseguir trabalhar em

: conjunto, mesmo que de modo diversificado,
. é necessaria sorte, evocando assim a

: contribuicdo do Eng.e José Ferreira Pinto

. Basto e da continuidade da sua influéncia até
: aos nossos dias e que espero que continue,

: também, evoluindo de diferentes formas.

Aveiro, 12 de Outubro de 2012
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v Contextual Design

Contextual Design, Observagdo, Problema, Necessidade, Utilizador final, Produto / Servi¢o, Breakdown,

Requisitos, Valor acrescentado, Inovagao, Visdo

“Uma das razdes pelas quais a inovagao
muitas vezes parece falhar a promessa
realizada é que muitos produtos e servicos
sdo apresentados com muito alarido e
expetativas no que respeita a atrair clientes.
Muitas vezes, essas expectativas estao
erradas. Isso ndo significa que o produto ou
servico seja inadequado ou que a sua
necessidade nédo exista”

(Jeffrey Phillips)

Para inovar e criar produtos e servicos
verdadeiramente novos e com valor
acrescentado, importa aprender ndo apenas
0 que os clientes querem e pensam que
precisam, mas identificar quais as principais
barreiras, desafios, problemas e falhas que
impedem o cliente de alcangar o seu
objetivo. Aqui podemos atuar para ajudar o
cliente a alcancar os objetivos desejados. [1]

A metodologia Contextual Design e a sua
aplicacdo em projetos internos na PT
Inovacdo surge como forma de sistematizar
resultados de observacdes junto do

utilizador final, fornecendo ferramentas as
equipas operacionais para identificarem
facilmente necessidades e o seu grau de
prioridade, possibilitando o incremento da
satisfacdo final do cliente e dos utilizadores.
Assim, pretende-se que os produtos e
servicos desenvolvidos respondam as
necessidades e problemas existentes,
potenciando a aceitacdo, experiéncia de
utilizacdo e correspondente satisfacao final.
Um dos principais objetivos é identificar 80%
das necessidades mais relevantes para o
cliente que tipicamente mapeiam em 20% do
custo do projeto, bem como filtrar dos 20%
dos requisitos ou problemas inicialmente
previstos que mapeiam em 80% do custo do
projeto, aqueles que o utilizador final ndo
valoriza ou ndo necessita.
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METODOLOGIA

: Das diversas formas conhecidas para

© identificar e definir uma necessidade para
: um produto ou servigo, como €é o caso da

- 1&D, pesquisas de mercado e anélise de

© tendéncias, fica a faltar analisar a forma, o
tamanho e as emoc¢des das necessidades e
. das lacunas identificadas.

Perguntar aos clientes o que os mesmos

: querem ou precisam poderd eventualmente

. resultar em respostas razoaveis de pessoas

© que querem genuinamente ajudar, mas que,

© na sua maioria, indicam melhorias

: incrementais de produtos e servicos. Como

: dizia Henry Ford,"se eu perguntasse aos meus
. clientes o que eles queriam, provavelmente

© iriam pedir um cavalo mais rapido. [2]

: O Contextual Design é um processo centrado
no utilizador final que atua, ndo no ambito

: da solucdo, mas sobre o problema. Este

© processo foca-se na percecao de como o

: utilizador trabalha, delineando a

: identificacdo da necessidade do utilizador e

. procurando organizar a informagéo recolhida
: no sentido de criar um entendimento

: organizado que responda as seguintes

: questdes:

1- porque é necessario algo diferente;

D 2- que falhas e frustracdes as lacunas geram;
: 3- que falhas sdo geradas pela necessidade
. subjacente.

No que respeita a saber o que os clientes

* querem e precisam, a tendéncia é confiar nos
. instintos. Normalmente valoriza-se menos a

. interacdo que se pode conduzir junto do

© cliente e que possibilita clarificar novas

. oportunidades.

: Para inovar e criar produtos e servicos
. verdadeiramente novos e com valor
: acrescentado, é preciso sair do escritério.

L
Contextual Design

: Importa aprender ndo apenas o que os

: clientes querem e pensam que precisam, mas
. identificar quais as principais barreiras,

. desafios, problemas e falhas que existem
para o cliente alcangar o seu objetivo e onde
podemos atuar. Dar ao cliente o que ele quer
. é fundamental, mas importa sobretudo

: ajuda-lo a alcancar os objetivos desejados. [3]

. Neste sentido, o Contextual Design esté a ser
: usado em projetos da PT Inovacéo,

: nomeadamente em NA-SDK, Portal do
Cliente - iniciativa integrante do projeto

* Easyflow e ACM-CPT.

: 2. METODOLOGIA

: O Contextual Design é uma metodologia de

. desenho de produtos/solucdes centrado no
utilizador final. A sua principal caracteristica é
: o uso intensivo de dados recolhidos no
terreno (maioritariamente através da
observacao) como alicerces para a percecao
. das reais necessidades, tarefas, objetivos e

: processos do utilizador. O objetivo final

. consiste no desenvolvimento de
produtos/solucdes que vao de encontro
tanto as necessidades do utilizador, como do
: negocio em si [4]. ATabela 1 resume as

: principais vantagens e desvantagens desta

: metodologia.

: A metodologia subdivide-se, de uma forma
. genérica, em sete passos sequenciais, tal

: como ilustrado pela Figura 1.

- Descrevendo estas etapas em maior detalhe:

1. Alinvestigacao contextual tem como
objetivo revelar o que os utilizadores
realmente fazem, porque o fazem daquela
forma e as suas reais necessidades. E
baseado na observagao e comportamento
do utilizador durante a execucao das suas

S>> =
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Tabela 1 -
Vantagens

e desvantagens do
Contextual Design

Figura 1-
Etapas do

Contextual Design

tarefas no local de trabalho, ao invés da
tipica entrevista de pergunta/resposta.

2. O principal objetivo da interpretacao é
criar um entendimento comum do
problema dentro da equipa que esta
encarregue da analise. Em concreto, os
dados recolhidos durante a investigagao
contextual sdo nesta fase analisados e os
aspetos e questdes mais relevantes sao
capturados em cinco modelos de trabalho:
fluxo, sequéncia, cultural, artefactos e fisico
[51.

3. A consolidagao é o passo que generaliza
todos os aspetos e questdes individuais
modelados nas sessdes de interpretacdo. O
propésito é relevar padroes e estruturas
semelhantes entre os modelos individuais.
No entanto, detalhes relevantes
encontrados em modelos individuais
deverao ser mantidos.

4, A visao é o passo mais criativo do
processo. Tendo como ponto de partida os
dados consolidados, a ideia é repensar e
desenhar o novo produto/solucdo tendo
como foco as informagdes obtidas junto dos
utilizadores finais.

5. O objetivo dos storyboards é capturar os
cendrios que descrevem como os
utilizadores finais irdo interagir e usar o

Vantagens

> |dentificagao dos requisitos mais
valorizados pelo cliente/utilizador final

> Maior qualidade da solugédo entregue

> Menos tempo de desenvolvimento
(especificacao clara dos requisitos)

Recolha de dados

2 . > Interpretacdao
investigagao contextual

Prototipagem

Desenho do ambiente do utilizador

novo produto/solucao, detalhando a visao
através de “rascunhos” feitos a mao (tipo
banda desenhada).

6. O desenho do ambiente do utilizador
tem como propdsito capturar a estrutura do
novo produto/solucao, ilustrando como
cada parte do sistema suportara as tarefas
do utilizador final.

7. A prototipagem é o Ultimo passo do
Contextual Design. E aqui que termina a fase
de anélise e desenho do novo
produto/solucéo, sendo que o préximo
passo serad a implementa¢ao do mesmo.
Nesse sentido tem como objetivo validar,
comunicar e eventualmente detalhar o
novo sistema.

Das fases apresentadas, na PT Inovacdo
: evidenciam-se as especificadas até a visao
¢ (inclusive).

Porque é que o Contextual Design é tdo
importante para a organiza¢éo?

: Essencialmente por dois motivos:

: - Para integrarmos nos nossos produtos tudo
. aquilo que o utilizador mais valoriza;

: - Para nao despendermos recursos a
desenvolver funcionalidades que nao vao de
. encontro as reais necessidades do utilizador
: final.

Desvantagens

> Impde mudanca na forma de trabalhar

> Necessidade de maior envolvéncia e
disponibilidade do cliente/utilizador

Consolidacao de dados

Construgéo de “storyboards”
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: 3. CASOS PRATICOS

: 3.1 NA-SDK

. Contextualizagdo do projeto

. O Network Activator (NA) é um produto que

: atua nos componentes de rede mediando as
. operagbes de manutencao, instalacdo e

: rececio de eventos para os protocolos
nativos dos respetivos equipamentos. Desta

: forma escuda com uma interface uniforme os
: restantes sistemas de suporte as operacoes

: (OSS) da heterogeneidade tecnolégica dos
referidos equipamentos. O NA foi
desenvolvido para permitir a adicdo de novos
: equipamentos e respetivas funcionalidades
sem provocar interrupgdo de servigo. Desta

: forma estas funcionalidades sao

© implementadas na forma de scripts XSLT.

O Network Activator Software Development Kit
(NA-SDK) nasce de necessidades e

: oportunidades especificas. Enquanto a

© utilizacao de scripts permite uma resposta

: muito rapida a pequenas alteragdes pedidas

: pelo cliente, coloca também dificuldades de
verificacdo destes scripts quer na sua

: coeréncia sintdtica e estrutural, quer na

: facilidade de testar a coeréncia semantica. De
: maior relevancia é ainda a necessidade de

: producao de uma vista gréfica que permita
uma mais rapida exploracdo e configuragdo

. de aspetos macro destes scripts. O produto

: pode assim tornar-se mais apelativo ao

. mercado e aumentar a produtividade das
equipas de desenvolvimento e de expansao

: do mercado através da simplificaao do

. software de configuracéo.

: Aplicagédo do Contextual Design

) projeto NA-SDK aplicou as fases de
Entrevista Contextual, Interpretacéo,

: Consolidacéo e Visao. O acesso ao utilizador

: final é frequentemente o maior obstaculo a

. utilizacdo desta técnica. Felizmente, a

: aplicacdo foi facilitada pelo facto dos

: utilizadores finais e os entrevistadores se

. encontrarem colocalizados nas mesmas

. instalagdes. Uma dificuldade que surgiu

: esporadicamente foi o entrevistado ndo

. poder realizar exatamente o tipo de trabalho
que se pretendia observar, por motivos de

: urgéncia ou no seguimento da explicagao de
: como o trabalho seria feito. Depois de

. interpretadas as sessdes de observacdo e

. consolidados os modelos, chegou-se a um

: total de 42 necessidades divididas nas

PORTAL DE CLIENTE

L.
Contextual Design

: categorias de Processo (6), Cliente (3),

: Desenvolvimento (20), Testes (6),
Documentacao (3) e Gestdo de Equipa (4). Foi
: também registado um conjunto de 23 ideias
. de resolucdo de necessidades. Finalmente

© construiu-se a respetiva Visio onde estas e

: novas ideias se procuraram consolidar numa
. perspetiva de solucéo Unica e coerente.

: Pés Contextual Design

: Alguns requisitos de caracter técnico foram
: recolhidos de seguida sem recorrer a
Contextual Design. O projeto produziu ja um
protoétipo funcional que se encontra em

* reestruturacdo e refinamento. Reutiliza

. extensivamente componentes

: pré-fabricados (off-the-shelf).

3.2 PORTAL DE CLIENTE

: Contextualizagdo do Projeto

: O Portal de Cliente é uma iniciativa do
programa Easyflow que visa implementar um
. portal como instrumento centralizado das

: interagbes entre a PT Inovagao e os seus

. clientes. O programa Easyflow, em curso na
. PT Inovacao, visa a revisdo e melhoria dos

: varios processos internos, bem como dotar
cada um destes processos das ferramentas
. de base mais adequadas aos desafios

: colocados a organizagao.

: Neste contexto, o Portal de Cliente visa
atingir os seguintes objetivos:

1- minimizar a comunicacdo com o cliente
efetuada essencialmente por e-mail;

2- aumentar o controlo, disponibilidade e
acesso a documentacao para a tomada de
decisao eficaz por parte de todos os
stakeholders do processo;

3- minimizar a exposicao ao cliente de
equipas nao preparadas para o efeito.

: Para além da resposta a estas dificuldades, o
Portal de Cliente deve cumprir os seguintes
' requisitos:

1- conseguir integrar o ciclo de
desenvolvimento completo (Requisitos,
Concecao, Entrega, Aceitagao e Suporte);
2- apostar na vertente colaborativa dos
processos e das ferramentas que os
suportam;

3- minimizar a troca de documentos,
informacao e comunicagao por e-mails
ad-hoc.
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. Aplicacédo do Contextual Design

© Aaplicacio desta metodologia seguiu um

. trajeto algo adaptado, uma vez que a analise
- funcional que se pretendeu fazer incorporou
© ndo apenas esta metodologia mas também

: um estudo qualitativo e de arquitetura de

© informacéo.

Assim, para a execucao desta andlise

. funcional foram identificados e inquiridos

. representantes de varios clientes atuais da PT
: Inovacdo - TMN, PTC, Meditel. Nestes

. representantes, foram contemplados varios

. perfis, desde os responsaveis de negdcio,
passando por Gestores de Projeto, Gestores

. de Operacdes e equipas de Manutencao e

: Suporte sendo, no final, os resultados

. analisados e agregados em 4 grupos:
Engenharia, Instalacdo, Testes e Intervencdes.

Relacionado estritamente com a aplicacdo de
© Contextual Design, foram agendadas e

. realizadas 10 sessbes de observacao. A partir
: dos dados recolhidos, foram realizadas as
sucessivas sessdes de interpretagao e

. consolidacgao, de forma a serem produzidos

. os diversos modelos definidos pela

: metodologia.

A partir da recolha das varias necessidades,

. das dificuldades identificadas, das sugestées
: dos utilizadores e das préprias ideias geradas
. internamente, foi produzida uma visao da

. solucio a desenvolver. A visao pretende

: apontar apenas o caminho de forma

: genérica e ndo constituir uma solucao

: detalhada do sistema a implementar, uma

: vez que se situa ainda no dominio da andlise
. do problema, constituindo a ponte com uma
. primeira abordagem da solucéo
propriamente dita.

: Conclusées e Recomendacées

. Avisdo produzida centra-se na interagdo com
. o utilizador “cliente”, uma vez que seréo estes
© 0s Unicos utilizadores deste sistema. Esta

: configuragao advém do pressuposto que foi

¢ assumido neste projeto e que consiste em

© nao armazenar quaisquer dados nesta

: aplicagao, sendo sempre consultadas e

© obtidas todas as informacées das aplicacdes

: operacionais da PT Inovagao. Desta forma, os
: varios perfis de utilizadores da PT Inovacao

: (Gestor de Negécio, Gestor de Cliente, Gestor
: de Projeto, Gestor de Produto, Gestor
Técnico) irdo sempre interagir com as suas

. proprias aplicagdes e nunca com o Portal de

Saber & Fazer Telecomunicagdes . 2012

. Cliente diretamente. Assim, a visao

© construida ilustra alguns aspetos tidos como
importantes na construcao deste sistema,

* nomeadamente:

1- 0 assumir do Portal de Cliente como o
meio de comunicacéo preferencial entre a
PT Inovagdo e os seus clientes,
possibilitando-se, no entanto, a integragao
com outros meios, como as soluc¢des de
e-mail, féruns, etc.;

2- a disponibilizacdo de uma ligagao
personalizada a um representante da PT
Inovacdo de acordo com o dominio em que
se estd no momento;

3- a possibilidade de se consultar o
conjunto de todas as interagdes realizadas
nos varios contextos entre a PT Inovacdo e o
cliente;

4- a ndo retencdo de dados no portal, sendo
sempre recolhidos a partir das varias
aplicacdes operacionais. Esta visdo constitui
a base das recomendagdes para a
implementacéo do Portal de Cliente.

: 3.3 ACM-CPT

. Contextualizagéo do Projeto

: O Campaign Performance Tracking (CPT) é o
componente do Active Campaign
Management (ACM) responsével por

: acompanhar a evoluc¢do das campanhas

: promocionais geridas pelo ACM, bem como
. o desempenho dos indicadores de negécio

: produzidos pelos clientes que estao inseridos
: nestas campanhas. Funcionalmente, este

: componente recebe a mesma gama de
eventos processada pelo ACM, além das

. agdes (transi¢des de estados, concessao de

© beneficios, envio de notificacdes, entre

: outras) produzidas no ambito da gestdo dos
© ciclos de vida das campanhas. A partir deste
: conjunto de informagdes, o CPT regista nos

. seus Data Marts a evolucao das métricas que
possibilitardo acompanhar as campanhas,

: bem como os indicadores de negdcio alvos
destas.

DA informacao disponibilizada nos relatérios

: do CPT pretende garantir que as equipas de

. negdcio conseguem caracterizar as

© campanhas em curso e terminadas,
nomeadamente em termos de nimero de

. adesodes, beneficios concedidos, recargas
realizadas pelos clientes e ainda a progressdo
. da adeséo.
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CONCLUSOES

. Aplicagéo do Contextual Design

: No dmbito da observacao da utilizagdo do
ACM-CPT na TMN foram identificados dois
perfis: monitorizacdo de campanhas e analise
. de campanhas. O primeiro tem como funcao
: aidentificacdo e anélise de erros, a definicdo
. deindicadores, 0 acompanhamento da
evolucao das campanhas e a alarmistica
funcional (resultado de uma maior ou menor
: adesdo as campanhas face ao esperado). O
segundo perfil procede a anélise do

: desempenho das campanhas do ponto de
vista do negdcio. Apds as sessdes de

: observacao destes perfis, foram construidos

- 0s modelos consolidados e identificados os

: principais breakdowns (necessidades).

: Definiram-se os modelos de fluxo que

: refletem as interacées dos dois perfis,

: modelos de sequéncia que salientam as

. atividades exercidas e o modelo cultural.

: Evidenciam-se neste processo problemas

. associados ao processamento manual de

. dados, a analise baseada em regras empiricas
. e adificuldade em obter os dados das

: campanhas. Do modelo cultural resultou

: uma perspetiva das influéncias exercidas

. pelos diversos perfis entre si e verificou-se

: uma dificuldade na comunicacéo entre a
equipa de Negdcio e a equipa de Exploracao.

: Finalmente, a visao da solugéo foca a

. construcdo de um “Cockpit de Campanhas’,

: onde a equipa de negécio possa ter uma

. perspetiva rapida das campanhas vigentes e
fechadas. Este deverd ser configuravel por
campanha, mas devera sempre apresentar

: uma visao rapida sobre o estado de cada

: atributo da campanha, graficos sobre a

. execugdo da campanha e exportacdo dos

. dados da campanha para um formato

. tabular. Para além disto, devera existir um

. ecra inicial com dados recentes das
campanhas (novas campanhas, atualizacao

: de dados das campanhas, etc.). A analise do
: ponto de vista do negécio ¢é realizada a partir
. dos dados recolhidos da plataforma de BI.

: Assim, foi aceite neste estudo que a anélise

. de negécio da campanha néo é feita no ACM,
: mas sim recorrendo a dados deste (através
da exportacdo dos dados) e de outros

: sistemas.

. Conclusées e Recomendagées

. Da aplicacdo do Contextual Design no projeto
em causa identificaram-se como principais

: observacoes:

——
Contextual Design

1- a monitorizagcdo da ocorréncia de erros
das campanhas é feita com recurso a
indicadores e métricas;
2- para suprir a falta de alarmes e
notificacdes de erros o desenho das
campanhas é mais complexo;
3- sdo realizados dois tipos de analise da
campanha:
i- andlise macro para acompanhamento da
evolucao e potencial acdo de correcdo;
ii- analise de negdcio com os dados da
campanha obtidos na plataforma de Bl;
4- as analises referidas no ponto anterior
sdo obtidas a partir de trabalho de
segmentacao e calculo manual, suportado
em folhas de Excel, sendo os seus resultados
obtidos com base em regras empiricas;
5- existem dificuldades de comunicagao
entre as varias equipas (equipa de
Exploracao, de Negécio e de Produto).

: Como principais recomendagées
. apresentam-se:

1- desenvolvimento de mecanismos de
alerta e notificacdo das campanhas
vigentes;

2- possibilidade de exportacao dos dados
relativos as campanhas para um formato
tabular configuravel;

3- construcdo de um Dashboard de
monitorizacao de campanhas como sitio
Unico de acesso a informacao;

4- dados os diferentes tipos de campanha,
devera ser possivel parametrizar os
atributos a monitorizar para cada
campanha, se possivel tirando partido da
reutilizacdo de informacao.

Apesar de néo ter sido alvo desta analise,
: foram ainda identificadas algumas

: necessidades/recomendacées para o

: produto ACM.

. CONCLUSOES

: A aplicacdo da metodologia do Contextual

: Design surge da importancia de estarmos

© atentos as necessidades reais do utilizador

: final. E natural ouvirmos o que o cliente nos
* pede, servindo para despoletar

: desenvolvimentos em soluges existentes ou
- novas linhas de produtos. O que o cliente

. requisita podera distanciar-se do que o

. utilizador efetivamente precisa e, por esse

: motivo, muitas vezes os produtos, mesmo

: que viaveis, acabam por ter uma aceitacéo
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no mercado inferior ao expectavel.

© Sem negligenciar os objetivos de negécio do
. cliente, é importante compreender os

. processos de trabalho em que o nosso
produto vai estar envolvido. O trabalho do

- utilizador raramente pode ser efetuado

© exclusivamente sobre um sistema. Este

: trabalho inclui normalmente comunicagao

© com outras pessoas e sistemas externos. A

. recolha e caracterizacao deste contexto onde
. 0 produto vai estar envolvido é muito util

© para reduzir o &mbito evitando
generaliza¢des desnecessarias, facilitar

. decisdes e priorizar o esforco com base na
compreensdo dos beneficios.

: No entanto, frequentemente o utilizador néo
: esta ciente do seu proprio processo de

© trabalho, nem o estruturou. Trata-se de

: conhecimento tacito, que o utilizador usa

: enquanto se guia pelos seus objetivos. Num
: processo convencional de especificacdo de
requisitos cabe ao entrevistado, seja
utilizador ou nao, ja ter identificado os

. problemas. Frequentemente, o entrevistador
: também guia a entrevista com base no seu

: modelo mental, potencialmente

: desviando-se do foco do utilizador.

: Daqui advém as principais forcas do

. Contextual Design, e em particular da

© investigagao contextual (entrevista). A

. entrevista é guiada pelo entrevistado

© enquanto este realiza trabalho real. O

: entrevistador assume um papel de aprendiz.
- Ao capturar o trabalho do utilizador

: enquanto ele é realizado, o conhecimento do
processo, da ordem, das dependéncias, dos

. problemas e sua real relevancia, este

: conhecimento torna-se explicito.

Daqui vém também as suas duas principais

- limitagdes. Primeiro, é necessario acesso

: direto e presencial a utilizadores finais no seu
. local de trabalho. Segundo, tem utilidade
mais reduzida para sistemas com os quais o
utilizador nao interaja diretamente.

: Aliniciativa do Contextual Design no ambito

. da PT Inovacao distingue-se por uma

: melhoria dos resultados nos projetos
envolvidos no que respeita a identificacdo

: dos requisitos mais valorizados pelo

. utilizador, menor tempo de desenvolvimento
. (especificacdo clara dos requisitos) e maior

: adequacio e qualidade da solucio entregue.
. A entrega dos requisitos mais valorizados

pode implicar reducdo de precos e de custos

© internos — aumento de competitividade no

mercado global, bem como diminuicdo do

time to market. Assim, acredita-se que esta

metodologia deve ser alargada a qualquer
produto PT que tenha interacdo direta com o
utilizador final, uma vez que ajuda a

. explicitar as suas necessidades mais

prementes, muitas delas nao visiveis numa

: analise superficial, bem como a priorizagéo
- dos trabalhos de implementacao.
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v Novos paradigmas na automacao
de testes - Integracao Continua

palavras chave Gestdo, Qualidade, Agilidade, Reutilizagdo, Automatizagdo, Testes, Integracdo continua

Este artigo pretende apresentar novos

caminhos para o Software Testing e

apresentar a aproximacao pratica adotada

para a automacdo de testes.

A motivacgéo para a introducdo de um

paradigma de automacéo de testes em

projetos de desenvolvimento de software

resulta da sua capacidade intrinseca em

NUNO COUTO oferecer uma ligacdo eficaz entre qualidade
de produto e objetivos de negdcio. Estes
aspetos sdo cada vez mais relevantes no
contexto atual onde os projetos de software
tendem a ser cada vez mais complexos e o
tempo para os executar cada vez menor.
A framework que sera apresentada ao longo
deste artigo é o resultado da experiéncia de
vdrias equipas de desenvolvimento e testes
em vdrios projetos de desenvolvimento de
software. Desta experiéncia resultou um
conjunto de competéncias que permitiram
avaliar e selecionar a metodologia
apresentada.

LUIS MENDES
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DESAFIOS

. Atualmente, a pressdo e competitividade

© existente no mundo empresarial obriga a que
: novas solugdes e/ou produtos, sejam

. rapidamente disponibilizados, sendo que essa
© capacidade de ter um time-to-market reduzido
: € uma fonte de vantagem competitiva para

. qualquer fornecedor. O simples facto de

- disponibilizar novas solugées nao significa por
* sisé asatisfacdo dos clientes. Estas tém de ser
: langadas com qualidade, cumprindo os

: requisitos definidos, quer seja numa ética de
solucdo customizada, quer satisfazendo as

: necessidades do mercado e utilizadores finais
 numa perspetiva de produto. Uma das formas
de promover essa satisfacdo é garantindo a

: qualidade da entrega ao cliente.
Genericamente, a forma mais reconhecida

. para o fazer é através da execugdo de testes.

Existem varios tipos de testes, que vao desde

. 0s unitarios aos de sistema, passando pelos de
integracdo e instalacdo. Neste artigo serd dada
: uma maior relevéncia a temética dos testes de
: sistema, que sao tipicamente executados

: sobre um ambiente controlado, onde todos os
: componentes que compdem a solucdo do

: cliente se encontram instalados e sobre os
quais ja foram executados ciclos de testes

* unitarios, de integragcdo e mesmo de

: instalagdo. Dependendo da complexidade da

- solucdo a testar, estes testes podem ter uma

. abrangéncia transversal a vérios sistemas e

: ndo se restringir a um so.

: O objetivo destes testes ¢é avaliar a solugao sob
* o ponto de vista do utilizador final em

: condicdes (ambiente, interfaces, dados, etc.)

: semelhantes as que serdo encontradas em

: ambiente de producédo. Concretamente, em

: termos de objetivos de qualidade, o que se

. pretende inferir com estes testes é o objetivo

. de Correctness. Pretende-se assim fornecer um
: grau de conforto de quéo livre estd a solucdo

© de falhas, fornecendo uma avaliagio sobre a

'0s par "', na cao
de testes - Integracdo Continua

. capacidade de cumprir com os requisitos
. especificados ou necessidades do cliente e
© expectativas.

© Atécnica de testes aplicada nestes testes
transversais de sistema é do tipo “Black-Box".

Esta técnica é caracterizada por ndo necessitar

. de se conhecer o funcionamento interno da
. solucdo. A analise e avaliacdo da solucdo séo
: feitas recorrendo as interfaces e respetivos
casos de uso que materializam a

implementacdo dos requisitos propostos.

: Apenas é dada relevancia aos dados de
* entrada e ao resultado obtido, ignorando o

processamento interno da solucdo. Com base
nos parametros de entrada definidos, o teste é

© executado e o resultado obtido é comparado
: com o resultado definido pelo(s) requisito(s).

No capitulo seguinte serdo detalhados os

desafios que a execucdo deste tipo de testes

hoje em dia enfrenta.

. 2. DESAFIOS

Face ao apresentado no capitulo anterior, é
importante perceber quais os desafios que se

. colocam as tarefas de especificagéo e
. execucdo de testes transversais de sistemas,
: face aos paradigmas atuais de execugdo

manual de testes ou de automacéo de testes

: através de linguagens e ferramentas
. proprietarias.

: Assim, podemos definir que o grande desafio
: é garantir que a fase de testes assegure a

mesma agilidade, objetividade e eficacia que

. se procura para os ciclos de desenvolvimento.

Por outro lado, as solu¢des sdo cada vez
maiores, mais complexas e com mais
possibilidades e combinagbes de

. configuragdes, o que levanta a necessidade de
: execucdo de mais testes e de testes mais
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SOLUCAO
PROPOSTA

: complexos.

A producdo de solugbes altamente

. customizadas pelo cliente leva também a

: cendrios onde existe uma taxa elevada de
alteracdo de requisitos, obrigando a que a fase
de execucgdo de testes seja ela propria

: também bastante flexivel, de forma a

. responder rapidamente as alteragdes

. introduzidas.

A execucdo dos testes devera evidenciar o

. impacto de uma alteragao a solugéo: correcao
de defeitos, introducdo de nova

. funcionalidade, alteragao de requisito, entre

: outros. Dessa forma é desejével maximizar o

. numero de testes que se consegue executar

© em cada ciclo de validacédo da solucéo.

O impacto destes desafios nos paradigmas

© atuais de desenvolvimento e testes faz com

. que a solugéo seja a da convergéncia dos
ciclos de desenvolvimento e ciclos de testes,

. que hoje em dia sé&o tipicamente disjuntos,

: para um Unico ciclo integrado de

: desenvolvimento e testes. A solugdo proposta
. para enderecar estes desafios é abordada no

© capitulo seguinte.

: 3.SOLUGAO PROPOSTA

: A nivel de execucdo de testes, estes podem

© ser de execucdo manual ou automética.

. Entende-se por teste automatico qualquer

: teste que seja capaz de ser executado sem
qualquer intervencdo humana, desde a

. criacdo das pré-condicdes até a validacdo da

. execucao do teste, através da comparacio do
: resultado obtido com o resultado esperado.

: Tendo em conta os desafios previamente

. apresentados fica claro que a execucgédo dos
: testes de forma manual ndo é viavel devido
: aos seguintes fatores:

« Tempos de execucao elevados, que levam a
execucdo de menos testes, logo menor
cobertura da solucéo;

« Impossibilidade de execucdo de toda a
bateria de testes sempre que ha uma
alteracdo a solucao, perdendo a nocdo do
impacto da alteragao nas areas previamente
testadas;

« Dificuldade na reproducéo das condicdes
de teste, o que dificulta a analise dos
resultados obtidos.

* Assim, é natural que exista uma tendéncia

: para que os testes passem a ser, ndo na
. totalidade mas em grande parte,
. automatizados.

: De seguida sdo apresentados alguns
. beneficios dos testes automatizados:

- Garantia de consisténcia, cobertura e

eficiéncia dos testes;

« Aumento significativo no numero, racio e

repetibilidade dos testes de regressao;

« Last minute sanity, eliminando as restricdes

humanas para a execucao de testes;

- Capacidade de reteste e poupanca de

esforco em ciclos de testes posteriores;

- Capacidade de reutilizacdo e minimizacéo

do tempo necessario para fases de testes

posteriores em SW, com maturidade e

alteragées minimas aos interfaces:
» E expectavel que se reduza para metade*
o esforco necessério para um paradigma
tradicional de execucdo manual, para um
nivel de 70-80% de automacéo: 1,5 vezes*
menos esfor¢o para uma automacéo de
100%.

: No entanto é necessério ter presente o
. seguinte:

« Esforco adicional para iniciar a automacéo
como principio base:
»2a 2,5 vezes* o custo / investimento do
que uma fase tradicional, para um nivel de
70 a 80% de automacao;
> 5 a 8 vezes* de custo adicional, para um
nivel de 100% de automacao;
« Numero de ciclos de testes necessarios para
atingir o retorno do investimento no esforco
alocado (break-even) face a um paradigma
manual:
»3a5ciclos*

*Estimativas para projetos de risco elevado ou
médio de grande complexidade.

: Falta abordar como serd atingida a integracéo
: e convergéncia entre ciclos de testes e
. desenvolvimento.

© Por volta do ano 2000, foi definida uma forma

de integragao de software (mddulos,

: componentes, etc.) que se designou por

. Integracao Continua, em que os projetos de

: desenvolvimento de software deixavam de ter
© uma fase especifica de integracao (que

: tipicamente ocorre no final do

* desenvolvimento), passando essa integracao a
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Figura 1 -
Modelo de
integracédo

continua

Publicacdo
de resultados

>l

: ser feita muito frequentemente (diariamente,
. por exemplo).

: A grande vantagem desta abordagem, que se
© tornou comum nas metodologias de

. desenvolvimento de software ageis, estd em

© diminuir o &mbito das naturais dificuldades de
integracdo entre os diversos médulos,

: componentes, etc., de software: as alteragdes
© ao software feitas e integradas num dia séo

: muito menos do que as que sao feitas ao

: longo de semanas ou meses de

. desenvolvimento, diminuindo assim os

. potenciais problemas de integracgao. E para

: serem integradas, essas altera¢bes devem ser
: testadas de forma continua. E se integrarmos
: de forma continua e testarmos essas

. integracdes de forma continua, podemos
entregar também de forma continua,
aumentando assim a qualidade da entrega

. (Figura 1).

: A forma como se deve proceder a automagao

. de testes neste paradigma de integracio
continua ndo é compativel com as primeiras

. abordagens propostas pelos fornecedores
 tipicos de ferramentas de gestédo de testes.

: Essas propostas surgem sempre suportadas

: em frameworks que nao sao facilmente

: integraveis com os ciclos de desenvolvimentos
¢ e fazem uso de linguagens de especificacdo e
automacdo proprietarias, aumentando assim o
. tempo de aprendizagem necessario e

: dificultando a converséo e reciclagem das
pessoas que executam testes hoje em dia num
: paradigma manual para um paradigma de

© automagéo.

A utilizagdo de linguagens proprietarias dificulta
: também o processo de aprendizagem dos
recursos e capacidade de adaptacdo as
tendéncias emergentes desta drea de

* automacao.

Integracao

L

Testes
automatizados

Instalagao

ETAPAS ASSOCIADAS AO
PROCESSO DE TESTE

PLANEAMENTO
SELECAO DOS

TESTES A AUTOMATIZAR
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. No capitulo seguinte serdo detalhadas as
. etapas necessarias para suportar o processo
: de testes num paradigma de automacao.

. 4.ETAPAS ASSOCIADAS AO PROCESSO
. DETESTE

: 4.1. PLANEAMENTO

. De acordo com a metodologia como o

© software sera desenvolvido e disponibilizado
(agil ou cascata) para a execucéo de testes de
. sistema, deve ser elaborado um plano de
 testes alinhado com essas decisdes e/ou

© estratégia.

O plano deve identificar:

- Lista de requisitos a testar;
- Areas de maior risco que devem ter mais
esforco de validacao e prioridade de
execucdo (de acordo com a prioridade
atribuida aos requisitos);
« Funcionalidades/caracteristicas passiveis de
serem validadas por testes automaticos;
« Documentagao necessaria a especificacdo e
execucao;
« Recursos fisicos / l6gicos / logisticos
necessarios:
> Ambiente de testes e sua caracterizagao;
» Configuragdes técnicas / de negdcio
necessarias;
» Metodologia de testes a aplicar;
- Critério para arranque, suspensao e
recomeco dos testes;
« Responsabilidades e pontos de contacto.

: 4,2, SELECAO DOS TESTES A
. AUTOMATIZAR

© Quando ¢ tomada a decisdo de partir para a
: automagao de testes ¢ de extrema

. importancia identificar qual o universo de
testes que vai ser selecionado. Ha algumas
regras que ajudam a fazer essa identificagao:

- “Sanity tests”, testes que permitem de uma
maneira muito rapida aferir a “saiide” da
solucao;

- Testes de regressao, devem ser executados
sempre que a solugao sofre alguma alteracao,
permitindo aferir que ndo surgiram novos
defeitos em componentes ou
funcionalidades ja testadas;

- Testes a componentes ou funcionalidades
que nao sofrem alteragées com frequéncia,
minimizando assim a manutencdo da
automatizacao;
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- O tempo disponivel para a automatizacdo e
o grau de dificuldade em implementar a
mesma é também um fator relevante nesta
selecdo;

« Alguns componentes/funcionalidades da
solucdo podem nao estar preparadas para a
automatizacgao (por exemplo, nas interfaces
web 0s objetos presentes podem nao estar
corretamente identificados impossibilitando
0 acesso aos mesmos através da
automatizacgdo).

Assim, a tomada de decisao para automatizar

© os testes deve ser feita com bastante

. ponderacdo e de uma forma consciente por

: toda a equipa de projeto, uma vez que a

: automacao de testes implica alteragdes ndo sé
a forma como é feito o desenvolvimento, mas
obriga a uma maior contencédo e a maiores

* restri¢oes a alteragdes que se pretendam fazer
as interfaces usadas pelo cédigo dos testes

: automatizados. Qualquer alteracao néo

: controlada e injustificada pode ter impactos

. devastadores nas baterias de testes, causando
: grande desperdicio para a empresa devido a

: alocagao ineficiente de recursos na

: recuperacdo e manutencao do cédigo de

© testes ap6s implementado.

| 4.3. ESPECIFICACAO DE CASOS DE
| TESTE

A especificagao dos casos de teste comeca
com a revisdo dos requisitos, que séo

* registados na ferramenta de suporte ao

: processo de desenvolvimento como client

. requirement. Sdo estes os requisitos que

© identificam e descrevem as necessidades do
. cliente.

. Durante a fase de reviséo deve ser garantido
: que os requisitos respeitam as seguintes
© caracteristicas:

- Completos;
« Claros;
« Corretos.

: Qualquer requisito deve ser capaz de

. responder a uma pergunta fundamental:
“Como é que se consegue testar isto de uma
. forma univoca?”

Apbds a revisao, os testes sdo especificados na
: ferramenta de gestdo de testes prevista pelo
Processo de Desenvolvimento. Durante a fase
. de especificagao os testes devem ser

* associados ao requisito a validar. Para tal, o
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: processo garante a sincronizac¢do dos

: requisitos entre a ferramenta de gestéo de

: desenvolvimento e a ferramenta de gestéo de
| testes.

. Por forma a garantir que toda a solugao é
: testada, é necessario garantir que todos os
* requisitos tém testes associados.

. Tipicamente um requisito deve ser validado
: tendo em conta os seguintes tipos de teste:

« Testes positivos: refletem condi¢des ou
dados previstos para demonstrar que o
requisito foi atendido;

- Testes negativos: refletem condi¢des ou
dados inaceitaveis, anormais ou inesperados
para demonstrar que o requisito sé pode ser
atendido sob a condicdo desejada;

« Testes de fronteira: se uma condicéo de
entrada especificar um intervalo delimitado
pelos valores x e y, os casos de teste devem
ser especificados com valores imediatamente
acima e imediatamente abaixo de x e y;

« Testes de limite: se uma condicédo de
entrada especificar valores méximos e
minimos suportados, os casos de teste
devem ser especificados extrapolando esses
mesmos limites.

: Em termos de linguagens para suporte &

: automacao de testes, pode ser usada a

© linguagem conhecida como Cucumber. Esta

. linguagem permite descrever o

: comportamento que a solucdo deverd ter

: numa linguagem orientada a utilizago final
. da solucéo. Permite também a especificacao,
automacdo e execucao de testes. Segue uma
: abordagem Behaviour Driven Development
(BDD), em que se descreve o comportamento
. pretendido através de historias.

: Em suma, a metodologia de testes
: automadticos envolve dois passos:

1. Especificacdo
¢ 2.Implementacao

: O primeiro passo da especificacao é descrever
textualmente a funcionalidade/requisito que

: se pretende testar (uma “feature” em termos

. Cucumber). A seguir, descrevem-se multiplos

: cendrios de teste ("Scenario”/"Scenario

: Outline”) que validam a funcionalidade em

© causa.

CA implementacao compreende a tradugdo dos

S>> =
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EXECUCAO DE TESTES

IMPLEMENTACAO
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EXECUCAO
EXECUCAO
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: passos ("steps”) da descricdo dos cenarios de
. teste e das condigGes iniciais/ambiente
* ("background”).

. Ainda que numa primeira analise,
: “especificacdo” e “implementacdo” sejam
. tarefas sequidas, elas podem ocorrer em

paralelo e ser efetuadas por pessoas ou grupos

. distintos, ainda que de forma coordenada.

© O Cucumber tem a particularidade de usar

uma linguagem prépria de especificacao

muito préxima do Inglés, pelo que a
“especificacao” pode ser feita por pessoas sem
. conhecimentos de programacdo, como sera

. apresentado no exemplo abaixo.

: Conceitos chave a reter num contexto
“Cucumber”:

- Feature: descreve uma funcionalidade (um
ou mais requisitos);

« Scenario: descreve um caso de teste que
valida a funcionalidade;

« Scenario Outline: semelhante a um Scenario,
s6 que permite especificar multiplos valores
esperados com base em diferentes
“entradas”;

+ Background: descricao das acdes que seréo
executadas antes de cada cenario; algo que
configura o ambiente;

« Step: um cenario de teste (Scenario/Scenario
Outline) ou um Background é decomposto
em multiplos passos, que serao
posteriormente implementados
individualmente em cédigo.

: A melhor forma de entendermos estes

© conceitos é através dum exemplo.

. Os requisitos registados na ferramenta de
suporte ao desenvolvimento néo sao

: automaticamente sincronizados e

. disponibilizados ao nivel do layer cucumber.
Assim, durante a especificagao dos testes

. (ficheiros do tipo .feature) podem ser

: associados recorrendo a tags. No exemplo
acima, o teste “Add two numbers” esta a

: validar o requisito “Req_123" (Figura 2).

. 4.4. EXECUCAO DE TESTES

| 4.4.1. IMPLEMENTACAO

Foi referido anteriormente que os testes

: automadticos e sua especificacdo sao feitos

recorrendo ao Cucumber.

: Mas como é que as agoes descritas na
* especificacdo sdo interpretadas e executadas

SELETIVA DE TESTES

N, g £ =

'0s par g na cao
de testes - Integracdo Continua

Feature: Addition
Background:
Given I reset the calculator

@Req_123
Scenario: Add two numbers
Given The first number inserted in the calculator is 50
And The second number inserted in the calculator is 70
When | press add
Then The result should be 120

Figura 2 -
Especificacao
cucumber

: de forma automatica?

: O Cucumber possui um motor de expressdes

. regulares que permite identificar cada uma

: das agbes e recorrendo a outras linguagens de
: suporte como Ruby ou Java essas mesmas

: agdes podem ser

. implementadas/automatizadas de modo a

: obter o comportamento pretendido, tal como
: édemonstrado na Figura 3.

Given /AThe first number inserted in the calculator is (.*)$/ do
calculator = calculator.new

calculator.push(n.to_i)

end

Figura 3 -
Implementaca
oem Ruby da
especificacao
cucumber

: 4.4.2. EXECUCAO

© A execucdo de testes é garantida pelo motor
. de integracdo continua. Este executor permite
. (entre outras funcionalidades):

- Agendar a execucdo de forma a criar mais
valor para o projeto (night build, post-commit
build, entre outras);

« Consultar o relatério de execugédo dos
testes, possibilitando através do préprio
interface fazer o debug de uma determinada
execucao de um teste;

- Verificar o estado atual da solucdo e o
respetivo historico, recorrendo aos graficos
disponibilizados (Figura 4).

4.4.2.1 EXECUCAO SELETIVA DE TESTES

© No servidor de integracdo continua os jobs

: funcionam como agregadores de testes.

* Quando é dada ordem de execug¢do a um job
: todos os testes sdo executados. Dependendo
: do grau de complexidade dos testes e do

© ndmero de testes que o constituem, a sua

: execugao podera demorar algum tempo,

: levando a que a equipa de testes ndo consiga

99&



Figura 4 -
Estado atual e
histérico da
solugao

ANALISE DOS
RESULTADOS
DE EXECUGAO

GERAGCAO
AUTOMATICA
DE DOCUMENTACAO

>l

REPORTING
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failed
=212
(33%)

success
=425
(67%)

: verificar em tempo Util se a correcdo a um

* incidente surtiu ou nio efeito. Esta limitacédo
. levou ao desenvolvimento de duas novas

* funcionalidades que permitem flexibilizar a
© execucdo de testes:

« Rerun failed build - esta funcionalidade
apenas executa os testes falhados na ultima
execucao

« Run build by tags - aproveitando a
capacidade disponibilizada pelo Cucumber
de classificar os testes através de tags, esta
funcionalidade permite executar um
subconjunto de testes identificados pelas
tags que recebe como pardmetro.

| 4.4.2.2 ANALISE DOS RESULTADOS DE
| EXECUCAO

: Com os testes automatizados e com a

: execucao dos mesmos da responsabilidade do
servidor de integracgdo continua, a principal
atividade da equipa de testes passa por ser a

. analise/debug das situacdes de falha. Desta

. analise podem resultar defeitos que serdo

. registados na ferramenta de gestdo de testes e
: desenvolvimento.

4.4.2.3 GERACI~\~O AUTOMATICA DE
: DOCUMENTAGCAO

: O processo de geracdo de documentacio

. resultante da atividade de testes feito de
forma manual é um processo moroso, sujeito a
falhas e que desvia a equipa de testes da sua
. efetiva funcdo que é identificar incidentes.
Para minimizar este problema, foram

: desenvolvidas e integradas no servidor de
integracdo continua duas novas

: funcionalidades que de forma automética

* permitem gerar o caderno e relatério de

© testes.

600
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: 4.4.3 REPORTING

E de extrema importancia reportar o

: estado/evolugéo da tarefa de testes aos

. stakeholders. E com base nestes indicadores
que pode ser aferida a qualidade da solucdo

: implementada, possibilitando a tomada de

: decisoes relacionadas com a disponibilizacao
: ou nao do software ao cliente final.

: Paratal e numa perspetiva de libertar a equipa
. de testes de tarefas repetitivas, recorrendo ao
* servidor de integracdo continua, foi

: implementado um processo que, de forma
automatica, recolhe as seguintes métricas:

Cobertura de requisitos:

* A cobertura de requisitos é medida diversas

: vezes durante a fase de testes e fornece a

: identificacdo da cobertura do requisito em

: termos da percentagem do niimero de testes

. bem-sucedidos sobre o ntimero total de testes
* previstos para a validagdo desse requisito,

. independentemente do seu estado:

: planeados, implementados, executados e

. bem-sucedidos.

Na Figura 5 pode ser observado um exemplo
dos relatérios que estdo a ser gerados hoje em
. dia para este efeito.

: Na Figura 6 ¢ dada a informacao de progresso
©ao longo do tempo dos requisitos e do seu

: respetivo grau de cobertura, evidenciando

¢ assim a progressao e tendéncia associadas aos
: requisitos.

: Execugao de testes:

Ao remover a dimensao dos requisitos é

: importante conseguir inferir e reportar o

. estado global dos testes, tal como é mostrado
: naFigura7.

: Da mesma forma que é feito para a cobertura
* dos requisitos, a producdo de um grafico com

>> =
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Figura 5 -
Listagem de
requisitos
refletindo o
estado dos
testes que o
validam

Figura 6 -
Evolugao dos
requisitos ja
testados

Figura7 -
Estado atual de
execuc¢do de
testes

100 %
90%
80%
70%
60%
50%
40%
30%
20%
10% ~

: aevolugao temporal da execucao de testes

: mostra a progressao e tendéncia da tarefa de

: execucgao de testes. Este tipo de representacao
: gréfica, com escala percentual e ndo em

. termos absolutos, mostra-se muito eficaz na

: motivacao das equipas em consequir fechar as
: tarefas que tém em maos, uma vez que a

: evolucdo diaria positiva tem repercussao

. direta na percentagem de trabalho em falta.

: Um exemplo de um gréfico com este tipo de

: representacao pode ser observado na Figura 8.

Defeitos:

: Um importante resultado da atividade de

: testes sdo os defeitos que resultam desta

. atividade. Um defeito é uma nao

: conformidade do sistema sob teste face ao seu
comportamento esperado (e idealmente

. documentado). A informagéo sobre os defeitos
: éde grande importancia, uma vez que desta

. decorrem revisions ao sistema que necessitam
- de ser geridas, planeadas, implementadas,

Novos paradigmas na automagao
de testes - Integracgdo Continua

¢ instaladas e retestadas. Como o esfor¢o

: envolvido para corrigir e retestar os defeitos

* nunca é desprezavel, estes devem ser

: encarados como artefactos que evidenciam

: desperdicio na cadeia de valor de um dado

: projeto e, como tal, devem ser minimizados. A
informacdo sobre defeitos a apresentar nos

: relatérios de progresso deve conter a sua

. densidade, isto ¢, 0 seu estado versus a sua

: prioridade, tal como ¢é evidenciado na Figura 9.

As analises de tempo de permanéncia de

. defeitos fornecem um étimo feedback sobre a

: eficcia dos testes e das atividades de

. eliminagao de defeitos. Por exemplo, se

. grande parte dos defeitos antigos e néo

: fechados esta num estado de validacao
pendente, isso provavelmente significa que
nado estao a ser empregues recursos suficientes
* no esforco de reteste. Exemplos dessas

: andlises temporais podem ser encontradas nas
- Figura 10 e Figura 11.

Total Requirements: 112

0% 1 | | | | | | | | |

09 1 13 15 17 19 21 23 25 27
set set set set set set set set set set

|
|

29
set

|

Req. key | Total tests | Tests pass | Tests fail | Tests skip | % Tests ok % Execution coverage | Version
- 58 32 25 1 . 98% 1.00
- 3 1 2 0 S 100% 1.0.0
- 10 1 6 3 10% 0% 1.0.0
- 9 8 1 0 S 100% 1.00
- 5 3 2 0 Co0% 1.00

B Fechados
[ Com teste NOK

M Disponibilizados
sem cobertura

01
out

03
out

05
out

07
out

09 1
out

0.00 100.00 200.00 300.00 400.00

Skipped

@ railed

‘ Success

500.00 600.00 700.00 800.00
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CONCLUSOES

: CONCLUSOES

N&o se pode encarar a automatizagdo como

: sendo a solugao para todas as dificuldades
. inerentes ao desenvolvimento de software,

pois é necessario gerir as expectativas de

. todas as equipas envolvidas. Contudo,
. acredita-se que este é o caminho a seguir,

pois se conseguem obter os seguintes
beneficios:

- Rapidez na execucao dos testes;

- Possibilita a execucdo dos testes de
regressdo sempre que ha uma alteracéo a
solucgao;

« Automatizando os testes mais simples a
equipa ganha mais tempo para executar
outros testes manuais, permitindo assim
uma maior cobertura.

© Asvantagens identificadas néo sao
. alcancadas de imediato; a automatizagéo é

um investimento a médio/longo prazo,

. sendo rentabilizada em versdes futuras da
. solucao.

Para isso,

- tem de ser bem alicercada,

- devera ser implementada de forma
incremental, fazendo sempre uma escolha
cuidada dos testes candidatos a mesma,

- 0 proprio software produzido pelo
processo devera ser bem estruturado,
robusto e escalavel, minimizando a
manutencao sempre necessdria ao cédigo.

- O time-to-market é cada vez menor,
: obrigando as empresas a adotar

metodologias de desenvolvimento ageis. A

: equipa de testes também devera

: acompanhar esta evolugéo, ndo se podendo
: esperar que toda a solucao esteja

. completamente desenvolvida para dar inicio
aos testes sob pena de:

« Aumentar exponencialmente o custo de
correcdo de incidentes;

+ Nao conseguir cumprir 0s prazos
estipulados.

Deste modo, a ado¢ao de metodologias de

. integracdo continua revela-se acertada. A
: solugéo é testada & medida que estd a ser
. desenvolvida, sendo integrados e testados

novos moédulos/funcionalidades assim que

disponibilizados pela equipa de
. desenvolvimento.

'0s par "', na cao
de testes - Integracdo Continua

: A adocdo desta abordagem obriga a

. alteracao de tarefas e reciclagem de
conhecimentos no seio da equipa,

: contribuindo para a motivagao da mesma. A
. tarefa de execucdo de testes, anteriormente
: assegurada pelo tester, passou a ser

maioritariamente assegurada pela

© automatizacéo, sendo que o tester deverd

: estar mais focado na analise dos resultados
. das execucées. E necessério dotar a equipa
: com conhecimentos na area de

: desenvolvimento de software através da

: formacao ou contratagao de profissionais.
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v HTML5: o futuro da web

palavras chave HTML5, WebRTC, CSS3, SVG, WebGL, Javascript, Aplicacées Mobile, Aplicacées Web

O HTMLS5 é um standard W3C para a criacdo
de documentos hipertextuais, ainda em
processo de normalizacdo e com um pendor
fortemente industrial. A sua relevancia
acompanha a evolucédo da propria Web, que
de um simples repositério de documentos
com hiperligacdes passou para uma
plataforma aberta, em constante evolucéo,
FERNANDO MILAGAIA de aplicagées multimédia ricas e com uma
forte componente social, multiutilizador e
multiplataforma.

PAULO REIS

Este artigo sintetiza a histéria do HTMLS5, os
seus aspetos técnicos mais marcantes e a sua
relevancia no contexto atual, com particular
énfase no mundo mobile.

SERGIO FREIRE

FAUSTO DE CARVALHO
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1.INTRODUCAO

INTRODUGAO

>l

: HTML5 ¢é a quinta iteragéo da especificagao
 HTML (Hypertext Markup Language), que tem
: vindo a ser evoluida desde os anos 90.

Este trabalho de evolugao segue um processo
: definido de validagao da especificagéo,

: passando esta por diversos estados, desde o

. working draft inicial até ao estado de W3C

: Recommendation — um standard técnico para
: guiar implementacées. No obstante o

: carater metddico e frequentemente moroso,
este processo é aberto. Ainda que liderado

: por membros de um grupo de trabalho da

- W3C (World Wide Web Consortium), inclui

: desenvolvedores e também as organizacdes

: que desenvolvem os browsers Web (browser

: vendors). A presenca de players diversos tem

: ointuito de garantir a pluralidade de opinides
: e necessidades, sendo que muitas das

. funcionalidades que surgem nas

: especificacdes sao implementadas a prioriem
trabalhos de experimentacao e
desenvolvimento dos browser vendors, muitas
. das vezes mesmo antes de serem discutidas

: no grupo de trabalho.

A linguagem HTML assume-se na pratica
como a lingua franca da Web, na medida em
. que é utilizada de forma particularmente
ubiqua na estruturacdo, caracterizacao e

- hiperligacdo dos documentos hipertextuais.
© Esta quinta iteracdo encontra-se ainda em

. estado working draft, ndo obstante ja ter
suporte substancial nos diversos browsers,

. fruto do papel desses mesmo players no

* processo de normalizagdo. A especificacdo

: segue na larga maioria o trabalho da

© WHATWG (Web Hypertext Application

© Technology Working Group) e é guiada por

: quatro principios fundamentais [1]:

: 1. Compatibilidade (ou seja, ndo invalidar
: documentos Web ja existentes);
: 2. Utilidade (as adigdes/alteracées em relagdo
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. a especificagdo anterior deverdo ser
fundamentadas em necessidades reais);

. 3. Interoperabilidade (o que implica um

: maior rigor na definicdo de comportamentos
: como, por exemplo, a gestdo de erros no

: markup);

. 4, Acesso Universal (devendo esta

. especificacdo ter em conta a pluralidade de

. dispositivos e modos de acesso, bem como a
- diversidade cultural e a acessibilidade).

Todavia, nas ace¢des mais coloquiais, as

. referéncias a HTML5 englobam mais do que

* apenas a quinta revisao da especificacdo

: HTML. Tipicamente, fora do contexto dos

: organismos de normalizagao, HTML5 é um

: conceito amplo que engloba ndo s6 a

: componente hipertextual, mas também as

: funcionalidades de outras especificacdes
tipicamente associadas a um paradigma de

. aplicacdes Web e ndo meros documentos (ver
Figura1). A titulo de exemplo, é tipico

: associar-se a HTMLS5 funcionalidades

: multimédia (pertencentes as especificacdes

. de dudio e video), graficas (a titulo de

- exemplo, CSS3, SVG ou WebGL) e de
 interacao com especificidades do sistema
operativo (e.g. acesso a listas de contactos ou
. sensores).

P2, NASCIMENTO E EVOLUGCAO DA
: ESPECIFICACAO HTML5

: O HTML5 como o conhecemos hoje, bem
como os principios que guiam a sua

* especificagdo ainda em curso, sdo fruto da

: colisdo entre os pontos de vista do organismo
. de normalizagdao (W3C) e dos browser vendors
(posteriormente organizados como
WHATWG). A divergéncia centra-se

: essencialmente nas visdes distintas entre os

: dois grupos em pontos de discérdia como a

: compatibilidade com contetdo Web ja

: existente vs. uma abordagem nova, baseada

—)9&
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. em XML (Extensible Markup Language), : Language) 1.0 [4]. Esta primeira especificacdo
seguindo as exigéncias (sintdticas e de incluia um mecanismo de exce¢do ao
: formatacéo) deste para validagéo de - draconian error handling: os documentos
: documentos. A visao da WHATWG (os browser  : declarados como XHTML (através de
vendors, ou seja, na pratica quem tem o 6nus “doctype”) podiam ser processados de forma
. de consagrar as especificagdes em algo : menos restritiva, caso fossem enviados do
: tangivel) acabou por assumir-se como : servidor como contetido HTML [5].
: vencedora. : Posteriormente, a W3C trabalharia na
: - especificagdo XHTML 1.1, onde elimina o
© A ultima especificagdo completa e em estado : mecanismo de excecdo ao draconian error
. de W3C Recommendation da linguagem . handling [6]. Seguiu-se a esta (porém, sem
: HTML é a versao 4.0.1 (1999), que introduz : nunca passar do estado working draft [7]) a
. pequenas corregdes e alteragdes sobre a . especificacao XHTML 2.0, desenhada para ser
© versdo 4, de 1998 [2]. Desde entdo e até ao © uma alteracao radical: similar, mas sem
: ano de 2006, o trabalho da W3C sobre o . qualquer esfor¢o no sentido da
: HTML foi praticamente nulo em termos de : compatibilidade com conteudos anteriores.
. evolucdo da linguagem e da tecnologia,
. preocupando-se essencialmente com a : Discordando macroscopicamente desta
. reformatagao da linguagem HTML (e abordagem, os browser vendors e muitos
funcionalidades existentes) na sintaxe XML — desenvolvedores optaram por nao atribuir
' 0 que exigia, entre outras altera¢des, o * muita relevancia as especificacdes W3C
: chamado draconian error handling: todo e . referidas anteriormente. Alguns browsers
: qualquer erro na formatacédo correta de um : simplesmente ndo suportaram XHTML
. documento Web (e.g. ordem e encadeamento : (considerando-o HTML tradicional), sendo
. das tags ou o fecho das mesmas) implica que : que outros implementaram a especificagdo
: 0 seu processamento termine e que este seja : naversao 1.0, mas praticamente para
. mostrado como um documento invélido ao : constatar que a adogdo por parte dos
utilizador final [3]. Em 2000, atingiu o estado . desenvolvedores era baixa (ndo obstante os
: de W3C Recommendation a primeira versio . documentos serem declarados - através de
. desta convergéncia entre HTML e XML: . “doctype” - como XHTML, eram servidos -
© XHTML (Extensible Hypertext Markup : através da identificacdo MIME type — como
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: HTML “tradicional”). As especificacoes
seguintes (XHTML 1.1 e 2.0) foram largamente
: ignoradas por desenvolvedores e browser

: vendors, principalmente pelo facto de

: limitarem o mecanismo de excec&o ao

. draconian error handling.

. Adiscordéancia de browser vendors e

. desenvolvedores foi consolidada a Junho de

: 2004, num position paper [8] apresentado &

: W3C e entidades interessadas, num workshop
: organizado pela mesma. A Opera Software e
a Moxzilla Foundation apresentaram a sua

* visao, defendendo uma evolucao do standard
: HTML no sentido de melhor suportar a

. evolugdo da Web, de simples documentos

© hiperligados para verdadeiras aplicacoes,

. todavia sem descurar a compatibilidade com
: 0 conteldo ja existente e deixando para
segundo plano a misséo ardua de converter a
. Web existente numa Web valida perante a

© sintaxe XML. A visdo dos dois browser vendors
. defendia que, como alternativa ao draconian
 error handling, dever-se-ia documentar de

: forma inequivoca as rotinas de detegao e

. tratamento dos erros, com o intuito de

© minimizar as disparidades entre diferentes

: browsers. A posicao defendida pela Opera

© Software e pela Mozilla Foundation foi

: chumbada numa votagéo durante o

: workshop, mas as duas entidades decidiram
seguir com a sua visao e, juntando outros

. players relevantes (e.g. Apple), criaram o
WHATWG com o intuito de concretizar um

: standard alternativo. O grupo, entre outros

- trabalhos, documentou uma forma

: normalizada (e compativel com o contetido

: existente) de processar HTML e lidar com os

© erros na sua formatacio, sem nunca sequer

: propor que um dado documento fosse

: invalidado e ndo mostrado ao utilizador por

: erros no markup.

: Os esforcos do WHATWG foram, sem surpresa,
concretizados - afinal, eram os proprios

: browser vendors a normalizar aquilo que

: implementavam ou colocavam no seu

. roadmap. De forma mais ou menos

: consciente, a comunidade de

. desenvolvedores Web acabou por também
. apoiar e fortalecer esta visao, dado que

: estava, efetivamente, a receber mais e

* melhores ferramentas, bem como uma

: perspetiva de evolucdo. Assim, foi com

. relativamente pouca surpresa que a W3C

© (através de um comunicado do préprio Tim
. Berners-Lee [9]) reconheceu que a sua

l
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. posicdo foi um pouco extrema, precipitada e,
provavelmente, um erro (constatando

. também que a especificagdo XHTML 2

* tardava em consolidar-se numa
recomendacdo). Em 2006, passados dois anos
. de trabalhos totalmente distintos entre a W3C
e 0 WHATWG, Berners-Lee anunciou a criagao
: de um novo grupo de trabalho centrado na

. evolugcao do HTML (e nao XHTML), que iria

: nao sé incorporar o trabalho desenvolvido

: pelo WHATWG, mas também alguns

: elementos do grupo.

Hoje em dia, a especificacdo HTMLS5 (e
relacionadas) caminha a passos largos para

- atingir o estado de recomendacdo W3C. Na

. verdade, existem duas especificacoes HTML5:
. a especificagdo W3C [10](um snapshot dos

- trabalhos da WHATWG, com o intuito de

. definir claramente o standard) e a

. especificagdo da WHATWG [11] (que é um
 living standard, i.e., estd em evolucao

: constante, sem preocupacoes de
estabilizacdo para constituir uma

. especificacao fechada). Desta forma, os dois
. organismos garantem simultaneamente a

. evolucdo sustentada da especificacio, com

: uma visdo de futuro, fundamentada e
discutida abertamente, sem comprometer o
: time to market e agilidade na introducéo de
: novas tecnologias relevantes.

: 3. NOVO DOCTYPE, NOVAS TAGS
. EELEMENTOS OBSOLETOS

A primeira grande alteracdo do HTML 4.01
para o HTML5 esté na declaracao do

: “doctype”. O “doctype” identifica o tipo de

: contetido, sendo importante para que o

. browser interprete corretamente o

- documento. Na versao 4.01 existem 3 tipos

© (“Strict’, “Transitional” e “Frameset”), enquanto
- em HTMLS5 existe apenas uma declaracéo:

: “<Idoctype html>"

O HTMLS5 permite a estruturagao semantica

. das diversas secgdes de uma pagina. Com

. esse intuito, foram criadas tags especificas

: que n&o s6 facilitam a identificacio de

. diferentes areas do documento, mas também
: 0 acesso as mesmas através de JavaScript e

: CSS.

: Afigura 2 esquematiza um exemplo de como
. as diversas sec¢oes sdo identificadas em
HTML5. Destas destacamos a tag “section”, a

: qual delimita uma area especifica de uma

S>> =
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Figura 2 -
Definicao de areas de
uma pagina em HTML5

SELECTORS AP,
FORMULARIOS
EVALIDAGCAO
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: pagina, a qual podera ser constituida por um
. "header” e um “footer’, sendo que o contetido
: propriamente dito devera estar delimitado

. pela tag “article”.

<header>
<nav>

<section> <aside>

<header>

<article>
<footer>

<footer>

: Atag "nav” é usada para representar a drea da
: pagina onde esto os links para outras partes
. dossite. As tags “progress” e “meter” séo novas
- em HTMLS5 e sdo usadas para fungées
semelhantes: a primeira permite representar
. 0 progresso de uma tarefa (por exemplo o

: progresso de um download) e a segunda

. devera ser usada para representar um valor
especifico numa determinada escala (por

: exemplo o nimero de respostas certas ou

: erradas).

: Algumas tags e atributos presentes em

© versdes anteriores da linguagem foram
removidos, ou porque foram substituidas por
: novas tags ou porque em alguns casos a

. definicao de atributos passou a ser realizada

: ao nivel do CSS e ndo do HTML. Tags como
“frame”, "frameset” e "applet” desapareceram,
sendo que esta Ultima passou a ser

* substituida pela tag "embed” ou pela tag

"object”.

4. SELECTORS API, FORMULARIOS
: EVALIDACAO

As novidades trazidas pelo HTML5 tém como
- finalidade o aumento do potencial da

: linguagem, associado a uma utilizacio mais

. simples e eficiente. Vamos analisar de seguida
alguns exemplos das novas potencialidades

: colocadas ao servico do programador.

: A Selectors API (Application Programming

. interface) permite a utilizagcdo de dois
métodos para testar ou obter elementos

: especificos do DOM, através da introdugéao de
: um critério de selecdo. Enquanto o método

: "querySelectorAll()” permite obter todos os

: elementos que cumprem o critério de

DE COMUNICACAO
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. pesquisa (sendo estes devolvidos numa

© estrutura do tipo “staticNodelList”), ja o

. método “querySelector()” apenas retorna o

* primeiro elemento encontrado que cumpre o
 critério de pesquisa.

Se até aqui a validacdo do conteudo de

: formularios poderia ser uma tarefa

. complicada, pois a especificagdo do HTML

: ndo contemplava esta funcionalidade, sendo
. necessario recorrer a métodos em JavaScript
para esta tarefa, tudo fica mais simples com a
. introdugao do HTMLS.

© As principais novidades nesta area

: prendem-se com novos tipos associados ao
elemento “input”. Ndo vamos aqui enumerar
. todas as possibilidades, mas com o HTML5 é
. possivel especificar tipos de “input” que vao
. desde a pesquisa, ao telefone, URL (Uniform
Resource Locator), cor, etc.

. Antes de mais, a declaracao destes tipos é
importante pois a sua interpretacao nos

: browsers podera ser executada de acordo

: com o tipo de dispositivo. Por exemplo, se um
campo for do tipo “url” e outro do tipo “tel”

. (telefone), o teclado executado para a
introducdo de dados pode ser diferente em

: cada uma das situagées, neste caso um

: teclado “QWERTY"” no primeiro caso e um

: teclado “numérico” no segundo caso. O

: mesmo tipo de adaptabilidade pode ser

: programada pelos browsers para outros tipos
: do elemento “input”.

Como vimos, a correta definicao dos tipos de
. “input”leva a que os browsers possam guiar e
. fornecer as ferramentas adequadas para que
- o utilizador introduza o tipo de dados

: esperados.

: 5. NOVAS APl DE COMUNICAGAO

Os métodos de comunicagao eram

. claramente um dos fatores limitadores na

. evolucdo de uma Web de meros documentos
. para uma auténtica Web de aplicacdes. As

: limitacées das especificacdes HTML e XHTML
: (bem como questdes de seguranca) nao

: permitiam (sem recurso a plug-ins) métodos
: de comunicagao que dessem respostas

- eficientes a necessidades crescentes na Web:
© transmissdo de udio/video,

. atualizagdes/informacao em tempo real,

© entre outras.



l

B
HTML5: o futuro da web v

¢ Algumas destas necessidades foram

: contornadas com recurso a API

: XMLHttpRequest (conhecida por HTTP API no
standard ECMAScript) e a algumas

. exploragdes mais criativas da mesma, dando
origem a exemplos paradigmaticos de uma

. Web de aplicacdes (e.g. a interface Web do
servico GMail). Todavia, a natureza half-duplex
: da mesma, bem como a necessidade

: intrinseca de transmissdo de cabecalhos a
cada pedido, tornavam esta solu¢ao pouco

. eficiente, quer em termos de trafego, quer em
© termos de simultaneidade e performance
percetivel pelos utilizadores. Tendo em mente
: estas limitacdes, a WHATWG (e,

: posteriormente, a W3C) criou uma série de

. interfaces de comunicag¢do, com um grau

: razovel de especificidade, permitindo a

. escolha de uma solu¢ao adequada a cada

. cenario, aumentando a eficiéncia.

. A especificacdo “Web Messaging”[12]

. documenta duas API de comunicacio com

. algum grau de semelhanca: “Cross-document
: Messaging “e “Channel Messaging"”. A API

. “Cross-document Messaging” permite que

: documentos no mesmo browsing context

© interajam mutuamente através de um

: mecanismo de troca de mensagens, i.e. um
 documento A nao terd acesso nem podera
modificar um documento B, mas podera

: comunicar com este e suscitar alteragdes,

. desde que previstas programaticamente pelo
: autor de B. Por sua vez, a API “Channel

. Messaging” permite igualmente a interacao

© entre documentos através de mecanismos de
: troca de mensagens, porém, sem a restricdo

: da coexisténcia no mesmo browsing context.

CA especificacdo “Server-Sent Events”[13] da

: resposta a uma necessidade particular de

. direcionalidade de comunicagao: permite que
: seja o servidor a enviar algo para o cliente de

: forma auténoma, sem que seja feito o pedido.
Funciona como um mecanismo de

. notificagdes do tipo push, isto é, o cliente

¢ (documento Web) subscreve

: programaticamente um servidor e, a partir

: desse momento, recebe mensagens
(assincronas) do mesmo.

DA especificacao “WebSocket” [14] da W3C

: documenta uma API que implementa o

. protocolo “WebSocket” especificado pela IETF
: [15]. Esta fornece aos desenvolvedores um

: mecanismo de comunicagdo sem o overhead
. dos cabecalhos HTTP (tal como os anteriores)

ARMAZENAMENTO
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. e sem a restricdo de ser o cliente a pedir a

. informacéo ao servidor (tal como na

: especificacao “Server-Sent Events”), trazendo
duas caracteristicas de particular importancia
: para alguns cenarios: estabelecer um canal de
© comunicacao full-duplex (também persistente
: e bidirecional) e permitir uma performance

. percetivel préxima de comunica¢do em

: tempo real.

Por fim, a especificacdao “XMLHttpRequest
(level 2)"[16] é uma evolugao da

: especificacdo homodnima anterior — um

: mecanismo de comunicacdo HTTP, exposto
. através de uma APl que permite aos

. desenvolvedores a criacéo de documentos
: que comunigquem com um servidor (e se

: atualizem) de forma assincrona. A esta

. especificagao foram adicionadas novas

- funcionalidades, sendo as mais relevantes a
adicao de novos eventos para controlar o

. progresso da transmissao em caso de

: mensagens mais longas, e um mecanismo de
: seguranca que permite a um documento

: comunicar com um servidor num dominio

. diferente.

. 6. ARMAZENAMENTO

© As aplicagbes Web alcancaram um
crescimento acentuado nos ultimos anos,

: sendo que a necessidade de criar aplicagdes

: compativeis com diferentes tipos de

. dispositivos suportados em sistemas

: operativos diferentes aumentou ainda mais
este crescimento. No entanto estas aplicacdes
: sempre tiveram um problema associado: “o

: que fazer quando o utilizador esta off-line?”

Com esta nova versao do HTML foi

: desenhado todo um mecanismo, designado

. por “ApplicationCache’, que permite muito

: mais do que colocar uma aplicacéo Web a

: funcionar em modo off-line. Resumidamente,
o"ApplicationCache” apresenta vantagens em
: trés dominios: possibilita a utilizagdo da

. aplicagdo mesmo sem ligagdo a rede, ao

: permitir o armazenamento local de recursos a
. aplicagao serd mais rdpida e por fim permite
reduzir a carga no servidor, pois a aplicacdo
apenas necessitara de fazer download de

* recursos uma Unica vez. A utilizacdo deste

© recurso é bastante simples, sendo necesséria

: adefinicao dos recursos que serdo guardados
© na cache para acesso off-line, o que é feito

: num ficheiro conhecido por “manifest”. Com

* esta solucdo, o HTML5 permite que as
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. aplicagdes web sejam uma solugao muito

* interessante quando se pretende criar uma

: solugéo Unica multiplataforma, em que o

: desempenho da aplicagdo e a quantidade de
dados transferidos sdo duas mais-valias para
: os utilizadores.

. Também ao nivel do armazenamento e

: manipulacdo de dados no lado do cliente

: existem novidades, gracas a especificacio do
. “IndexedDB’, sendo a alternativa ideal e

* recomendada para a estrutura “Web SQL
Database” que estd obsoleta. Esta ultima, para
: além de obrigar a que o programador tivesse
: conhecimentos de SQL, diminuia a

. flexibilidade da sua utilizagéo por estar presa
* aum modelo rigido de dados. Por sua vez, o

. “IndexedDB’, que combina “Web Storage”e

. “Web SQL", ndo depende de estruturas de
dados, o que combinado com a utilizacdo de
indices, suporte de transagdes e uso de

: cursores, revela-se uma solucéo potente e
muito interessante para aplica¢des on-line e

. off-line.

: O"IndexedDB" tem diversos recursos que
permitem por exemplo manipular, pesquisar
e filtrar objetos JavaScript, sendo que o

: armazenamento é efetuado precisamente ao
. nivel desses objetos JavaScript, sendo-lhes

: atribuidos indices para que as pesquisas e

© interacdes sejam efetuadas de forma mais
eficiente. O HTML apenas suporta transacoes,
' ou seja, todos os comandos devem estar

: dentro de uma transagdo e a sua utilizagao é
maioritariamente assincrona.

Até aqui, sempre que uma pagina necessitava
. de armazenar dados no lado cliente eram

© usadas cookies. Para além de serem um

: método pouco pratico para armazenar

© informacao, estas sempre levantaram

: problemas de privacidade. Com o HTMLS5 foi

. criado um mecanismo de armazenamento
mais seguro e mais rapido, o “Web Storage” O
. “Web Storage” permite armazenar maiores
volumes de informagao sem que o

: desempenho do site seja prejudicado, pois os
© dados apenas sdo transferidos quando

: solicitados. Quanto a seguranca dos dados,

. cada pagina apenas pode aceder aos dados
por si guardados, sendo que estes sao

: enderecados por chave/valor. Os dados

: podem ser guardados de forma permanente
ou apenas durante uma sessao, isto é, o tipo

: “localStorage” permite guardar a informacéo

. sem data de expiracéo, enquanto o tipo

I
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: “sessionStorage” guarda a informacdo até que
. o utilizador feche a janela do browser.

7. AUDIO E VIDEO

. As tags "audio" e "video” sdo porventura uma
das novidades mais faladas trazidas pelo

: HTML5. Com este novo standard passou a ser
: possivel ndo sé instanciar elementos do tipo

: 4udio e do tipo video, mas também adicionar
: controlos e manipula-los através de

© Javascript. Ambos os elementos podem ser
definidos com multiplas fontes, o que é uma

* mais-valia quando se quer ter varias fontes de
conteudos consoante o tipo de dispositivo

. que os acede, sendo também possivel definir
: mensagens de aviso para o caso dos

. dispositivos que nao suportam nenhuma das
. fontes definidas.

: Tal como em muitos outros casos, a utilizacdo
: das tags de 4udio e video através do HTML5
estd dependente do suporte de cada um dos
. browsers, 0 mesmo se passando com os

. atributos que podem ser usados em cada

: uma destas tags. O principal motivo por que
: 0s browsers suportam formatos diferentes
prende-se com a necessidade de

- licenciamento dos codecs de 4dudio e video,

. pelo que o programador deve seguir dois

: caminhos: ou procura utilizar os codecs mais
: suportados por todos os browsers ou entéo

: tem que utilizar multiplas fontes do mesmo

© contetido para que possa servi-los a
diferentes browsers.

No caso do video, os formatos "WebM”

. (baseado numa versao do container

: “Matroska”) e 0 “MPEG H.264" s30 0s mais

: suportados, sendo o codec “Ogg Theora

: Vorbis” uma alternativa. No caso dos codecs

: de dudio, para além dos conhecidos “WAV

: PCM",“MP3" e "AAC’, existe também a versao

: "WebM para audio’, designado por “WebM
Vorbis”, 0 “Ogg Opus”e 0 “Ogg Vorbis".

* O HTMLS5 possibilita a gravacdo de dudio e

. video e a captura de imagens. Esta

. possibilidade, na sua forma mais simples, esta
: associada a tag “input”: quando o atributo

: "type” é definido como “file” é possivel utilizar
© um segundo atributo para indexar a captura
. de imagem, video ou som. E possivel realizar
. operagdes mais complexas em HTML5

. envolvendo esta tecnologia, sendo que a sua
. aplicabilidade associada a iniciativa Web Real
Time Communications (WebRTC) promete

. expandir as capacidades da captura de dudio
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. e video, algo de extrema importancia quando
pensamos em aplicacdes méveis de

: comunicagao de dudio e video e,

: necessariamente, na convergéncia com o

: dominio telco.

. 8.SVG, CANVAS E WEBGL

© A necessidade da especificacdo de uma

. linguagem de vetores, levou a que em 1999
: fossem iniciados os trabalhos de

: especificacdo de uma nova linguagem pelo
W3C que acabaria por culminar no

* lancamento da especificacao “Scalable Vector
Graphics” (SVG) em 2001. E uma linguagem
: que utiliza a sintaxe XML, vetorial (2

: dimensoes) e que permite a criacio de

: imagens estaticas ou dinamicas. Por muito

: tempo a larga utilizacdo da tecnologia Flash
© levou ao esquecimento do SVG, tendo a

. introducao do HTML5 levado ao seu
ressurgimento.

© A histéria da tag "canvas" comegou em 2004,
: como uma funcionalidade nao-standard

- utilizada pela Apple na sua versao interna do
: WebKit (motor de interpretacao e rendering

: HTML, utilizado em browsers como Safari e

. Google Chrome). Esta funcionalidade foi

: adotada em 2005 pela Mozilla Foundation no
* seu motor Gecko (utilizado no browser

. Firefox e em outras solucdes da Moxzilla), bem
: como pela Opera Software em 2006 (no

© motor Presto, utilizado no browser Opera).

. Este elemento é utilizado para gerar imagens
: em 2D ou imagens bitmap, sendo possivel

: criar imagens dinamicas quando utilizado em
: conjunto com JavaScript. A sua passagem

: para um standard do WHATWG néo foi

: pacifica, pois a Apple reivindicava direitos

: sobre a tecnologia, 0 que é contrdrio a

. politica dos standards livres, acabando no

. entanto por ser libertado pela Apple.

© Ao contrario do SVG, que delega no browser o
desenho, o Canvas delega na API a tarefa de

: gerar os graficos, sendo no primeiro caso

. considerada uma linguagem de alto nivel e

: no segundo de baixo nivel. No caso do SVG,

: sempre que o atributo de um objeto é

. alterado, o browser pode repercutir essa

- alteracdo de imediato na imagem gerada,

: pois esse elemento faz parte do DOM. Ja no

: caso do Canvas, o desenho dos elementos

© ndo estd associado ao DOM do documento,

. pelo que é necessario utilizar funcoes em

© JavaScript para afetar a imagem gerada.
Como ja vimos, o Canvas permite a criagdo de
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- gréficos 2D ou imagens. Com a iniciativa Web
Graphics Library (WebGL) foi possivel criar
uma APl em JavaScript que expande esta tag
. e tem na possibilidade do browser gerar

: graficos em 3D sem a necessidade de

: plug-ins, a sua grande novidade. As
capacidades desta biblioteca podem ser

. experimentadas na maioria dos browsers

: atualmente com maior expressdo no

: mercado, com excecdo do Microsoft Internet
. Explorer.

9. NOVAS API APLICACIONAIS

: N&o obstante a criatividade das solucdes

: encontradas por desenvolvedores para
contornar as limitagdes inerentes ao HTML, a
. distingdo entre as aplicagdes Web (codificadas
: com tecnologias Web e executadas,

: tipicamente, no contexto do browser) e as

- aplicagdes nativas (com recurso as APl do

: sistema operativo) sempre foi mais ou menos
6bvia, sendo evidentes as limitagdes das

. aplicagdes Web. Com essas limitacdes em

. mente e, principalmente, constatando que os
. proprios desenvolvedores empurravam cada
: vez mais a Web para fora da dimensao

: meramente hipertextual, a WHATWG referiu
(aquando da sua criacdo) que o seu objetivo

: principal passava por estender o standard

* HTML existente (4.0.1, na altura) no sentido

: de suportar as necessidades dos

: desenvolvedores (markup e APl ricas para

© servirem de base a criacdo de aplicagdes).

: Uma das grandes limitag¢des nas aplicacdes

: Web era o facto de toda a légica

. implementada do lado do cliente ser

© executada numa Unica thread, a mesma

: responsavel por, entre outras fungoes,

: mostrar o documento HTML ao utilizador.

: N&o obstante ser uma limitacdo aceitavel no
: contexto de uma Web de documentos, onde a
: l6gica client-side é minima, este facto

: condicionou muito do desenvolvimento de
. aplicagdes, levando a solugdes que

: tipicamente passavam por colocar todo o

. processamento intensivo num servidor.

: Todavia, com a evoluco do poder de

: processamento nos clientes e também dos

: motores de interpretagao nos browsers, a

: possibilidade de delegar algum

. processamento mais intensivo para os

© clientes faz cada vez mais sentido.

: Como forma de dar resposta a estas
: necessidades, surge a especificacao “Web
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: Workers”[17] — uma API para a criagao,
manipulacdo e comunica¢do com worker

* threads, as quais o desenvolvedor podera
delegar atividades de processamento mais

. intensivo, sem que estes bloqueiem ou
prejudiquem a experiéncia do utilizador final
com o documento Web. Os “Web Workers”

* ndo possuem acesso ao contexto do

: documento Web que o criou, pelo que néo

. podem alterar diretamente o mesmo.

: Todavia, a comunicacao entre a worker thread
e o documento principal é possibilitada por

* um mecanismo de troca de mensagens.

. Outra das limitagdes (a um nivel mais

: conceptual) era o facto das aplicacoes Web

. serem quase exclusivamente desenhadas

! para execucao num ambiente on-fine. O

: controlo que os desenvolvedores tinham

. sobre a experiéncia de um utilizador com a
sua aplicacdo na auséncia de conectividade

: era praticamente nulo (mesmo que esta ndo
necessitasse de requisitar informacao a algum
elemento na Internet), dado que os

* mecanismos de cache eram controlados de

. forma quase arbitraria pelo sistema operativo,
: browser e defini¢des do utilizador final. Esta
 limitagdo foi enderecada no contexto do

: HTML5 através da especificagao “Offline Web

* Applications”[18], que fornece aos

: desenvolvedores uma forma de controlo

: sobre quais os elementos da péagina deverao

: ser guardados em cache (através de um

. ficheiro manifest) e também das novas formas
* mais avancadas de armazenamento de

© informacéo .

: Existe atualmente uma forte tendéncia para a
: adogao do HTMLS e das tecnologias Web em
- geral, como linguagem e ambiente de

: desenvolvimento/execugéo de aplicagdes

. compativeis com as diversas plataformas

: existentes no mercado. No limite, as

. tecnologias Web séo recomendadas como o

: ambiente de desenvolvimento preferencial

: em alguns sistemas operativos, desenhados

. especialmente para dispositivos moéveis (e.g.
“WebOQS’, desenvolvido pela Palm, depois HP
: e atualmente “Open webQS"; “Boot to Gecko”,
desenvolvido pela Mozilla Foundation e
agora denominada Firefox OS).

. Este movimento é motivado essencialmente
. pelo facto de muitos desenvolvedores

: possuirem algum conhecimento sobre

: tecnologias Web, mas também pela evoluco
. das referidas tecnologias. Assim, algumas das
* adicdes agregadas ao HTML5 (mesmo

I
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- fazendo parte de outras especificacdes) vao

: no sentido de tirar partido de algumas

: funcionalidades tipicamente associadas as
aplicagcdes nativas dos dispositivos moéveis, de
: novo extravasando a dimenséo meramente
documental da Web e fornecendo-lhe

: ferramentas similares as existentes nos

. ambientes nativos [19]. Alguns exemplos das
: referidas adicdes sao:

« APl de Georreferenciacdo [20]: informagao
de posicionamento espacial absoluto,
agnostica a tecnologia utilizada;

+ APl de Orientacao do Ecra [21]: permite ao
desenvolvedor associar l6gica e adaptar a
interface a orientacao espacial do
dispositivo — horizontal ou vertical;

« API“Touch Events” [22]: despoleta eventos
(e permite associar l6gica aos mesmos)
associados a manipulacéo de ecras tacteis.

: CONCLUSOES

: Aforma como as pessoas comunicam tem

. vindo a mudar profundamente ao longo das

: Ultimas décadas: o uso do email, por exemplo,
: estd a decair fortemente entre as geragées

: mais jovens, que privilegiam o chat em tempo
: real e a partilha de contetido. Assim, os

. operadores tém cada vez mais clientes

. on-line, cada vez mais tempo, em direcéo a

: uma légica de online permanente.

© Estudos apontam para que, ja em 2015, 80%

. das aplicagdes mobile desenvolvidas sejam

: hibridas ou mesmo totalmente Web [23], o

: que reforca a relevancia do HTML5 no

: contexto das operagbes dos operadores, que

: necessariamente tém de encontrar formas de
. oferecer servigos cross-platform através de

: canais de distribuicdo abertos, mantendo a

: integracdo com os seus préprios sistemas e

: modelos de negdcio. Todavia empresas como
: Microsoft, Facebook e Google estdo

: naturalmente interessadas em integrar as

: comunicagdes diretamente nos seus

: produtos e servicos, excluindo cada vez mais

: fortemente o paradigma telco das suas

. abordagens.

O "WebRTC” é atualmente uma framework
open source [24] que a Google tem vindo a

. propor para normaliza¢ao no seio doW3Ce

© IETF [25] [26], com suporte ativo de mdltiplas
: organizacoes, incluindo Microsoft, Mozilla e
Opera. Através de API JavaScript que expde

. toda a funcionalidade HTML5, a tecnologia

: WebRTC permite comunicacdo peer-to-peer

S>> =



IR
HTMLS5: o futuro da web w Saber & Fazer Telecomunicagdes . 2012

S>> =

: audio e video (e dados em geral) em tempo
. real entre browsers Web, sem recurso a
: plug-ins adicionais.

: E neste contexto que WebRTC e HTML5

: assumem uma importancia crucial nos
cenarios de médio prazo, encerrando um

: conjunto de oportunidades e ameacas a que
. os operadores ndo podem ficar alheios,

. podendo mesmo vir a constituir um enabler
: para estratégias evolutivas que simplifiquem
© as suas infraestruturas, redefinam as suas
operagdes e renovem 0 seu posicionamento
* no mercado.

: O HTMLS5 e tecnologias que lhe estao

: associadas apontam para uma Web renovada,
: suportando aplicagdes avancadas e ubiquas,

* ricas e interativas, proporcionado user
experience similar as das aplicagdes nativas.

. Os servicos de Cloud Computing tais como

© Saas$ (Software as a Service) e Paa$ (Platform as
a Service) conferem ainda mais dinamica a

. esta rapida evolucédo dos standards web.

. Mais do que nunca, vislumbra-se um futuro
: da Web em que se esbate a barreira entre o
: que é local e o0 que estd “na rede”.
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Todos os indicadores apontam para um
crescimento exponencial das comunicacdes
maquina-a-maquina. A utilizacdo da
informacao de uma pandplia de sensores,
associada ao uso dos mais diversos
atuadores, permite a criacdo de um mundo
novo de aplicacdes que abrange os mais
distintos sectores de atividade. Os ganhos
operacionais, a economia de custos e a
reinvencado de processos sao alguns dos
fatores-chave que contribuirdo para a adogao
deste novo paradigma. Atentos a este
mercado, os operadores de
telecomunicagdes multiplicam-se
atualmente em iniciativas e estratégias para
se posicionarem de forma mais abrangente
na cadeia de valor, com o objetivo de
suportar novos servicos diferenciadores que
vao muito para além da simples
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disponibilizacdo de conectividade. Este
artigo visa a apresentacdo da arquitetura de
uma plataforma horizontal de criacéo e
disponibilizacdo de servicos M2M, definida
tendo por base os objetivos dos projetos
Apollo e loT.est, colmatando o fosso existente
entre os diversos servicos e a
heterogeneidade de redes e dispositivos,
estimulando assim a criagdo de novos
negacios.
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INTRODUGAO
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ESTADO DA ARTE

. Assistimos atualmente a massificacdo de
dispositivos com capacidades de

: comunicagdo, dando suporte a realizagéo da

. Internet das Coisas (loT — Internet of Things).
Existe uma revolucdo em curso suportada por
maquinas interligadas que podem interagir

. sem intervencdo humana, fornecendo
diferentes tipos de informacao e permitindo a
. oferta de conteldos personalizados e

: experiéncias aumentadas a um nimero

: crescente de clientes cada vez mais exigentes.

As comunica¢des maquina-a-maquina (M2M)
: abrem as portas a um novo mundo de

: negécios inovadores, transversais aos mais

. diversos setores de atividades, de onde se

© salientam as areas de telemetria, saude,

: transporte, manutengéo e controlo remotos

: e, por ultimo, seguranca. Os operadores de

: telecomunicages precisam de acelerar o seu
: ritmo se quiserem liderar a transformacéo
potenciada por este novo mercado. Tém de se
tornar os principais intervenientes no

. ecossistema M2M, facilitando a criacdo de

: novos negocios, independentemente do

: campo de acdo. Para que tal aconteca, os

. operadores de telecomunicacbes necessitam
de evoluir as suas redes para que suportem a
. criacdo rapida de novos servigos, assentes em
redes distribuidas, facilitando a ligagao

: transparente de dispositivos heterogéneos,

© enquanto asseguram a compatibilidade com
as diretivas normativas.

Este artigo propde uma arquitetura orientada
: ao servico capaz de suportar a construcao de
© uma nova geragao de aplicagdes M2M

: transversais aos mais diversos sectores de

© atividade, assegurando a realizacio de uma

: ampla gama de novos negécios e

: alavancando os esforcos atuais de

. normalizacéo.

EM ARQUITETURAS M2M

NORMAS

3GPP

NGM2M

. A estrutura do artigo estd dividida da
seguinte forma: a sec¢do 2 apresenta o atual
. estado da arte, evidenciando as tendéncias

: normativas; na seccao 3 é apresentada a
arquitetura proposta, realcando a
importancia das estruturas de criacdo e

: entrega de servicos em ambientes M2M; por
fim, a seccdo 4 sumariza as principais

¢ conclusoes e apresenta o trabalho futuro.

2.ESTADO DA ARTEEM
: ARQUITETURAS M2M

: 2.1. NORMAS

: As comunicagées M2M tém vindo a ser

: especificadas pelos organismos de

: normalizacao, sendo de destacar os trabalhos
: realizados pelo 3GPP [1] e pelo ETSI [2]. E

: importante realcar também a tendéncia

. normativa representada pelo oneM2M que

: pretende harmonizar as contribui¢des ao

. nivel da camada de servico das diferentes
organizagbes normativas [3].

: 2.1.1.3GPP

: No ambito das atividades de normalizacio do
: 3GPP, tem-se assistido ao desenvolvimento

. de novas especificacdes técnicas, bem como
a melhoria e incremento da especificagao de
: mecanismos ja existentes. Assente na

. estratégia de rentabilizar a infraestrutura e

: redes de acesso definidas no ambito do

: operador, 0 3GPP nao considera a criagdo de

: uma nova arquitetura, mas alia e desenvolve

. capacidades M2M sobre os sistemas
existentes de faturacao, enderecamento,

: tipos de comunicacao, conectividade de
terminais de baixa mobilidade e de
 localizagao fixa [4]. Por outro lado, s&o

. especificadas novas condicdes e alteracdes as
: normas existentes, permitindo a
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: operacionalizacdo de grandes niumeros de

: subscritores e respetivos dados, na rede,

: utilizagdo em massa de servicos M2M, bem
como o impacto de otimiza¢des de seguranca
: resultantes da adicao destes mecanismos.

O esforco incremental de desenvolvimento

: dos sistemas 3GPP no suporte a

: comunicagdes MTC (Machine Type

: Communications) tem salientado sobretudo a
: otimizacao dos recursos da rede [4] e a

- utilizagao de identificadores de dispositivos,

. alternativos aos comuns niumeros de telefone
. [5].

: Neste ambito, como ¢ observavel na Figura 1,
: 0 3GPP estd a focar o seu impacto nas
consideragdes associadas ao
provisionamento de acesso a rede por parte

: de terminais ligados, para utilizacdo de
servicos de transporte de dados ou de

: mensagens de sinalizagéo.

. Neste enquadramento de MTC [6], 0 MTCu

* providencia o acesso dos dispositivos a uma

: rede 3GPP, utilizando para tal a interface

: MTCi, que constitui o ponto de referéncia que
: permite a um servidor MTC ligar-se a rede

: 3GPP utilizando os respetivos servicos de

: conexao. Em simultaneo, é também

. disponibilizado um ponto de referéncia,

. MTCsms, para permitir que esta ligacao seja

: feita utilizando o servico de SMS.

Desta forma, a especificacdo do 3GPP

: enquadra sobretudo o desenvolvimento de

: uma solucéo interoperavel com a arquitetura
. celular existente, mas permitindo a inovacao
: de produtos e a expansdo para novos

: mercados e reduzindo o custo associado

: através da evolugdo incremental das normas
. existentes ao satisfazer as normas

: regulatérias essenciais.

© 2.1.2.ETSI

CA arquitetura funcional para comunicacées

: M2M foi recentemente especificada [7]. Tal

: como exposto na Figura 2, a arquitetura M2M
engloba dois dominios: o Network Domain e o
Device and Gateway Domain.

* O dominio Network Domain, tal como
definido na norma, engloba vérias entidades,
: sendo de destacar os seguintes elementos:

: M2M Applications, M2M Service Capabilities,
Core e Access Network.

* A Core Network e a Access Network asseguram
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MTCu MTCsms

=
3GPP bearer services/SMS/IMS

Figura 1-
Arquitetura
Genérica M2M
do 3GPP

as aplicagdes o acesso a informagao e aos
: atuadores. A parte Core disponibiliza

: conectividade IP, garantindo também

: ligagbes a outras redes. A Access Network

© inclui redes como xDSL, GERAN, UTRAN,
eUTRAN, W-LAN ou WiMAX, e permite a

: comunicacgao das entidades do Device and
: Gateway Domain com a Core Network.

: O elemento M2M Service Capabilities

: disponibiliza um conjunto de fungbes de
interesse para as mais diversas aplicacdes

: expostas através de interfaces bem definidas.
* As M2M Applications séo aplicacdes que

¢ correm a légica de servico criando mais-valias
: para utilizadores ou maquinas.

. No Network Domain existem ainda mais duas
: entidades funcionais: a entidade Network

* Management Functions, que executa todas as
 tarefas de gestao relacionadas com as redes

: de comunicacdo, e a entidade M2M

: Management Functions, que engloba todas as
funcionalidades requeridas para efetuar a

: gestao das M2M Applications e M2M Service

. Capabilities.

- O dominio dos dispositivos M2M, M2M Device

M2M Applications

M2M
Management
Functions

M2M Service Capabilities

Core Network
Network

Management
Functions

& Network Domain —>

Access Network

™

< M2M M2M

g Applications Applications

I

B M2M Service M2M Service

§ Capabilities Capabilities

S

S

8 M2M M2M

'§ Gateway Device

~§ M2M Area

v Network -

Q Figura 2 -

N2 M2M Device Arquitetura
Genérica
M2M do ETSI
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: and Gateway Domain, é composto por trés

: entidades. A primeira denomina-se por M2M
: Device e nao é mais do que um dispositivo

: que corre aplicacées M2M usando as

. funcionalidades disponibilizadas pelo M2M

: Service Capabilities do dominio de rede. A

: segunda entidade, as M2M Gateways, sao

: equipamentos que, para além de poderem
correr aplicacdes M2M, se servem das M2M

. Service Capabilities para assegurar a

: interligacdo de M2M Devices e garantir a

. ligagéo ao Network Domain. Podem ainda

. conter légica de forma a ativar processos

: auténomos baseados na recolha e no

. tratamento de um conjunto variado de

. informacao, tal como aquela originada pelos
. sensores. Finalmente, a M2M Area Network
assegura a ligacédo entre os diferentes M2M
Devices e as M2M Gateways. Tecnologias

: como o Zigbee ou o Bluetooth sdo exemplos
: bem conhecidos de M2M Area Network.

© 2.1.3. OneM2M

© O mercado M2M é considerado bastante
apetecivel em todas as geografias. Ndo é por
: isso de estranhar a fragmentagdo normativa a
que o M2M tem vindo a ser sujeito. Para evitar
: acriagao e consolidagao de normas

: concorrentes, os diferentes organismos de
normaliza¢do juntaram os seus esforgos de

: forma a criar uma norma Unica para o M2M.

: Nasceu assim, no final do més de Julho, a
iniciativa oneM2M [3]. A iniciativa oneM2M

* centrard os seus esforcos normativos na

: camada de servico, pretendendo consolidar

. as diferentes abordagens existentes. Visa

: ainda a colaborac&o com outros organismos

: de normalizagdo que intercetem a area do

: M2M (Figura 3). A iniciativa oneM2M ajudara

: assim a impulsionar a indUstria em todos os

. setores de atividade, assegurando uma

: reducdo dos custos de investimento e

: operacionais e promovendo uma entrada

: mais rapida dos servicos neste novo mercado.

2.2. COMUNIDADE CIENTIFICA

: Atualmente a comunidade cientifica

© encontra-se a analisar questdes de acesso
agnostico aos dados gerados por dispositivos
* M2M, solugdes para os mecanismos de

: identificacdo, enderecamento e

: encaminhamento, niveis e qualidade de
servico, seguranca e intercomunicagao

: através de diferentes tecnologias de redes de
. acesso.

NGM2M

: Neste &mbito enquadram-se dois grandes
: grupos de solugdes, considerando
: arquiteturas incrementais e disruptivas.

: No primeiro caso, 0s Novos mecanismos
desenvolvidos no ambito M2M sdo

. considerados a partir da evolucao de
arquiteturas e procedimentos existentes, com
: o objetivo de reaproveitar tecnologias

: existentes e adapta-las aos novos cendrios

: introduzidos pelo M2M. Assim, para além da
apresentacao dos requisitos e
funcionalidades fornecidas por solucoes

. deste tipo [8][9], existe uma clara
preocupacao na sua integragao com

. infraestruturas existentes considerando, a
 titulo de exemplo, arquiteturas de

: monitorizagdo [10], de composicao de

: servicos [11] e de atribuicao de recursos radio
em redes LTE [12]. Este principio incremental
: tem, no entanto, a desvantagem de oferecer
 resisténcia a introducdo de reformulacées
arquiteturais profundas, que implicariam uma
. restruturacao do foro sistémico existente,

: requerendo a adogéo de solugdes para

: questdes envolvendo problemas resultantes

. de inadequacio arquitetural face a estes

i Novos cenarios.
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Gateway/API

Wan
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vertical industries
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: No segundo caso é quebrada a relagao

: estreita com arquiteturas ja existentes (tanto
: anivel de servicos como de infraestrutura de
: comunicacdo), permitindo a adoc¢do de novos
© mecanismos e conceitos arquiteturais. Neste
ambito, enquadram-se as solug¢des orientadas
. a Future Internet, onde os desafios associados
: aos requisitos de utilizagdo futura da Internet
: transcendem os alicerces da Internet atual e

: estabelecem as bases para a definicéo de

: novos mecanismos e solugdes. Desta forma,

© estas solucdes podem oferecer novas
consideragées que abordam, de uma forma

* holistica, os problemas da Internet atual,

: otimizando o funcionamento e

: enquadramento de novas tecnologias, como
© 0 M2M. Exemplos destes sistemas fornecem a
. idealizacdo de mecanismos de comunicagao
: mais eficientes [13], arquiteturas de

. mobilidade em redes heterogéneas sem fios
. [14], eficiéncia energética [15] e 0 acesso em
massa a dispositivos compondo uma Internet
: of Things [16]. No entanto, neste tipo de

. solugdes disruptivas, € comum verificarem-se
. alguns desenquadramentos relativamente a

. tecnologias existentes, obrigando

. frequentemente a adocéo de novas

: arquiteturas e processos, tornando-as menos
: apelativas do ponto de vista de negdcio.

: Deve-se no entanto notar que estas solugdes
. oferecem uma nova viséo sobre

. potencialidades futuras, bem como fornecer
. respostas a muitos problemas associados a
arquitetura inicial da Internet.

| 3. ARQUITETURA ORIENTADA AOS
: SERVICOS

. 3.1. CONCEITOS SOA

: Uma arquitetura orientada ao servico (SOA -

. Service Oriented Architecture) pretende dar

: resposta as necessidades de crescimento de

. sistemas heterogéneos, possivelmente
distribuidos, assegurando no entanto a sua

. escalabilidade e flexibilidade. Uma

: abordagem SOA néo especifica uma

© arquitetura em concreto, mas serve de

. orientacao a definicdo de uma arquitetura em
© particular.

Uma arquitetura orientada ao servico

: possibilita o enfoque no negécio,

. abstraindo-o através da criacdo de servicos.
Assim, um sistema SOA pretende estruturar
sistemas distribuidos de grandes dimensdes
: possibilitando a abstracdo de regras e

ARQUITETURA NGM2M
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. funcionalidades do negdcio de uma forma
: agndstica a tecnologia.

: Um dos pilares do SOA é garantir um alto

. nivel de interoperabilidade, permitindo a

© ligacdo de diferentes servicos num ambiente
. altamente heterogéneo. Por outro lado, os

: ambientes SOA tém de garantir o fraco

. acoplamento entre os diferentes servicos de
: forma a minorar ao maximo as possiveis

. dependéncias.

 3.2. SDF

: Os operadores de telecomunicagcdes tém

: vindo a adotar novos paradigmas de entrega

. de servico, baseadas em SOA, de forma a

: responderem aos desafios e ameacas

. levantadas pelos Over-The-Top, tais como

. Google, Skype ou Facebook. O Service Delivery
Framework (SDF) representa a aplicacao dos

: conceitos SOA ao mundo das

. telecomunicacoes, agilizando toda a gestao

: do ciclo de vida dos servigos e facilitando a

: criacdo de novos negdcios. O SDF

. disponibiliza um ambiente de execucao de

: servigos, repositorios de dados e um conjunto
de enablers normalizados acessiveis a
quaisquer aplicacoes.

: Em termos técnicos, existe um conjunto de

. capacidades fornecidas pelos diferentes

© service enablers que sao consumidos através
. de API publicadas no service bus. O service

: bus, por sua vez, atua como mediador em

© todas as interacdes entre os fornecedores e

: consumidores, garantindo um grande nivel
de interoperabilidade, mas assegurando, em
simultaneo, a baixa dependéncia entre

: servicos. Os service enablers encapsulam

. diferentes tipos de recursos, tais como

. recursos de rede (e.g. IMS, SMSQ), recursos de
© suporte a operacio e ao negcio (e.g. Online
. Charging Systems) e ainda recursos fora do

: ambito do operador, tais como gateways de
: terceiros (e.g. Facebook Connect). Um SDF

: incorpora as suas proprias ferramentas de

. gestao, denominadas por Service Delivery

. Support Services (SDSS), que sdo usados de
forma a garantir uma gestao consistente do
: ciclo de vida dos servigos, incluindo a

. concecao, desenho, implementacéo,
operagao e remogao.

3.3. ARQUITETURA NGM2M

* Os operadores de telecomunicagdes
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: necessitam de evoluir os seus sistemas de

. telecomunicagées de forma a assegurarem

: um papel preponderante neste novo mundo
: de objetos ligados. A massificacdo das

: comunicacées M2M ird alavancar o

: aparecimento de novos mercados que

: necessitam de um grande nivel de

¢ flexibilidade na gestao dos novos servicos,

: que serdo transversais as mais diversas areas
. de negocio.

A arquitetura proposta de M2M de préxima
geracao (NGM2M) pode ser vista na Figura 4.

. Ambiente de Criacdo de Servicos

: Numa arquitetura SDF, o Ambiente de Criagao
: de Servicos (SCE — Service Creation

. Environment) é a componente que

: disponibiliza um conjunto de funcionalidades
: que permite a criacdo répida de servicos,

: promovendo assim a realizacdo de novos
negacios. Esta caracteristica é

: particularmente relevante num ecossistema

* M2M devido a grande dinamica do mercado

: eainteracdo expectavel entre a

- multiplicidade de sensores, atuadores e

© novos servicos.

O SCE na arquitetura NGM2M prevé a
: utilizacdo de linguagens de controlo de fluxo,

Figura 4 -
Arquitetura
NGM2M
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: tais como o BPEL ou BPMN2, ou através da

. criacao de regras (e.g. Drools). Estas

: tecnologias sdo um suporte fundamental &

: criacao de servicos pois, quer pela

. simplicidade inerente as linguagens usadas
na criacao de regras, quer pela possibilidade
: da utilizacdo de editores graficos de fluxo,

: asseguram a simplicidade na concegéo de

: novos produtos. Desta forma, um especialista
: na drea de negdcio ndo necessita de ter um
: conhecimento técnico aprofundado para
criar novas aplicagdes e desenvolver assim

: novos negocios.

Execugdo de Servigos

: A execucdo de servicos M2M pressupde a

© existéncia de uma nova gama de

: dispositivos, onde se encontram toda a

: pandplia de sensores e atuadores. Este amplo
: conjunto de novas maquinas com capacidade
: de comunicagao ira fomentar o

: enriquecimento da oferta de aplicacdes nas
arquiteturas orientadas ao servico.

A arquitetura proposta pressupde também a
: existéncia de um conjunto de novos enablers
: capazes de assegurar o acesso eficaz a

: informagéo sensorial e a execugéo de agoes

. suportadas pelos atuadores. O enabler loT

: Discovery expde os servicos M2M as

SLA/QoS Monitoring and
Management Adaptation

Governance

M2M/ioT Support Services

Service Creation
Environment
Governance
BSS/0SS GW

Support Services

T/Data
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. entidades interessadas, fazendo a ponte entre
. fornecedores e consumidores. Este enabler

. disponibiliza ainda uma descricdo completa

© das interfaces associadas, bem como das
funcionalidades expostas pelos servicos. E

© também necessaria a existéncia de um

© enabler para assegurar a preservagdo da

- informacao considerada relevante. Assim,

: nesta arquitetura é proposto o History

. Manager que utiliza politicas especificas para
controlar o arquivo dos dados. Este elemento
interage com os elementos envolvidos na

: comunicagdo de forma a ter acesso a

: informagéo. Uma das questdes criticas das

: comunicagées M2M é a do volume da
informacdo trocada. Assim, é aqui proposto o
enabler 10T Monitoring que supervisionara a

: ocorréncia de determinados eventos ao nivel
dos recursos, impedindo assim a congestao

: do bus pelos dados trocados entre aplicagdes.
: Alinformacéo para ter valor precisa de ter
significado. Nesta arquitetura é proposto o

. enabler Context Inference que tem como

: principal incumbéncia analisar e dar sentido &
. informacao basica captada pelos sensores,

© inferindo informacéo de contexto de mais
alto nivel e disponibilizando-a para entidades
© interessadas. E importante realcar que este

: elemento suporta diferentes mecanismos de
. reasoning de maneira a suportar um leque

: abrangente de necessidades informativas. O

: enabler Action Decision tem como principal
 tarefa efetuar em tempo real o

. processamento da informagéo recebida das

- diferentes entidades do sistema,

© influenciando assim o desenrolar da Iégica de
. servico. Estas acoes sao posteriormente

© concretizadas pelo elemento Action

. Execution, que executa as funcionalidades

* requeridas. Por fim o elemento

: Communication Control engloba todas as

: funcionalidades relacionadas com a gestao
das comunicagdes entre os dispositivos e as

. plataformas de servigo. Assim, este enabler

: controla o estabelecimento, modificacdo e

. eliminagdo dos canais de transporte. Tem

: também como tarefa assegurar a encriptagao
. eaintegridade da informacdo trocada entre

. os diferentes elementos. Para além disso,

* assegura a atomicidade das transacdes
efetuadas, possibilitando repor o estado em

: que se encontrava em caso de falha parcial.

: Este enabler serve ainda para selecionar a
interface de comunicagao sempre que os

. dispositivos disponham de mais do que uma
. tecnologia de acesso. Por fim, o

: Communication Control permite os modelos

. de comunicacgao da forma request/response

bem como de publish/subscribe.

Aintegracdo das comunicacdes

maquina-a-maquina numa arquitetura SDF
implica também a existéncia de

determinados elementos que executem o
. controlo dos recursos M2M. Assim,

propde-se a existéncia da entidade
Interworking Proxy para garantir a ligacdo

. entre dispositivos e gateways que sigam
diferentes normas ou especificagdes e as

plataformas de servico do operador,

: assegurando assim a sua interoperabilidade.
: Sabendo-se que tipicamente existem grandes
: constrangimentos energéticos nas gateways,

mas sobretudo nos dispositivos,
recomenda-se a existéncia do elemento
Reachability. Esta entidade assegura a

: existéncia de notificagées, quer a plataforma
do operador, quer a servicos interessados,

: contendo informagéo relativa ao estado dos
. dispositivos e gateways, podendo ainda

. especificar o agendamento para as suas

. ativagoes futuras. Uma questdo importante

© que se coloca quando se lida com sensores
capazes de comunicar através de diferentes

interfaces é a do seu enderecamento. A

. entidade Addressing pretende controlar os

. enderecos de rede dos diferentes dispositivos
. e gateways garantindo assim a sua

. acessibilidade. Por fim, é necessario garantir
que a informacdo trocada néo é perdida. Para

isso é indispensavel a existéncia do elemento
Repository que armazena em tempo real a
informacéo que flui na rede. Esta informagao
pode posteriormente ser acedivel por

. consumidores autorizados.

Por fim, é necessario evoluir os Support

. Services de forma a garantir uma gestdo
: fidvel do ciclo de vida dos servicos loT. O
. elemento funcional SLA/QoS Management é

responsavel por assegurar o cumprimento

: dos compromissos assumidos pelo operador
. de telecomunicagdes com os seus clientes

relativos as condicdes de entrega dos servicos

: M2M. A entidade Monitoring and Adaptation
tem a seu cargo a monitoria dos servicos
* M2M, permitindo a sua adaptacao em

resposta a modificacdes de contexto. No
universo M2M, uma tarefa de grande
importancia passa pela possibilidade de

: configurar remotamente todos os
. dispositivos. Assim, o elemento funcional

Device Management disponibiliza um

. conjunto de utilitarios que permite efetuar a
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: gestao remota de sensores e atuadores. De

. forma a lidar com questdes relacionadas com
seguranca M2M é proposto o elemento

. funcional Security, Authentication and
Authorisation. E aqui que se executam os

procedimentos relativos a gestao dos direitos

de acesso aos recursos loT. Por fim, o
elemento funcional Governance impde um
: comportamento consistente para todos os
© servicos loT durante o seu ciclo de vida.

. Cendrio

Uma das dreas onde as comunica¢des M2M
poderdo ter um papel preponderante serd no

. dominio das cidades inteligentes (Smart
Cities). Existe uma procura crescente de

modelos de gestdo das cidades que
potenciam maior eficiéncia, reducédo de

custos, sustentabilidade e qualidade de vida

para os cidaddos. Neste contexto, as

. tecnologias de informagdo e comunicagao,
: assumem um papel cada vez mais importante

na oferta de servicos publicos mais eficientes

e interativos, contribuindo para o incremento
: da qualidade da informacéo prestada aos

. cidadaos e para uma melhor e mais

: esclarecida tomada de decisao de gestao das
. infraestruturas e recursos. As comunicagoes

maquina-a-maquina e a “Internet das Coisas”

: (IoT), constituem uma nova realidade que
: trara as cidades e aos seus cidadaos inumeros

beneficios, possibilitando a recolha de

: informacéo de dispositivos acoplados aos

. mais diversos objetos do quotidiano (ex:
carros, eletrodomésticos, pontes, etc.) e a

. disponibilizacao de servicos que com base na
: informacéo coletada, atuam de forma

. inteligente ou a transformam em informagéo

util para a tomada de decisdo. Neste dominio,

: sd0 muitas as areas que poderao tirar partido
* da utilizacdo do M2M e loT, nomeadamente a

mobilidade urbana, a gestdo e monitorizacao

. deinfraestruturas e recursos, a automagao de
: transito, a eficiéncia energética de parques de

lazer, edificios e outras infraestruturas, a

: seguranca de pessoas e bens, entre muitas
: outras.

Um possivel cendrio de implementacao
refere-se a monitorizacdo do estado das vias,

aqui designado de Smart Road Monitoring
. (Figura 5).

: Com base em dados coletados de
. dispositivos instalados em veiculos, com
. sensores de geolocalizagdo (GPS) e

movimento (acelerémetro) e com capacidade

NGM2M

. de armazenamento, processamento e
: comunicacdo via rede movel ou Wi-Fi, e
. através de processos de analise e

processamento, sdo disponibilizados servicos

as entidades que gerem as infraestruturas

rodoviarias das cidades. A informacéo a

disponibilizar inclui por exemplo, mapas com

informacdo do estado das vias e indicacdo

dos pontos de atencdo (buracos,

irregularidades, etc.), top de locais com

situagdes de degradacao severa da via,

relatérios, indicadores e geracdo de alertas e
notificagées.

: A monitorizacdo inteligente do estado das
: vias constitui uma ferramenta de suporte

importante para o conhecimento rigoroso do

: estado das vias, para a atuagdo em tempo util
: em situagdes de degradacgao severa e para o
. estabelecimento de prioridades de obras de

reparacao. A atuacdo atempada na reparacdo

: dos buracos nas vias apresenta também
: vantagens no que se refere a imagem

percecionada pelos utentes relativa aos

: servicos.

Figura 5 -
Smart Road
Monitoring

Smart Road Monitoring

dispositivo de monitoria
da estrada

: CONCLUSOES

Os operadores de telecomunicagdes tém nas
comunica¢des maquina-a-maquina uma

: oportunidade para potenciar novos negocios.
Mas para terem sucesso, terdo de evoluir os

: seus sistemas de telecomunicagoes de forma
: asuportarem uma nova gama de negocios

inovadores, que tocam nos mais diversos

. setores de atividades. Se quiserem ser lideres

neste novo mercado, terdo de transformar os

. seus sistemas de forma a assegurar a criacao
. de novos servicos, suportados por sistemas
. distribuidos, garantindo a conectividade dos
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: mais diversos dispositivos. Em simultaneo,

: nao poderdo descurar a compatibilidade com
: as especificagdes desenvolvidas pelos

: organismos de normalizacdo. Este artigo

. pretendeu expor uma arquitetura capaz de

: suportar novos negocios, garantindo a
criagcao e execucdo de novos servicos M2M,

. suportados por redes heterogéneas e

: altamente flexiveis, capaz de posicionar o

: operador como key player num mercado cada
© vez mais exigente e competitivo.
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Contrafagdo, Rastreabilidade, VTS, Voucher

As crescentes exigéncias de qualidade dos
6rgdos reguladores, o aumento das
falsificaces e os riscos aos quais 0s
consumidores sao expostos sao vetores para
aimplementacédo da rastreabilidade na
industria. Neste artigo serd apresentada uma
solucdo da PT Inovacao para o rastreio e
autenticagao de produtos, com foco nos
medicamentos, que ajuda no combate a
falsificacdo e da ao consumidor uma
ferramenta poderosa para garantir a boa
procedéncia do produto que tem em maos.
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1.INTRODUCAO
4

: Sempre que um produto é fabricado com

: material improprio, é adulterado ou tem

: procedéncia ilegal, e chega aos seus

: consumidores finais — os principais e
potenciais prejudicados por este tipo de
irregularidades — provoca um efeito negativo
: em todos os agentes da cadeia produtiva
pelas consequéncias que dai derivam, em

. particular na insatisfacdo do cliente, nos

: prejuizos causados aos operadores e na

: degradacdo da imagem dos produtos. O
controlo e rastreabilidade da cadeia de
producéo potencia-se como um mecanismo
* essencial para garantir a qualidade e origem
: dos produtos.

: E com naturalidade que vemos, nos dias de
. hoje, a tentativa dos governos imporem cada
: vez mais regulamentac¢bes que obrigam os
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| 2.VOUCHER TRADING SYSTEM:
. O QUEE?

: Um voucher é um titulo que garante um

. direito ao seu portador, i.e., 0 voucher é um

: certificado que representa o direito a

- utilizacdo de um produto, um servico ou
qualquer outro beneficio (i.e.,, um bilhete de
: cinema, uma recarga de 50 €, etc.).
Tradicionalmente, os vouchers sao referidos
: como titulos que sao adquiridos mediante o
. pré-pagamento antecipado para obter um

: produto ou como beneficios que sdo

: atribuidos no momento da oferta ao
utilizador, no seguimento de aquisicdo de
uma oferta comercial (por exemplo, 10% de
¢ desconto noutros produtos do valor do

: produto adquirido).

INTRODUGAO : fabricantes de produtos com caracteristicas : No entanto, noutros cenarios de aplicacao
. particulares ou com riscos para a saude : contextualizados a outros segmentos, o
. publica, como sdo os produtos alimentares : voucher pode assumir outro significado, em
: ou os medicamentos, a adotar mecanismos : que a sua utilizagdo pode ser apenas um
¢ de rastreabilidade que permitam, além do : mero mecanismo complementar que
: controle total da cadeia produtiva por . permite a validacio da autenticidade de um
. unidade, a verificagao da autenticidade do . produto e ndo representa o direito de
produto. As empresas preparam-se para usufruto de qualquer produto ou servico.
: atender essas novas regras e percebem queo
: controle da cadeia traz grandes desafios, mas  : O VTS é o produto da PT Inovacdo com
também excelentes oportunidades de funcionalidades na geracéo e gestdo de
. conhecer melhor a sua cadeia de valor e . vouchers, com evidéncia na producéo de
: torna-la mais inteligente e eficiente, o que © vouchers, no suporte de regras de geracdo de
: tem atraido a atencdo de empresas de : codigos e de mecanismos automaticos de
. diversos segmentos com produtos que . reposicdo de vouchers a medida que sdo
. complementem a atividade dessas empresas.  : usados e na execucdo de operacdes de
: : negdcio sobre vouchers (i.e., resgate,
: Tendo em consideracéo esta nova tendéncia . suspensao, ativacao).
. de mercado, este artigo tem por objetivo :
© apresentar as oportunidades e desafios para : 3.VTSEM TELECOMUNICACOES
. o produto Voucher Trading System (VTS) da
. PT Inovacao, quando aplicado ao controlede  : O produto VTS nasceu como resultado da
: rastreabilidade e autenticidade de produtos. © exposicao da empresa aos mercados de
. telecomunicagées, em especial naqueles em
" que a rede bancéria nao é tdo capilar como a
o || > =
VOUCHER
TRADING SYSTEM:
OQUEE?
VTS EM

TELECOMUNICAGOES
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VOUCHERS
COMO CARTOES
DE RECARGA

SEGURANGA EM
TODA A CADEIA:
DA GERAGAO ATE
AO USO DO
CODIGO SECRETO
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: que estamos habituados em Portugal. Para
os clientes (re-)carregarem os seus produtos
com servigos pré-pagos, é fundamental que

* seja providenciado um canal de facil

: disseminagao, embora a producio e

. transporte dos vouchers (fisicos) tenha

© custos, nomeadamente de seguranca. Esta

: secgao descreve um pouco do que sao os

: processos associados ao uso dos vouchers em
. telecomunicagées.

! 3.1. VOUCHERS COMO CARTOES DE
. RECARGA

: Os cartdes de recarga séo vouchers que

: mediante um pré-pagamento dao o direito

© ao crédito no saldo para utilizacdo de um

: produto ou servico pré-pago de

. telecomunicacdes da operadora no valor
facial do cartéo, i.e., os vouchers representam
. dinheiro e sdo mais um canal de recarga

. semelhante ao carregamento em dinheiro

: numa ATM ou numa loja.

Tipicamente, estes cartdes de recarga

. distinguem-se em duas categorias, 0s
vouchers fisicos, vulgo “raspadinhas’, e os

: vouchers virtuais, ambos com um ciclo de

© vida proprio de acordo com o seu processo

. de distribuicdo ou utilizagdo. Por exemplo, os
: vouchers fisicos incluem varios estados desde
: acriagdo do voucher, passando pela

. distribuicdo de vouchers pelos varios

© parceiros, incluindo gréficas para impressio e
lojas para a venda dos mesmos, até ao

* resgate do voucher na sua utilizacao por

. parte do utilizador final.

© Nesse ambito, o VTS tem como

. responsabilidade fazer a gestdo desses

: cartdes de recarga e disponibilizar

© mecanismos, muitas vezes integrados com a

. rede da operadora (i.e., SMS, IVR), para fazer o
: resgate do voucher em tempo real, no

. processo de recarga.

3.2 SEGURANCA EM TODA A CADEIA:
: DA GERAGAO ATE AO USO DO CODIGO
: SECRETO

. Tipicamente, o ciclo de vida do cartéo fisico
. de recarga pode ser sumarizado nas
. seguintes etapas:

1. Geragao dos cartoes de recarga
Na producédo dos vouchers as regras de
geracao de cédigos para os cartdes de
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recarga tém como principal caracteristica a
unicidade do cédigo, de forma a identificar
univocamente a recarga por esse cédigo.
Estes sistemas tém de ter uma capacidade
de geracdo de cartdes extremamente
eficiente e segura, que suporte o nimero de
recargas didrias na operadora. Para além dos
geradores tradicionais que fazem uma
pré-geracdo de codigos, o VTS dispde de
alternativas mais eficientes recorrendo a
geradores pseudoaleatorios.

2. Distribuicao de cartoes pelos parceiros
O VTS, na distribuicao dos cédigos de
recarga pelos varios parceiros (i.e.,
distribuicdo para as graficas para impresséo
dos cartdes fisicos, ativacdo dos vouchers na
distribuicao pelas lojas de venda) requer o
estabelecimento prévio de relacbes de
confianga entre os varios participantes,
através de esquemas criptograficos seguros
do dominio publico (i.e., certificados e
chaves publicas), que permitam
posteriormente a realizacao de
comunicagdes seguras (i.e., ficheiros
cifrados com chave publica do parceiro
permitem que apenas este possa abrir o seu
conteudo).

3. Utilizacao dos cartoes de recarga

A utilizacdo do codigo secreto do cartao
normalmente é feita através de canais
comummente usados em telecomunicagdes
(i.e, SMS, IVR e tipicamente podem passar
por um conjunto alargado de sistemas que
podem ndo cumprir integralmente os
requisitos de seguranca adequados. Por
esse motivo o cddigo de recarga que
identifica o voucher é normalmente de uma
Unica utilizacdo, ao contrario de outros
cenarios em que o voucher pode dar direito
a varias utilizacoes.

O VTS obriga a que os varios sistemas
envolvidos no processo de utilizacdo, para

. poderem participar e interagir diretamente

© nesses processos, sejam autenticados e as

: suas operag¢des autorizadas. No entanto isto
: pode nio ser suficiente. Tirando o proveito

: do dinamismo do ciclo de vida do voucher, é
: possivel criar e adicionar novas regras de

: validacdo para controlo de permissées da

. utilizacdo de vouchers (i.e., restricao de

: utilizacio para um determinado beneficiario
: ou para uma localizacdo geogréfica).
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: 3.3.IMPORTANCIA NA

IMPORTANCIA NA
RASTREABILIDADE
DOS CARTOES DE
RECARGA

RASTREABILIDADE
& AUTENTICIDADE

l

VTS NOUTRAS
INDUSTRIAS

: RASTREABILIDADE DOS CARTOES DE
: RECARGA

: Durante o ciclo de vida de um cartéo de

* recarga, este pode passar por varias etapas

: de acordo com o seu ciclo de vida, a realcar:

: muda de dono de acordo com a transi¢ao de
: responsabilidades dos parceiros envolvidos,

: ganha atributos de acordo com a informagao
. de negdcio que precisa, altera o beneficiario
sempre que é necessario atribuir ou ser
usado por alguém, etc.

. Este acompanhamento é extremamente Util
para a operadora fazer a rastreabilidade dos
: cartoes, designadamente identificar quem

. fez a ativacao do voucher, os estados que
percorreu, quando o beneficiario usou o
cartdo de recarga, e qualquer outra

. informacéo que se considere relevante ao

© processo.

© Através desta capacidade, a operadora

: detém um sistema que lhe permite dar a

© conhecer melhor a importancia e criticidade
. darealizagao de algumas operagoes.

Por exemplo, o impacto do roubo ou desvio

: de um lote de cartdes fisicos varia consoante
© se sabe se os cartdes estavam num estado

. indisponivel para utilizagao, caso em que o

¢ cancelamento serd um processo estritamente
formal, ou se por outro lado ja estavam

. disponiveis, caso em que o seu

© cancelamento requer alguma urgéncia.
Outro exemplo é a capacidade de analise de
. potenciais fraudes ou erros de distribuicéo.

: Se um conjunto de cartdes de recarga fisicos
. foram distribuidos e ativados para uma loja

© numa determinada regido, mas a informacéao
. do registo do resgate desses cartdes é

. realizado em grande parte noutra localidade
: bem distante da primeira, indicia uma

. situacao potencial de fraude ou um mero

: erro de distribuicao.

| 4. RASTREABILIDADE &
. AUTENTICIDADE

© Rastreabilidade ¢ a habilidade de conhecer o
. historico, localizacao ou aplicacao de um item
© através dos seus registos de identificacdo. Na

. area de logistica, a rastreabilidade é a

: capacidade de rastrear bens ou mercadorias

: através de sua cadeia produtiva por meio de

: um identificador Unico.
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: Numa visao simplificada, a rastreabilidade
: pode ser composta pelas etapas de

* serializacdao dos produtos, agregacao,

: registos na cadeia logistica e verificacdo de
procedéncia de unidades.

O processo de serializagdo consiste em

: atribuir um niimero Unico a cada unidade

: produzida. O nivel de granularidade do

: processo pode variar de acordo com as
necessidades do negdcio (i.e,, blister, lote,
pallet). Apds a producdo, os lotes continuam
. aserrastreados através da cadeia logistica,
: em que sistemas logisticos sdo informados
. sobre a entrada dos lotes. Desse modo, um
: cédigo passa a agregar, além dos dados de
: produgao, o histérico logistico do produto.

Através da implementacdo da rastreabilidade
. aindustria dé ao consumidor uma
ferramenta que permite conhecer desde a

: origem do produto até a sua autenticidade.
Contudo, a utilizacdo de niumeros de série

: Unicos ndo garante ao consumidor que ele

: possui uma unidade auténtica de seu

: produto, uma vez que é possivel que

: unidades falsas recebam codigos de

: unidades verdadeiras. E nesse sentido que o
VTS pode complementar no processo de

* rastreio e autenticacao.

5.VTS NOUTRAS INDUSTRIAS

: Apesar dos diversos beneficios que a

* rastreabilidade traz consigo, o consumidor

: ndo tem ainda a garantia de autenticidade de
: um produto adquirido.

: Sendo assim, a PT Inovacao identificou uma
oportunidade de utilizar o VTS para controlar
: o rastreio e autenticagéo dos produtos. A

. autenticagao pode ser feita pelo proprio

: consumidor através de diversos meios (i.e.,

: URA, SMS, portal web, etc.), uma vez que o
codigo secreto é numérico e, portanto, pode
. ser lido sem a necessidade de leitores

: especializados.

: No dmbito da solucdo da PT Inovagao para
este problema, o processo de rastreabilidade
é iniciado com a geracao de vouchers, com

* um numero de série e um cédigo secreto,

: impressos nas caixas de medicamentos. Estes
: sdo utilizados pelo consumidor para realizar
a autenticacdo e sdo impressos sob algum

: mecanismo de seguranga fisico, como a

: impressdo, na parte interna da caixa. Apds

S>> =
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: essa fase os produtos passam a circular pela
. cadeia logistica e, sempre que possivel e
: oportuno, o sistema central é notificado.

. Apos entregues no ponto de venda, os
produtos passam a estar disponiveis para
autenticacao pelo consumidor. Este, em

¢ posse de um produto comprado, pode

: utilizar o cédigo secreto através de um meio

. disponivel (SMS ou URA, por exemplo). O

. processo devolver-lhe-a informacoes sobre o
produto, que podem ser conferidas com a

. unidade que ele tem em maos.

. O conjunto de informagbes gerado pela

. rastreabilidade com os mecanismos de

: garantia de autenticidade para o consumidor
supre necessidades dos varios agentes da
cadeia. Contudo, hé ainda outros cendrios

: comuns na industria a serem explorados: a

: possibilidade de falsificacdo de unidades e a

: recolha de produtos defeituosos.

. 6. PROVA DE CONCEITO DA SOLUCAO

© A utilizagdo de vouchers para combater a
: falsificacdo de medicamentos poderia ndo
© ser trivialmente entendida pela inddstria
farmacéutica. Assim, para facilitar o
: entendimento da solucéao, foi criado um
coﬁé‘éﬁ’é‘ SE prototipo utilizando-se o VTS e outro
SoLucho © software feito a medida.

. Para tornar a experiéncia mais proxima do
- real, foram confecionadas caixas ficticias de
: medicamentos semelhantes as reais e
- adicionado o codigo aleatério (PIN) gerado
pelo VTS para permitir a autenticacdo pelo
. cliente. A Figura 1 representa a simplificagédo
. do processo da industria mapeada para a
: realizacdo da demonstracéo.

T Figura1-
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do processo de
rastreabilidade Fabrica de

—
da industria medicamentos || Aldld
farmacéutica | ] "-
>
r 4
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. — - 4
1.Geragao e ﬂ » 2. Medicamentos 3. Caixas sao
transmissao | sao empacotados transportadas
dos PIN h com cédigo sob para revendas
— \ “raspadinha” Y
I’l‘?-. fay v ! ¢
Efll ~r~~~="cccccctcccccccccltacaaa
. 4. Medicamentos

ativados estdo a

~ » * .
' ' ' .
: : : venda em farmacias -
v v v J :

: tratamento de altos volumes de transagées
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7.PIN é enviado 6. Consumidor raspa 5. Consumidor compra
via SMS para a caixa e revela PIN um medicamento
validar a solugéo

- = 3 NOTIFICAGOES SISTEMICAS q CADEIA DE VALOR DOS MEDICAMENTOS
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Durante a demonstracdo, todos

: 0s processos da rastreabilidade foram

. exemplificados, desde a serializacdo até a

© autenticacdo realizada pelo cliente. Esta era
. feita através de SMS ou no balcdo da
farmdcia através de um portal. A partir dai,
vérios cendrios eram ilustrados, como

: cenarios de falsificacao, recall e

: cancelamento.

A arquitetura da solucao esta representada

na Figura 2. Os elementos "Portal de
Rastreio", "VTS Backoffice" e "Torpedeira"

foram desenvolvidos a medida para a

: demonstracado; os elementos "Microstrategy
: Web" e "Microstrategy Intelligence Server"

: sdo produtos de terceiros.

Portal de VTS 0
Rastreio BackOffice

N
4 \
[} I Barramento REST I ]
\ ’
N
Microstrategy

Intelligence VTS

Server

Microstrate,
Web 2

Figura 2 -
Arquitetura da
solugdo

: O exercicio dos diversos casos permitiu

: colher opinides preciosas sobre a

. aplicabilidade dos cenarios apresentados.

. Além disso, mostrou a adesao dos vouchers

para solucionar um problema da industria

farmacéutica.
. CONCLUSOES

: Arastreabilidade da cadeia de produgéo tem

um papel fundamental na garantia da

. qualidade e procedéncia dos produtos e no
. aumento do controle sobre os processos da

industria. Mas para além dessas vantagens, é
um beneficio direto para a sociedade, na
medida em que oferece maior capacidade de

: detecao de produtos falsificados, maior

protecdo para os consumidores, maior

. arrecadamento de impostos e de receitas nas
: vendas dos produtos autorizados e um

mercado globalmente mais controlado.
A larga experiéncia da PT Inovacdo no

no mundo das telecomunica¢des credencia-a
para a criacdo de solucbes de rastreabilidade

que suportem centenas de milhdes de

produtos com controle de eventos em tempo
real.
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v SMS Express e spotyad:

dois exemplos de utilizacao da plataforma MAdServ na concretizagao de
modelos de negdcio nas areas empresarial e de Mobile Advertising na TMN

MAdServ, ip-CDS, delivery, campanha, mensagens, mobile advertising, mobile marketing,
opt-in/opt-out, precall, personalizagdo, contextualizagdo, localizagdo.

O produto MAdSeryv, parte integrante da
Content Delivery Suite (ip-CDS) da PT
Inovacao, é uma solucdo de Mobile
Advertisement que pretende enderecar as
diversas areas desse negdcio e, nesse
sentido, disponibiliza ferramentas
facilitadoras da integracdo entre o operador
e outros atores intervenientes, sejam eles
empresas, advertisers ou publishers, ou os
préprios alvos da publicidade (o utilizador
final), que veem, assim, nos terminais moveis
um canal privilegiado para realizar
campanhas publicitarias que se revelam
muito eficazes do ponto de vista de todos os
atores intervenientes.

A partir deste produto e beneficiando da sua
arquitetura modular, foi realizada a
instanciacdo de duas solu¢bes para a TMN:
uma na area de publicidade dirigida —
spotyad — e outra na drea de marketing direto
e comunicacdo empresarial — SMS Express.
Estas duas solucdes, com objetivos distintos
mas complementares, permitem responder
as necessidades das areas empresarial e de
Mobile Advertising na TMN.

Este artigo apresenta as duas solucées
(spotyad e SMS Express) descrevendo a
abordagem técnica utilizada na instanciacao
de cada uma das solugdes a partir do
produto MAdServ e evidenciando a sua
importancia para o modelo de negécio de
Mobile Advertising da TMN.
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1. INTRODUCAO
| 4
: O produto MAdServ disponibiliza uma : 0 SAPO permitindo potenciar sinergias e criar
. solugdo escalavel e flexivel que permite - uma solucéo end-to-end, e integrada, de
. enderegar todos os novos modelos e . Mobile Advertisement.

paradigmas de mobile advertising e mobile 5 . .
. marketing, trazendo vantagens para todosos  : 2. DESCRICAO TECNICA
. intervenientes na cadeia de valor que :

: caracteriza uma solucédo desta natureza . Aarquitetura da plataforma MAdServ
(Figura 1). Fornece aos advertisers um meio baseia-se em standards e tecnologias atuais,
INTRODUGAO : expegh.to de definir e gerir campanhals,. : nomeat.:iame.n.te Javzi\ EE (Java Platform,
. permitindo-lhes perceber qual a eficacia das . Enterprise Edition) e é estruturada em
: suas campanhas através da geragao de : camadas, que por sua vez sdo compostas por
: indicadores. © moédulos distintos.
Interfaces Interface
s - s3
. CRM = AdEngine I3
— g Cen#gl‘ljzseﬁ;VCore §§
S System Services S
External o
Intervenientes Publish Network @S Manager Reports
na cadeia de uagisy Operator DeliveryChannel Adaptors

advertising Advertising Media Entrega m @ ws

Figura 2 - Diagrama
légico do produto

MAdServ
. A arquitetura modular permite a facil : 2.1. PRODUTO MADSERV
configuracdo de diferentes cendrios e
. garante a sua escalabilidade, conferindo a © Em termos macro, o MAdServ é composto
. plataforma elevados niveis de desempenho. . por um motor de gestao de ads e um
conjunto de interfaces, entre as quais se
: As solugbes SMS Express e spotyad da TMN : destacam a interface de Administragao que
: que vamos apresentar correspondem a duas : permite o aprovisionamento, a visualizacdo e
: instanciagoes distintas do produto MAdServ. © agestdo de toda a informacéo Util do sistema
¢ Os conceitos que estdo subjacentes as duas : na perspetiva do advertiser, publisher ou
. solugdes sao diferentes tanto no modelo de : administrador, e os diferentes
: negdcio utilizado, como nos objetivos queas  : DeliveryChannelAdaptors que facultam a
© mensagens envolvidas pretendem transmitir ~ : selecédo e entrega do ad ao cliente na rede
. e finalmente em termos dos intervenientes : moével do operador. Todos os médulos da
* no processo. O SMS Express surgiu como . plataforma estdo integrados com base em
: uma solugéo para substituir uma plataforma © interfaces simples e abertas, garantindo a sua
ja existente na TMN para fazer chegar aos escalabilidade e conferindo ao sistema
. contactos das empresas mensagens diversas,  : elevados niveis de desempenho. De seguida,
: usando preferencialmente o canal SMS. O . descrevem-se os principais componentes da
: spotyad é o resultado de partilha de : solucdo e a sua base tecnoldgica.

: know-how e tecnologia entre a PT Inovacio e

i ||
DESCRIGAO TECNICA
PRODUTO MADSERV
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: Camada de apresentagdo:

: AdAccess API: A AdAccess APl é o ponto de
: entrada na plataforma para os pedidos de
: anuncios ao AdEngine oriundos dos mais

© variados servicos e plataformas externas

: (SVA).

Interfaces Web Services (WS): Servicos

. disponiveis para o operador, third-parties ou
© clientes, através de WS SOAP e RPC ou

: Document/literal.

. Interface Opt-in: Interface Web para registo e
: gestao de clientes opt-in e respetivo perfil.

. Administration Interface (Back Office): O Back
: Office do MAdServ assenta numa aplicacéo
. Web e permite fazer toda a gestdo da

: plataforma e dos servicos.

. Adhoc Reports: O Back Office da plataforma

: disponibiliza ainda uma seccao de relatérios
que permite obter informacdo variada sobre
o desempenho das campanhas.

Camada Core:
. Core: alégica de negdcio e persisténcia de
. informacéo em Base de Dados.

: AdEngine - Motor de Selecdo: O AdEngine é o

: componente responsavel pela selecédo

: inteligente do antincio a apresentar ao

. cliente. E importante realcar que na base

. deste motor de selecdo esta o negécio -

© quem investe mais tem mais possibilidades

. de ver o seu anuncio escolhido - e o perfil do
: cliente alvo.

Broadcast Manager: Médulo responsavel pelo
. ciclo de vida das submissées das campanhas
. push: envio, controlo e atualizagdo dos seus

: estados e sincronizacéo de notificacdes de
entrega dos destinatarios.

Event Processor: O Event Processor é um
* moédulo que tem como objetivo principal o
. registo de todas as agdes ocorridas no

. sistema, permitindo a consulta de informacao

. de atividade.

Camada de integra¢ado:

: Delivery Adaptors (DA): Conjunto de plugins

. para a entrega de anuncios nos varios canais
. do operador: MMS, SMS, WAP Push e E-mail.

Business Interfaces: Conjunto de integra¢oes
: com o operador, como CRM, plataformas de

>l
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. localizacdo ou outros sistemas para consulta
. dos perfis de cliente e contextualizacdo da
. publicidade entregue.

Nos capitulos seguintes sdo apresentadas as
. interfaces relevantes intervenientes em cada
© um dos dois cenarios.

2.2. SMS EXPRESS

: No cenario SMS Express, as empresas

: pretendem enviar mensagens diretamente
para os seus contactos, sejam colaboradores,
. fornecedores ou clientes, como por exemplo
avisos de consultas, promocdes, convites para
. eventos, comunica¢des de lancamentos,
felicitacdes, etc.. O SMS Express permite

: enviar mensagens para varios destinatarios

: em near real time ou programar o seu envio,
estabelecendo a ligacdo entre os clientes

. subscritores (clientes empresariais) e a rede

© de servicos da TMN e permitindo a submiss&o
: de SMS para um largo conjunto de

. destinatdrios. Utilizada quer para marketing
direto quer para comunica¢ao empresarial,

. abrange todo o ciclo deste processo, desde

© criacao das mensagens até a respetiva

: entrega, passando pela gestéo, configuracdo
- de contas clientes e geracao de indicadores.

© Os intervenientes sao as empresas e a sua

. base de contactos.

: O grande volume de mensagens enviadas

. diariamente torna este cenario complexo em
termos de dimensionamento e performance,

: por essa razao o grande foco na configuracdo
: deste cendrio esteve essencialmente em dois
: mddulos: a interface de Administragdo e

© Broadcast Manager.

CA Figura 3 representa a arquitetura da solugéo
: MAdServ para o SMS Express.

AFigura3-
:l Arquitetura SMS Express.

| nt |
(Administrador

Administration
Accounts Interface
validation

or register

E-mail
Server
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: Envio de mensagens

© No cenario SMS Express o MAdServ

- disponibiliza um conjunto de funcionalidades
. para fazer a configuragdo e gestdo do envio

: de mensagens.

: Permite gerir envios, via Interface de
: Administracao ou Interface Web Services, com
' as seguintes caracteristicas:

« Enviar um elevado niimero de SMS para a
rede TMN ou qualquer outra rede nacional
ou internacional;

« Programar o envio de SMS em datas e
horas especificas;

- Gerir as mensagens recebidas - o MAdServ
permite a configuracdo do envio de
mensagens que dependam de resposta do
destinatario. Os destinatarios podem
responder as mensagens recebidas
permitindo uma comunicacgao bidirecional;
« Receber notificagdes de mensagens
enviadas, configuradas com relatério de
entrega.

: O médulo Broadcast Manager integra com a

: solugao da PT Inovacdo XAF-ESSP para o

: envio de SMS e sincroniza¢do do seu estado

© de entrega. O médulo foi implementado de

: modo a ser pouco tolerante a falha e muito

. exigente no que diz respeito a entrega das

: mensagens. Foi feito um esforco consideravel
: natarefa de implementar um médulo

© robusto, por um lado porque as mensagens

: podem ter grande importancia e ser urgentes
: para o cliente, por outro lado porque os
custos envolvidos sdo significativos para as
empresas.

: As varias fases do processo de envio sao

* registadas sob a forma de eventos, que sdo
: processados posteriormente por forma a

. gerar registos (feeds CDR) para taxacao dos
© clientes empresariais, de acordo com o

: tarifario escolhido e mensagens enviadas.

. BackOffice

: O moddulo de BO oferece grande flexibilidade
© na criaco de utilizadores com diferentes

. permissdes de acesso para configuracao e
gestdo de envio de mensagens, e consultas
de relatérios de envios, podendo ser assim

¢ disponibilizado as empresas como front-end

. para gestdo de envios, através duma interface
: Web de Administracdo.

* A configuracdo de contas de clientes esta

Saber & Fazer Telecomunicagdes . 2012

: também exposta na forma de API WS, sendo
- utilizada pelo TIBCO/CRM do operador.

As funcionalidades disponibilizadas, pelo
 mddulo de BO, sao:

- Configurar vérios tipos de contas
empresariais, respetivos utilizadores e niveis
de permissdes, parametrizando:
> Permissoes;
» Hordrio de envio;
» Quotas didrias e mensais de mensagens;
» NUumero de utilizadores por conta;
» Originadores das mensagens;
» Listas de contactos;
» Mensagens pré-definidas;
(Esta configuracdo depende néo sé do tipo
de mensagens que a empresa pretende
enviar, mas também do tipo de contrato
realizado e que normalmente esta
diretamente relacionado com o
investimento que a empresa pretende
alocar a esta forma de comunicacao)
+ Monitorar o estado dos envios, dos
destinatarios das mensagens enviadas e das
notificacdes recebidas a partir de relatérios:
» Mensagens Recebidas;
» Histérico de Submissées;
» Pesquisa por Destinatario;
« Controlar o volume e os custos dos envios
efetuados e/ou em curso, através da
consulta de indicadores e relatérios de
utilizacado:
» Simulagao de custos para o tarifario e més
escolhido;
» Resumo de Mensagens (SMS) Enviadas e
Recebidas.

2.3. spotyad

o) spotyad surgiu de uma parceria entre a PT
: Inovacéo e o SAPO como solucéo integrada

: de mobile advertising na TMN permitindo
realizar campanhas personalizadas e dirigidas
a clientes alvo. Neste ambito, o produto

* MAdServ disponibiliza as funcionalidades de
. entrega de conteudos, enriquecimento de

: pedidos de publicidade e integragdo com

: sistemas da TMN, tendo a plataforma do

: SAPO (OD) o papel da orquestragao/gestao

. de campanhas, a interface direta com

© advertisers, reporting e profiling.

: Com esta solucio é possivel disponibilizar

: servicos que permitem ao aderente receber
: no seu telemovel informagdes de produtos,
: marcas, ofertas, passatempos, eventos,

S>> =
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Figura 4 -
Arquitetura
spotyad

-

API BO spotyad BO spotyad API
Opt-in Opt-in Empresas Pull ads

S>> =

: convites ou descontos. A entrega
contextualizada da publicidade e respetivos
conteudos (geridos pelos anunciantes) pode
. ser feita através de variados canais, como

mensagens de texto ou multimédia,

: contetdos na web modvel ou A/V, chamadas
. de voz, sempre de acordo com os interesses

pessoais dos clientes, horario e frequéncia

: desejada, localizacdo atual, entre outros
: variados fatores.

¢ O cendrio spotyad é uma solugao
: tecnicamente complexa, nomeadamente a

nivel das integragdes com diversos sistemas

: que controlam, por exemplo, o registo de
. clientes, a localizagdo, a atribuicéo de

beneficios ao cliente na sequéncia da
publicidade recebida, a entrega de anuncios
por diferentes canais (ex. SMS, MMS, mobile
web, chamadas de voz, A/V), entre outros

I:l TIBCO WSSO
(sls) (PT CLIENTE)
F______%
Portal spotyad Y Portal spotyad > E::lo(\é\{‘?rks
Opt-in Empresas s (Billing)

spotyad CORE
MAdServ

P Mobile portal

(banners)

. (Figura 4).

. A capacidade de realizar publicidade dirigida
. e contextualizada é a principal caracteristica
. do cendrio spotyad e, nesse sentido, a
configuracdo do MAdServ para este cendrio
teve uma maior incidéncia, por um lado, nos

moddulos de gestdo de registos de clientes

: (opt-in), seus dados demograficos,
: preferéncias e recompensas e, por outro, Nos

maédulos relacionados com a realizagao de

: campanhas, nomeadamente na interface com

localizacdo, integracdo com IVR, interfaces

: com os canais de entrega e na interface com
0 SAPO (OD), onde as campanhas sao
: configuradas e iniciadas.

Na figura 4 é apresentada a arquitetura do

. spotyad, com foco nos médulos da camada

. de apresentacao (dentro do quadrado) e

© integracdo (blocos fora do quadrado). O bloco
MAdServ representa o modulo do core, os

blocos OD, Portal spotyad Empresas e BO

spotyad Empresas, representam os médulos
. externos que pertencem a plataforma do

L
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. SAPO.

© Com base nesta figura, sao apresentados de
: seguida alguns dos casos de uso deste

: cenério, considerados mais significativos.

Registo Opt-in:
. Oregisto de cliente (opt-in) é feito
: tipicamente via portal web (havendo também

possibilidade de opt-in via APl ou Back Office),

: dando possibilidade ao cliente de autorizar a

rececdo de campanhas, definindo quais as

. dreas em que estd interessado. A partir do

momento em que o cliente acede a interface

- de opt-in este registo processa-se em varios

passos, segundo uma sequéncia que envolve

. varias interacdes com diversos sistemas de

informacéo do operador:

« Nos fluxos de adesédo ou acesso de clientes
é necessario interagir com o TIBCO para
controlo da adesao ao servico ou validacdo
do acesso;

+ A interagao seguinte é com o WSSO para
integracao e login na conta pessoal PT (PT
Cliente);

« Em caso de registo com sucesso é enviado
SMS/E-mail de confirmacéo ao cliente,
utilizando os médulos de interface com
SMS-C e E-mail Server;

+ O préximo passo consiste na ativacdo na IN
do servico precall (ver abaixo), caso esta
opcao tenha sido selecionada pelo cliente;

« Finalmente é comunicado ao ACM o registo
de novo cliente.

: Toda a informacdo relativa aos clientes
. aprovisionados pode ser consultada na

interface web de administragao

. disponibilizada pelo médulo de BO. E possivel
também, via esta interface, editar os dados

. dos clientes e consultar relatérios sobre

: indicadores de utilizacdo e outras atividades
dos clientes.

. A solucao disponibiliza ainda uma API para
: terceiros autorizados consultarem ou
: alterarem o estado dos clientes registados.

: A solucao permite ainda fazer opt-out, ou
: seja, 0 processo que permite ao utilizador
. cancelar este registo.

Campanhas Push:
: As campanhas Push, campanhas que usam
canais SMS ou MMS, séo iniciadas na

plataforma do SAPO (Portal spotyad
Empresas) e configuradas no MAdServ, via

S>> =
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: uma interface WS disponibilizada para o
efeito. O MAdServ processa e envia as
campanhas em tranches (designadas por

* broadcasts) para o XAF-ESSP, no caso de SMS,
ou para o0 MMS-C, no caso de MMS, tendo

: sempre em consideracdo a segmentacdo da

: campanha (publico alvo, localizacio, etc.).

© Afase final do processamento das

: campanhas ¢ a geragdo de eventos que

: alimentam indicadores internos e sistemas
externos, como o ACM, responsavel pela
atribuicao de beneficios aos clientes alvo da
. campanha ou plataformas de billing da

. operadora (FusionWorks), para onde sdo

. enviados os CDR gerados.

: Campanhas Pull (precall):

. A capacidade de configurar campanhas do

: tipo Precall é um fator tecnolégico

. diferenciador do MAdServ. Precall ads

© consiste num servico de advertising em

: chamadas de voz, em que o opt-in ao
subscrever o servico estd a aceitar ouvir, antes
. do estabelecimento de uma chamada, um

: anuncio publicitario dudio de alguns
segundos (até 15 segundos no maximo).

: O numero de entidades envolvidas no

. processo é elevado, a saber: NGIN, SRF, IVR,

* MAdServ (integrado com OD) e sinalizacdo de
. rede.

: E da responsabilidade da IN despoletar o
processo de encaminhamento do fluxo de

¢ chamada do originador para o IVR. Uma vez a
: chamada no IVR, este consulta o MAdServ,

: que comunica com o OD para eleger o

: andincio adequado com base numa série de
fatores (o horario da chamada, cliente,

* localizagdo geografica em que esta chamada
: ¢ efetuada, etc.). A referéncia para o anuncio é
. entdo devolvida ao IVR, que o apresenta ao

. utilizador, dando de seguida continuidade &

: chamada.

: O aprovisionamento dos andncios a tocar é

. sempre efetuado previamente através duma
APl de WS disponibilizada para o efeito e

: invocada pelo OD. O MAdServ garante que
esses anuncios estao acessiveis via HTTP ao
. IVR que os solicita.

. BO (campanhas):

: O estado das campanhas e os dados
relacionados com as campanhas podem ser
* consultados usando a interface web do BO.

Nl
IMPORTANCIA PARA OS
NEGOCIOS DO GRUPO PT

SMS EXPRESS
spotyad
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. Esta interface fornece ainda relatérios para
: consulta de indicadores de utilizacdo que

: permitem a operadora analisar o

: comportamento e a evolugao das

: campanbhas.

E possivel através desta interface configurar
© outros parametros relacionados com as

: campanhas como canais, parametros,

: formatos para os anuincios, etc.

. 3.IMPORTANCIA PARA OS NEGOCIOS
. DO GRUPO PT

: 3.1. SMS EXPRESS

No cenario SMS Express, a natureza das

: mensagens enviadas nao visam apenas o

: retorno direto para a empresa ou publicidade,
mas sobretudo permitem as empresas

: comunicar de forma eficiente informacao do

. interesse do cliente, do fornecedor ou do

: colaborador.

: Serve mais de um milhar de diferentes tipos
. de empresas, distribuidas pelos diversos

© sectores de atividades econdmicas

: portuguesas (ver Figura 5), traduzindo-se

* num significativo aumento de receitas para a
: PT.

Comércio 2% 2%
3%

Servigos
3%
Satde

Bombeiros

Tmn

Turismo

Educagio
Institutos de beleza
Associagdes
Partidos
Informética

Telco

Banca

Indstria

Figura 5 -
Distribuicao
por atividade

- Atitulo de referéncia, na Figura 6 é
: apresentado o numero total de mensagens
: enviadas no primeiro semestre de 2012.

3.2. spotyad

A parceria entre a PT Inovacao e o SAPO teve
: como objetivo fornecer uma solucao

. end-to-end e integrada de Mobile

. Advertisement que aposta numa abordagem
© inovadora na forma como contacta com o

—)—)&
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. cliente final (ex. precall), mas também na

: relevancia do contacto (canais e informacéo

: contextualizada e personalizada, garantindo
* ao cliente controlo na forma de ser

: contactado). Pretende, portanto, ser uma

: ferramenta potenciadora das receitas da TMN
com publicidade, bem assim como aumentar
: o ndmero de clientes.

: Adicionalmente o spotyad permite a PT

: assumir um papel importante na cadeia de

: valor do negécio da publicidade, oferecendo
novas formas mais eficazes das marcas

: contactarem com o cliente.

Em Junho de 2012 foi colocada em produgao
. afase 2 do spotyad, e desde essa data ja
: foram entregues cerca de 9 milhdes.

Figura 7 -
Anuncios
entregues
até
Novembro
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: CONCLUSOES

. Na génese da arquitetura e defini¢céo do

. produto MAdServ esteve uma ambicéo

© estratégica de abranger toda a cadeia de
29475 1 valor da area emergente de Mobile

Advertising.

. Pretendeu-se que a arquitetura fosse modular
. e baseada em principios JEE, com interfaces

: muito simples entre os diferentes modulos.
Por outro lado esta arquitetura veio a
mostrar-se muito flexivel e robusta,

* permitindo facilmente adicionar novos

: médulos.

© A conjugacio destes fatores permitiu a

: criacdo de dois cenarios distintos, que

: permitem que todos os atores tenham
beneficios: ao operador possibilitou a

: capacidade de potenciar as suas receitas; aos
© advertisers forneceu novos canais de

: comunicagao, até ao momento exclusivos do
: operador, e uma base de potenciais

: destinatérios com perfis bem definidos que

. permite uma segmentagao 6tima das suas

: campanhas e, dessa forma, maior retorno que
a publicidade tradicional; aos clientes finais, a
. possibilidade de receber informacoes Uteis e
: de acordo com as suas preferéncias, tendo

: acesso a promogoes e beneficios exclusivos.

. Os cenarios apresentados podem ser
facilmente evoluidos ou outros cenarios
podem ser implantados, contemplando

: novos casos de uso que explorem os variados
canais ao dispor do operador — aplicagdes

. moveis, ring back tones, SMS-tail, USSD, video
© on demand e live video, entre outros — e 0

. potencial crescente do telemével, dispositivo
* indissocidvel do seu utilizador, como meio de
. entrega de informacéo e publicidade

. altamente relevante e contextualizada.
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Mobile Money é um termo que designa a
manipulacao de dinheiro (virtual) por
intermédio de um telemovel. Este tipo de
manipulacdo é particularmente adequado ao
estacionamento em via publica ou parque

fechado, ja que introduz um conjunto
significativo de vantagens, quer para o
| cliente quer para o fornecedor da solucéo, e

JOSEBONNET ~ LUIS CORTESAO levanta em simultaneo um conjunto

interessante de desafios técnicos e de
Q seguranca em solugdes deste tipo.

e A
JOAO PEIXOTO

e 3 o
ANDRE SANTOS

Esta problematica é enderecada no Grupo PT
pelo produto Pagamento Mével de
Estacionamento PT (desenvolvimento

conjunto PTIN/PTSI), que é descrito neste
artigo, juntamente com um enquadramento
atual deste negécio e a forma como ele

SARA MARTINS favorece a emergéncia de um produto de
pagamento movel de estacionamento.

PAULO CAETANO ~ PAULO MARCELINO
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1.INTRODUCAO
4

INTRODUGAO

MOBILE PARKING

: No universo de oportunidades de Mobile
Money, termo genérico que designa a

: manipulagao de dinheiro (virtual) por

. intermédio de um telemdvel, existem
produtos que se destinam ao pagamento de
servigos com carateristicas

. transacionais/temporais.

© O estacionamento em via publica ou parque
: fechado é um desses casos e é enderecado

: no Grupo PT pelo produto Pagamento Mével
de Estacionamento PT (desenvolvimento

: conjunto PTIN/PTSI).

: Este artigo aborda o enquadramento atual

: deste negdcio e a forma como ele favorece o
: aparecimento de um produto com estas

: caracteristicas. De seguida identifica-se a

: multiplicidade de vantagens que sdo

: permitidas as entidades gestoras de

: estacionamento e aos utilizadores finais.
Passando ao detalhe das principais
carateristicas do produto, descrevem-se as

: opgoes tecnoldgicas relevantes, terminando
: com a identificacdo do roadmap e as

. principais vantagens para o grupo PT.

. 2. MOBILE PARKING

: O estacionamento na via publica é um vetor
. fundamental para uma Politica de

. Mobilidade Urbana eficaz. As estratégias de

: reordenamento e reabilitacdo do espaco

© urbano conduzem ao alargamento das areas
de parqueamento publico e ao consequente
: aumento da utilizacdo das mesmas,

© tornando-se essencial assegurar condicées

: otimizadas de funcionamento.

: Asolugao atual, baseada na utilizagdo de
: parquimetros, levanta um conjunto de
. problemas e limitacbes, nomeadamente:

« Exposicdo ao vandalismo - a

Mobile Parking - Pagamento
Movel de Estacionamento PT

inoperabilidade dos parquimetros é um
fator que requer um investimento constante
em manutencao e consequente
mao-de-obra humana;

« O roubo de moedas ou danificagao para
obter tempo de estacionamento gratis —
impedem a introdugdo de moedas no
sistema por utilizadores posteriores;

« A inexisténcia de solugdes alternativas de
pagamento nao permite otimizar as
condicdes de uso e de controlo do
cumprimento das regras do
estacionamento.

: Neste sentido, surge a necessidade de

: oferecer solugbes passiveis de uma utilizagao
© simples e generalizada, que potenciem a

: geragao de maiores receitas de exploragao

. dos meios.

: O produto Pagamento Moével de
Estacionamento PT, permite responder aos
problemas e limitacdes atras identificados,

. oferecendo aos clientes finais a possibilidade
. de efetuar o pagamento do estacionamento
- através do seu equipamento movel.

Este produto oferece um conjunto de

: vantagens para os varios atores envolvidos
no ato de pagamento de estacionamento.
. Assim, para as Entidades Gestoras de
Estacionamento, destacamos as seguintes
: vantagens na adoc¢do de um produto com
estas caracteristicas:

- Geracao adicional de receitas -
alternativas de pagamento independentes
dos parquimetros;

+ Reducao de custos — manutencao,
reabastecimento, furtos;

- Gestao otimizada dos recursos
existentes - acomodar novos usos e novas
tendéncias sociais;

» Melhoria da qualidade de servigos e das

S>> =



PAGAMENTO
MOVEL DE
ESTACIONAMENTO PT

Movbile Parking - Pagamento
Movel de Estacionamento PT

S>> =

opgoes dos utilizadores - flexibilidade de
pagamento;

- Relacionamento qualitativo com os
utilizadores - estratégias de gestdo de
incentivos, coordenagdo com comerciantes
ou fatores de atracdo no local;

- Encaixe de receita prévia proveniente
dos carregamentos pré-pagos - mesmo
que o utilizador nao efetue
estacionamentos;

+ Melhoria da acessibilidade dos
estacionamentos em via publica.

* Para os utilizadores finais, os principais
. beneficios advém de:

- Autonomia e comodidade acrescidas -
aumento das opgdes de pagamento e
possibilidade de prolongamento de
estacionamento a distancia;

- Gestao online da utilizacao do servico
de estacionamento - através do portal de
cliente, ha possibilidade de consultar o
histérico de estacionamento e efetuar o
carregamento da carteira virtual;

+ Maior controlo do servigo - disponibiliza
a rececao de alertas quando o tempo de
estacionamento esta proximo do final;

- Beneficio de incentivos de utilizacao -
facil incorporacao de bénus de
carregamento, cartées de fidelidade ou
descontos no comércio local;

- Recibo de carregamento online - é
possivel obter recibos de estacionamento
através do portal;

- Maior seguranca na via publica -
diminuicdo potencial de ocorréncias de
furtos ou vandalismo préximos dos
equipamentos.

3. PAGAMENTO MOVEL DE
: ESTACIONAMENTO PT

O Pagamento Mével de Estacionamento PT
(ver Figura 1) é um produto que pode ser

* usado por utilizadores anénimos ou

: registados para realizar pagamentos de

: estacionamento através de varios canais,

. destacando-se as seguintes funcionalidades:

+ Multiplos e abrangentes canais de acesso,
independentemente do telemdvel que o

utilizador possua (desde os mais simples até

aos smartphones);

- Pagamento sem necessidade de registo
prévio, ja que possibilita a utilizacdo de MB
Phone para pagamentos sem necessidade

Saber & Fazer Telecomunicagdes . 2012

de registo como cliente;

- Pagamento com carteira virtual, mediante
registo gratuito, em que o utilizador pode
efetuar pagamentos de forma mais comoda
e rapida, utilizando o saldo da sua conta
virtual. Este saldo pode ser carregado
quando o utilizador desejar;

Modelos de
Pagamento e
Parcerias Fi i

Meios de acesso a plataforma - Utilizadores

Débito em conta

Agps Portal Portal IVR
Moveis Mével Cliente *)

Plataforma tecnolégica

Plataforma PT

Integracoes (*)

Integracao
Iegac’y systems
e.rg. faturagao,
fiscalizagao

Portal Gestéo do servigo
(backoffice)

Componente Fiscalizagao —
(Browser Web)

Data Center PT

- Pacote base ™ | Opcional / Desenvolvimento & medida Figura 1 -

Arquitetura
do produto
- Estacionamento na via publica através das
Apps iPhone e Android / canal SMS / canal
IVR / Web Movel (ver Figura 2) recorrendo as
seguintes modalidades;
> "Fim ndo definido": permite iniciar o
estacionamento até ao limite maximo
definido para a zona escolhida. Esta opcdo
é Util quando se desconhece o tempo que
ira estar estacionado, podendo a qualquer
instante dar indicacdo de fim de
estacionamento, sendo apenas cobrado o
custo de estacionamento ocorrido;
» "Fim definido": indicando o valor
monetario (em euros e céntimos), periodo
de fim ou duracdo pretendida de
estacionamento. Esta modalidade
corresponde ao pagamento tradicional por
um periodo/montante fixos. Ap6s um
pagamento, o utilizador pode efetuar
prolongamento do estacionamento jad em

Figura 2 -
Apps Android
eios
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Figura 3 -
Pagina de
entrada do
Portal de
Cliente

Figura 4 -
Exemplo duma
pagina do
Portal de
Gestao

atividade, seja por novo valor monetario,
tempo, ou duracao. Poderd também
efetuar o prolongamento até ao limite
maximo para a zona escolhida.

Permitird também o pagamento de

. estacionamento em parque fechado (acesso
com cancela ou similar) através do

: pagamento do ticket. O utilizador especifica o
: nUmero que consta no ticket recebido a

: entrada do parque e efetua o seu pagamento
: sem necessidade de se dirigir ao terminal de
pagamento automatico do mesmo. Ao

: receber a confirmagéo basta apenas sair do

¢ parque com o mesmo ticket. Esta a ser

: avaliada a utilizacdo de QR Codes e NFC para

: otimizar a experiéncia de utilizagcdo no

© acesso e pagamento em parques fechados.

Através do Portal de Cliente (Figura 3) é
possivel a qualquer utilizador visualizar

. informacoes sobre o servico e o seu

: funcionamento (estacionamentos efetuados,
* efetuar o registo no sistema, pré-carregar a

omento mével m
de pstacionamento

agora é
mais simples
estacionar

Pogomento mével
de estocionomento

PORTAL DE GESTRO

Mobile Parking - Pagamento
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wallet do servigo - carteira virtual para
pagamento de estacionamento,
pré-carregada utilizando, por ex., cartdo de

crédito).

Existe um Portal de Gestdo (Figura 4) que

permite ao gestor do servico efetuar a

: consulta de clientes, pagamentos e

‘ estacionamentos, identificar os motivos de

© tentativas de pagamento nao autorizadas,

. visualizar diversos relatdrios e permite ainda
a gestao e configuragao da aplicagdo (zonas,
tarifarios e restricdes de utilizagao,

: nomeadamente).

. As necessidades dos fiscais sao supridas pela
: disponibilizacdo de uma aplicacdo de

. fiscalizagéo (Figura 5) desenvolvida

: expressamente para browsers web de
equipamentos méveis, permitindo efetuar a

identificacdo dos veiculos estacionados

: através do servico.

Figura 5 -
Portal de
fiscalizagao
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: 4. TECNOLOGIA

: O produto Pagamento Mével de

: Estacionamento é baseado numa framework
desenhada pela PTIN e designada por
Financial Transaction Management (FTM),

* beneficiando das sinergias associadas a

© utilizagdo de uma infraestrutura comum para
: o universo de produtos Mobile Money. Por

: esse facto, o produto incorpora uma

. multiplicidade de canais de acesso (neste

* momento Apps, SMS, IVR, Web mével) e
adaptadores de pagamento, aos quais

: podem muito facilmente ser acrescentados
novos. Pode, desta forma, adaptar-se as

: carateristicas de cada cenario de utilizagéo,

: comportando os modelos de negécio e de

. utilizacdo especificos e evoluindo para

: incorporar outros sem impactar no desenho
: e implementacao das funcionalidades de

: servico disponibilizado.

: Alisso acresce:

- a utilizacdo inteligente de Infraestruturas
Tl, baseadas em tecnologia state-of-the-art e
em Data Center PT, nomeadamente cloud
computing, com ambiente otimizado para
maximizar a disponibilidade, performance,
seguranca, flexibilidade e continuidade do
negocio;

- uma arquitetura multi-tenant (Figura 6)
que permite diversas instancias virtuais e
customizadas a cada cliente (nacionais e
internacionais). A cada novo cliente é
gerada mais uma instancia do sistema, o
que inclui uma instancia do motor do
sistema, do Portal de Gestao e do Portal de
Fiscalizacdo. Cada um destes componentes
tem a sua configuragao prépria, o que inclui,
mas ndo so, a configuracéo de tarifarios,
zonas de estacionamento, imagem dos
portais. Cada cliente mantém ainda uma
base de dados fisicamente separada das
restantes, o que eleva o nivel de
confidencialidade da informacéo. Esta
abordagem facilita a manutencao deste
produto, uma vez que para atualizar todas
as instancias, apenas é necessario criar
novas configuracdes ajustadas ao novo
servigo e suportadas numa nova
instanciacdo da base de dados. Os canais de
acesso — Apps, SMS e IVR - sdo partilhados
por todos os clientes. Mediante o cliente (ex:
Sintra, Lisboa, Porto, ...) escolhido pelo
utilizador final para iniciar uma nova
operacao, o canal estabelece a comunicagéo

Saber & Fazer Telecomunicagdes . 2012
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Database Server
Postgre SQL
Figura 6 -

Arquitetura Multi-Tenant
(Nota: os nomes das Camaras
Municipais utilizados sao

meramente exemplificativos).

com o respetivo tenant;

- a metodologia de gestédo de projeto
utilizada foi o SCRUM, uma das mais
conhecidas no mundo Agile, na qual se
aplicam a iteratividade e entrega ciclica de
funcionalidades, e a pilha de tecnologias
utilizada envolve a framework “Ruby on
Rails", o sistema de gestdo de base de dados
PostgreSQL e o servidor aplicacional
TorqueBox. Todo o desenvolvimento foi
guiado com a modularizacdo de
componentes em mente, o que se traduz
numa arquitetura em que é requerido o
minimo de esfor¢o para selecionar
unicamente os componentes pretendidos
para compor uma solugdo. Como
componentes nestes sistemas temos
tarifagdo, adaptadores de pagamento,
canais de acesso, notificagOes, carteira
virtual entre outros.

. 5. ROADMAP DO PRODUTO

: O plano de desenvolvimento evolutivo da
: solucio, alinhado com a estratégia

. transversal da PT para a area dos

' pagamentos moveis, preveé:

- a adicdo de novos canais de pagamento e
tecnologias (e.g. pagamentos por
tecnologia de proximidade — NFC e
QRCodes);

- 0 carregamento de Carteira Virtual via
referéncia Multibanco, por PayPal,...;

- 0 desenvolvimento de facilidades para
gestdo de residentes e avencas didrias;

+ a implementacdo de mecanismos de

S>> =
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beneficios e campanhas-bénus de
carregamento, cartdes de fidelidade ou
descontos no comércio local;

- a utilizacdo de georreferenciacdo para
tornar automatica a introducdo da zona
onde se estd a estacionar;

-ainclusao de mecanismos de OCR (Optical
Character Recognition) no reconhecimento
de matriculas, para acrescentar usabilidade
ao processo de fiscalizacao;

- aincorporacdo de Mddulo de Emisséo e
Gestao de Contraordenagoes.

- Estas funcionalidades estdo a ser avaliadas na
: Otica de produto e poderao ser alteradas
. consoante as necessidades do mercado.

. CONCLUSOES

: Em concluséo, a solugéo de Mobile Parking PT
. acrescenta valor a experiéncia do utilizador

© final, permite as entidades gestoras de

. estacionamento uma otimiza¢ao dos seus
processos e ao Grupo PT consolidar o seu
posicionamento na drea dos pagamentos

: moveis.

CONCLUSOES

Mobile Parking - Pagamento
Movel de Estacionamento PT
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v Os processos de negoécio
das Operacoes e a suite NOSSIS

Processos fim-a-fim, NOSSIS, OSS, Suporte as Operacoes, Projeto e Construgdo, Provisdo, Gestdo de Problemas,

Qualidade de Servico (QoS)

A rentabilizacdo maxima de recursos no
sentido de se obter o maior retorno
operacional possivel, assume particular
relevancia nos operadores de
telecomunicagdes devido as seguintes
caracteristicas:

« E dos setores em que a evolucao
tecnolodgica tem mais impacto;

- A diversidade de tecnologias, fornecedores
e servicos criam um mapa operacional
complexo;

«» A dinamica da criagdo e mudanca dos
servigos exige uma resposta rapida e
adaptativa da infraestrutura que os suporta;
- A quantidade e os diferentes tipos de
equipamentos existentes na rede exigem
um controle dos recursos instalados ao nivel
da sua localizacdo e disponibilidade.

Para dar resposta a estas e outras tantas
particularidades os operadores tém de
apostar em solugdes de gestdo dos recursos
da rede integradas com os processos
operacionais de aprovisionamento,
manutencdo, monitoria de desempenho e
corre¢ao de problemas.

Este artigo propde-se:

- Caracterizar os processos tipicos que
suportam as operagées num operador de
telecomunicagdes, tendo por base o mapa
de processos do TMForum;

- Os beneficios de negdcio decorrentes da
introducdo duma solucdo integrada de
Sistemas de Suporte as Operagoes (OSS);

- Divulgar a suite NOSSIS da PT Inovagao, e
como a solugdo endereca os processos
fim-a-fim das operagébes.
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1.INTRODUCAO

: No sector das telecomunica¢des as empresas
debatem-se, numa base quase diaria, por

: oferecer produtos e servicos diferenciadores

: com o maior valor acrescentado, num esforco
incessante de ganhar quota de mercado e

: manter a lealdade dos seus clientes. Segundo
1 o estudo do TM Forum Business
Benchmarking 2012, cerca de 60 % do

: crescimento em receitas dos operadores

. resulta do lancamento de novos produtos e

: servicos. O ecossistema em que atuam é

: muito dinamico influenciando

i continuamente os modelos de negécio e,

: consecutivamente, 0s processos operacionais
¢ que lhes dao suporte.

: Cumoprir os niveis de servico acordados, a um

INTRODUGAO

: custo‘adequado’e obter lucro é um enorme

: desafio. Para ter sucesso, o operador

: necessita executar os seus processos com a

: maxima agilidade, simplicidade e eficiéncia.

: Por outro lado, e para se diferenciarem entre
si, 0s operadores estdo cada vez mais a tomar
. iniciativas no sentido de melhorar a

: qualidade experimentada pelo cliente na

: interacdo com o operador.

Esta estratégia passa, nao s6 mas também,
. por apostar em solucdes de gestdo dos

: recursos integradas com 0s processos

: operacionais de projeto e construcdo,
aprovisionamento, monitoria de

: desempenho e gestdo de problemas.

Neste contexto surge a suite NOSSIS®, uma

¢ arquitetura OSS que inclui um conjunto de

: produtos nas areas de Operations Support

. and Readiness (OS&R), Fulfillment e Assurance,
: totalmente integrada, multitecnologia,

: multifornecedor e multisservicos.

ll

0S PROCESSOS

DE NEGOCIO NAS OPERACOES DUM
OPERADOR DE TELECOMUNICAGOES

GESTAO DE PROJETO

E CONSTRUGAO

Os processos de negdcio das
Operagées e a suite NOSSIS

: 2.0S PROCESSOS DE NEGOCIO NAS
: OPERAGCOES DUM OPERADOR DE
: TELECOMUNICACOES

Segundo a Framework eTOM (enhanced
Telecom Operations Map), os processos de

: negdcio de um operador de

: telecomunicacées sdo estruturados em

: grupos com visdo fim a fim: Operations;
Strategy; Infraestructure; Product e Enterprise

: Management. Transversalmente, estes

: processos sao cortados por subdivisdes
funcionais como: Market, Product & Customer,
Service, Resource e Supply / Partner.

No ambito deste artigo, vdo-se considerar os
: processos pertencentes ao grupo Operations
: centrados no cliente, no servico e na rede,

: com foco especial para as areas de Fulfillment
: e Assurance e processos associados de
suporte (Operations Support and Readiness).
 Assim os processos analisados serao

: essencialmente os seguintes: Gestao de

: Projeto e Construcao, Provisao de Servico,

: Gestao de Problemas, Qualidade de Servico.

 2.1. GESTAO DE PROJETO E
| CONSTRUCAO

Este processo tem como objetivo assegurar o
: planeamento, projeto e construcao dos

! recursos (equipamentos e rede) e servicos e o
. handover operacional com a passagem da

¢ informacao para o cadastro. Ver Figura 1.

Figura 1 -
Projeto & Construgao - Atividades

DTN T
Construgao
L Projeto (delivery) | > Gerir handover
de R/S* operacional R/S*

*R/S - recurso/servigo

Recursos
e Servico
Operacional

o
=
=
w
=
<
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=
<<
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Ordem de
Cliente

Resultado de
Viabilidade "l

Habilitar dados
para faturagao (Via COM)

za
O gerlr problema S
Ticke

et

Criar problema Diagnéstico
problema S/R*

Corrigir e resolver Testar S/R* Fechar problema
problema S/R* et end2end de S/R*

Proviséo de fizagao de ERP
Servico -
Atividades Emitir Ordem Desenhar Monitorizar e gerir Fechar ordem
e ~o
Service
ready
pa g s
l
*S/R - servigo/recurso
1 O planeamento necessita de recolha e : servigo/recurso. Uma vez que o produto
: qualificagdo da informagao de capacidade : esteja aprovisionado com sucesso (incluindo
: bem como a analise das necessidades, de : disponibilizagao do servico, habilitar
: forma a garantir os niveis de capacidade ¢ faturacdo e atualizacdo de existéncias), a
: adequados para suportar a operacao. : ordem é fechada e posteriormente a
Especifica o ambito da gestdo da capacidade, satisfacao do cliente devera ser avaliada.
incluindo a definicdo dos KPI (Key O processamento da ordem inclui a
. Performance Indicator) e métodos de medida.  : verificacdo das especificacdes do
ApOs a fase de planeamento e desenho, o servico/recursos, a anélise da viabilidade do
: plano de implementacao (projeto) tem de ser  : servigo/recursos e a identificagdo dos
¢ desenvolvido e executado. Para que o : recursos envolvidos. Em seguida ocorre a
projeto seja elaborado podem ocorrer reserva ou libertacdo dos recursos criticos,
. atividades de survey no terreno para garantir . seguida pela implementacdo da ordem com
¢ que toda a informagao esta disponivel e : ativagdo manual (workforce) e/ou automatica
¢ atualizada. Por fim, seguem-se as atividades ¢ (ativacdo). No final deste processo é
: no terreno de construcdo. Ap6s a finalizacio : executado um teste global de aceitacéo.
: da construcéo, é necessario gerir o handover :
: e colocar os recursos ao servico e os dados : 2.3. GESTAO DE PROBLEMAS
: em cadastro.
: * O objetivo deste processo é a gestdo de
i 2.2. PROVISAO DE SERVICO : problemas, iniciando com uma ocorréncia
: : gerada essencialmente na rede
: Inclui todas as atividades que tratam uma : (falhas/alarmes) ou na reclamacéo do cliente,
: solicitagdo de cliente e disponibilizam um : contemplando a sua analise, identificacéo da
PROVISAO : produto ‘Pronto para Utilizacao' Ver Figura 2. * causa raiz e a resolucdo e teste final. Ver
pEsERvICO : Envolve a recolha de informagéo desde o : Figura 3.
. atendimento na ordem do cliente, acionando
o processo de provisdo relevante com a Com origem no cliente o processo recebe e
: entrega da ordem a camada do : trata as reclamacdes dos clientes, fornecendo
Gestao de resolucéo
Problemas -

@)
]

l_‘_l

resolu;ao de problema
de S/P**

Gerir e monitorar
resolugéo de problema
pela forca de trabalho,

*S/R - servico/recurso  **S/P - Supplier/Partner

1l
GESTAO
DE PROBLEMAS
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Figura 4 -
Qualidade de
Servigo -
Atividades

QUALIDADE
DE SERVICO

Figura5 -

Suite NOSSIS
representada no
mapa de referéncia

1l

PROCESSOS

DE SUPORTE

Os processos de negdcio das
Operacées e a suite NOSSIS

iaca i 3 Planeamento

Monitorar

Coletar dados
de desempenho,

Dados de
desempenho

Recurso

*S/R - servigo/recurso  **S/P - Supplier/Partner

: o status de reparacdo ou reativacao dos

: produtos e servicos. Inclui as atividades de

* acompanhamento da resolucdo do
problema, de forma a assegurar que a

: mesma ocorre com eficacia. Com origem na
: rede o processo recebe falhas/alarmes e
identifica potenciais problemas (tickets)

. associados.

: O processo cobre a analise (incluindo

¢ diagnéstico), classificacdo e reparacéo do
problema (ao nivel do servi¢o ou do recurso).
: Uma vez identificada a causa raiz e resolvido
o problema, é efetuado o teste de aceitacao

: (e2e) e o ticket é fechado.

© 2.4. QUALIDADE DE SERVICO

O objetivo deste processo é assegurar a

* monitoria de desempenho quer passiva

: (recolha de indicadores de recursos e de

. probes), quer ativa (efetuar medidas de

: utilizacdo da rede e de servicos com probes),
: monitoria e detecdo de violagao de SLA

: (Service Level Agreement) e producao de

¢ relatérios e indicadores. Ver Figura 4.

OS&R Fulfillment

NetQ

Service Inventory Service Order Service Problem
Mgmt
Resource Order
ymt
kL SIGO

Resource Inventory

Resource Test
eh TTK Mgmt

NETWIN

Resource lifecycle
Mgmt
Resource Process Alarm

Mgmt Mngr

Fault Mgmt

SIGO Resource Domain Management

WFM

S/P Managment

(¥) apenas considerado em contexto de diagnéstico

Analisar
QDS/Desempenho _— QoS/Desempenho

Controlar
Gerir problema
dedegiadasay
Efetuar medldas
de QoS

Gestao de
problemas

Assurance

Customer Problem
Mgmt (%)

O

Necessidade
de planeamento

Identificar limitagoes

de desempenho
S/R*

Reportar indicadores
e d  QoS/desempenho
S/R*

Indicadores
de gestao

1 O processo, recebe indicadores de

: desempenho dos recursos (com

¢ periodicidades pré-definidas) e dos sistemas
de probing (intrusivas e nao intrusivas) e

. efetua a geracdo de métricas de QoS de
servico e de recursos. Analisa e compara as
métricas com limiares de SLA e caso detete

. degradacao dos recursos ou dos servicos

: gera um problema de degradagéo. Caso seja
¢ possivel, efetua controle nos recursos de

: forma a minimizar a degradacéo detetada.
No final reporta indicadores para

. planeamento, operagdes ou organismos
externos (por exemplo entidades

: reguladoras), entre outros.

2.5. PROCESSOS DE SUPORTE

Além dos processos destacados nas sec¢oes
* anteriores, existem outros processos de

: suporte, que contribuem para a

: automatizacao das atividades, dos quais se

: destacam alguns exemplos:

- Descoberta e Reconciliacao;
» Manutencao Preventiva;

+ Gestao de Ciclo de Vida;

« Gestao de Logistica.

Billing

Customer

Service Problem
Mgmt Mgmt Mgmt

Mgmt
Altaia

Service Qual.
Mgmt

Service
Service Perf Mgmt
Mgmt

Resource Perf.
Mgmt

Resource

Mgmt

99&
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Customer Problem
Mgmt (*)

Customer

Service Order
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Mgmt oM
Figura 6 -

Projeto &
Construgao -
Participagdo dos
sistemas NOSSIS

Resource Inventory
Mgmt

Service | wentory
Mcmt

PLANEAMENTO

Resourc: ' Process

Work rorce

( SIGo )
WFM

(4] i em
: 3. SUITE NOSSIS - O QUE E?

: A PT Inovagao tem no seu portfélio uma
familia de produtos OSS intitulada NOSSIS®
(Network Operations Support Systems

: Integrated Solutions). Estes produtos séo

: hoje o resultado de varios anos de

SUITE NOSSIS . PA . .
_o : experiéncia comprovada na drea tendo como
QUEE? : perspetiva e objetivo primordial contribuir

: para a consolidagéo da capacidade
* competitiva dos clientes.

: Tém vindo a ser seguidos os mais exigentes
requisitos dos standards TMForum

: Frameworx, considerados como as melhores
: recomendacdes internacionais na area de

: telecomunica¢des e como principal

: referéncia das boas praticas.

: O sucesso da suite NOSSIS® deve-se muito a
: experiéncia acumulada com as varias
implementacbes ja efetuadas um pouco por
: todo o mundo. Os comentarios e sugestdes
. recebidas dos clientes tém tido também um
: papel fundamental na evolucao daquilo que
. sdo hoje os produtos OSS, assegurando
grandes vantagens competitivas.

Apresenta-se, na Figura 5, a suite de produtos
: NOSSIS sobre o mapa de referéncia eTOM,

: incluindo: Netwin, SIGO WFM, Order Manager
: (OM), Network Activator (NA), SIGO TTK,

¢ Alarm Manager, NetQ, Altaia e ArQoS.

Para maior detalhe em cada sistema
: consultar a documentacdao NOSSIS,
¢ identificada em [7].

: Todos estes sistemas disponibilizam
: interfaces que permitem a sua integracdo
: direta, ou via ESB, permitindo suportar as

Nl

SUPORTE AO PROCESSO
DE PROJETO E CONSTRUCAO DA REDE

Mgmt
Altaia
Service Problem Service Qual
Mgmt Mgmt
Service
Resource ammnllmnesce s, Mgmt
Mgt ArQOS nigme
Feult Mgmt Resource Perf.
Mgmt
Alarm
Mngr
NA ) Resource Domain Management
Resource
Mgmt
S/P
Managment

1 operagoes e 0s processos de negdcio do
: operador.

3.1. SUPORTE AO PROCESSO DE
: PROJETO E CONSTRUCAO DA REDE

¢ Este processo arranca com a fase de Survey, a
: qual no inicio de um projeto permite

: examinar e inspecionar o terreno, efetuando
: um levantamento no terreno utilizando a

¢ ferramenta de surveys e importando a
informacao recolhida para o Netwin. Ver

: Figura 6. O projetista com base nos dados

¢ dos surveys e nas diretivas da empresa inicia
: 0 processo de projeto, definindo a rede de

: infraestruturas necessaria e projetando os

: elementos de rede a contemplar, utilizando
. para o efeito as funcionalidades disponiveis
. no Netwin.

Concluido o projeto, este tem de ser validado
: através do Netwin, iniciando-se de seguida o
processo de construcao. As principais

: atividades tém a ver com o controle das

* tarefas de construcdo de rede necessarias
para suportar o projeto e interagir com os

: sistemas de controlo de for¢a de trabalho -
SIGO WFM. Durante este processo, e caso

: sejam possiveis atividades de configuragao

¢ de rede automaticas, estas serao executadas
: via NA. Quando a construgéo esta concluida

: e o cadastro atualizado, este é novamente
validado, passando-se para a fase de
aceitacdo. SO apos a aceitacdo a rede e

: respetivos elementos passam para

¢ exploragao.

. Afase de handover é a fase final e

: corresponde a disponibilizagdo do

: servico/recurso para efeito de proviséo. Entre
i as acoes desta fase destacam-se a

S>> =
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SUPORTE AO
PROCESSO
DE PROVISAO
DE SERVICO

Figura 7 -

Proviséo de Servico
Participagéo dos
sistemas NOSSIS

ll
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incorporagdo no cadastro dos elementos de
: rede e rede, e a realizacdo das acbes de

¢ configuragéo de base necessarias (incluindo
: ativacdes de monitoria de desempenho).

3.2. SUPORTE AO PROCESSO DE
: PROVISAO DE SERVICO

Durante a execucao das ordens de cliente, o
i CRM (Customer Relationship Management)

: identifica quais os servicos comerciais que
requerem provisao técnica, criando ordens

: de servico e requerendo ao OM a sua

: execucao. Os pedidos podem ser de novos

: servicos ou ainda alteragéo (tais como

: mudanga, migracdo, suspensao,

: restabelecimento) ou remocao de servicos

: anteriormente disponibilizados. Ver Figura 7.
: Para controlar a execucao de ordens de

: servigo o OM recorre ao sistema de cadastro
: Netwin para efetuar selecéo, reserva e

: atribuicdo ou libertacdo de recursos
necessarios a provisao.

: Ap6s a obtencéo da atribuicéo de recursos

: do Netwin, o OM identifica quais os servicos
€ recursos que requerem provisao técnica

: com ativagao, emitindo pedidos de

: configuracdo a serem concretizados pelo NA,
: bem como os que requerem intervengao

: humana, emitindo pedidos de intervencao a
: serem concretizados através do controle do

: SIGO WFM. O instalador, no contexto de uma
atividade de WFM, pode solicitar testes ao

. NetQ que ajudem a validar as agoes j&

: realizadas e/ou a diagnosticar o estado do
servico, ou ainda a realizar configuragbes

: finais que facilitem a autonomia do técnico

: na tarefa de instalacgo.

OS&R Fulfillment

Os processos de negdcio das
Operacoes e a suite NOSSIS

Antes de poder finalizar a execucédo das

. ordens de servico, o instalador, no contexto
de uma atividade de WFM, pede um teste ao
: NetQ a fim de verificar que o servico se

: encontra estabelecido e em perfeito

: funcionamento antes de o poder entregar ao
: cliente e iniciar a faturagao. Uma vez

¢ concluida a ordem de trabalho, 0 SIGO WFM
: informa o OM deste facto.

: Efetuados todos os passos necessarios a
concretizacao da provisao do servico é

: obtido o Ready for Service (RFS), fechada a
: ordem de servico e reportado o facto ao

: CRM.

3.3. SUPORTE AO PROCESSO DE
: GESTAO DE PROBLEMAS

¢ Um problema pode ter diversas origens,

: desde uma reclamacéo do cliente via CRM,

: ou um alarme identificado pelo Alarm

: Manager, proveniente da rede. Ver Figura 8.
* No caso da reclamacgédo dum cliente, pode ser
: usado de imediato pelo front office o NetQ

: com facilidades de diagndstico e realizacdo
de acdes remotas que facilitam o despiste e

: até mesmo a resolugéo de diversas situagdes.
: Caso o problema persista, este é enviado
pelo CRM para registo no SIGO TTK, este

: consulta o Netwin para enriquecer o ticket

: com informacéao de inventario. Verifica

: também se problemas similares ja existem e
: se eventualmente se enquadrar numa avaria
: comum j& conhecida o SIGO TTK notifica o

* CRM desse facto. Caso contrério, analisa e
avalia solugdes para o problema, identifica os
: participantes a envolver e elabora e executa

. plano com as atividades necessarias a

: resolucdo do problema identificado. Em

Assurance Billing

Customer Problem
Mgmt ()
Customer

Service Inventory Servic: Order Service Problem
Mgmt M¢ mt Mgmt
Resource Inventory (
| OM

SIGO

TTK
NETWIN
Resource lifecycle Fault Mgmt
Mgmt
Resourc Process Alarm
Mcmt Mngr

Resoui ce Test Setvice Perf.

NetQ Mgmt
Altaia

Service Problem Service Qual.

Mamt Mgmt

Service
Mgmt
Mymt Mgmt

Resource Perf.
Mgmt

[ SIGO<= NA ) Resource Domain Maiiagement
s WFM

(*) apenas considerado em contexto de diagnéstico
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Mumt M mt

Service Order
Magmt

Resource Inventory

TTK

Fault Mgmt

Resource lifecycle
Mgmt
Resource Process
Mgmt

Alarm
Mngr

(*) ap i contexto de di

: paralelo, entra com mais este problema no

: seu algoritmo de detecao de avarias comuns
: para identificar potenciais situacdes novas.
O plano de atividades pode conter a¢des de
: correcdo automaticas na rede (que podem
ser realizadas via mediacao NA), acdes

: remotas realizadas a pedido do técnico

: através dum OMC (Operation and
Management Center), ou exigirem a

* intervencdo local na rede ou mesmo em casa
¢ do cliente, sendo necessario deslocar uma

: equipa para o efeito ou envolver

¢ fornecedores, sendo estas atividades geridas
: pelo SIGO WFM. Qualquer equipa dispoe de
meios para interagir com o NetQ, mesmo

: que no terreno (SMS, servico de voz e

. aplicacbes para terminais méveis) e em
qualquer fase, solicitar testes/diagndsticos de
: modo a identificar o problema e a verificar a

. efetividade da solucdo aplicada.

* Apds o problema ter sido resolvido, e a fim
. de verificar se o funcionamento do servico

Service Problem

[ SIGO 1
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Resource
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: estd dentro dos parametros normais, é

. pedido pelo SIGO TTK ao NetQ a realizacdo
dum teste E2E (End to End) do servigo. O

: SIGO TTK documenta as atividades
realizadas bem como a solucdo aplicada e

: uma vez reposto o funcionamento normal do
servico, é fechado o ticket e reportado o

: facto.

: 3.4. SUPORTE AO PROCESSO DE
| QUALIDADE DE SERVICO

O NA (mediacdo com a rede) coleta os dados
: de desempenho, seja dos elementos de rede
: seja de outros sistemas de gestdo — ex: OMC
: e armazena-os numa base de dados
padronizada. De forma complementar, o
ArQoS pode colocar informacdo de QoS,

: proveniente de probing intrusiva e ndo

: intrusiva, para consumo pelo Altaia. O Altaia
: consulta o Netwin para efetuar o

: enriquecimento da sua DW de QoS com

: informacao adicional de cadastro,

0S&R Fulfiliment Assurance Billing
Customer Problem
Mgmt (*)
Customer
[\{e] Mgmt
Altaia
Service Inventory Service Order Service Problem W Service Problem
Momt Mgmt Mgmt Mgmt
Resource Inventory Resource Order 4 X
Mcmt 5160 Service
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complementando a informacao recebida da
: rede. Ver Figura 9.

: As métricas (KPI e KQI - Key Quality Indicator)
: produzidas pelo Altaia podem identificar

: situacdes de degradacao ou violacdo de
limiares, podendo o Altaia enviar alarmes de
. desempenho para o médulo centralizado de
¢ alarmes do Alarm Manager. Uma vez

: identificado pelo médulo de gestdo de

. alarmes de desempenho do Altaia um

: estado anormal ao nivel da qualidade de
servico que precise de intervencdo para ser
melhorada/resolvida, o Altaia interage com
: 0 SIGO TTK para ser criado um ticket.

: O Altaia permite a elaboracdo de relatérios
: de métricas, quer a partir de relatorios

: predefinidos, quer a partir de navegagéo na
* informacao e elaboragao de relatérios a
pedido. Os relatérios poderao ser

: disponibilizados para a operacao,
planeamento ou outras entidades (por

: exemplo entidades reguladoras). Caso seja
: detetado degradacéo de desempenho da

: rede poderd ser iniciada uma atividade de

: reconfiguragao da rede para colmatar as

: limitagdes detetadas.

© CONCLUSOES

: Manter a competitividade num mercado

¢ dinamico e turbulento como o de

: telecomunicagdes exige uma lideranca forte
e eficaz que permita antecipar os altos niveis
de instabilidade e complexidade dos

: dominios tecnolégicos e de mercado,

: revertendo-os em oportunidades de

: crescimento e diferenciacao face a
concorréncia.

Os beneficios para o negécio decorrentes da
utilizacdo de uma solucao integrada — mas

: ndo monolitica - de Sistemas de Suporte as
Operacodes (OSS) sao extensos. Segundo Katz
¢ e Pereira 2007, 0 TCO (Total Cost of

: Ownership) de uma suite integrada é cerca de
: 20% menor em CAPEX e 40% em OPEX do

: que uma suite com os melhores produtos de
: cada area. Além disto, a melhoria da
eficiéncia organizacional, baseada na

: simplificacdo e normalizacdo de processos,

¢ otimizagdo do uso de recursos e controle

: operacional, tem um reflexo direto na

. qualidade percebida pelo cliente.

: Assim a suite NOSSIS, centrada no cliente e na
1 operagao e ndo em silos/dominios

Os processos de negécio das
Operagées e a suite NOSSIS

: tecnoldgicos, contribui fortemente para:

« Maximizar a automacéao e a eficiéncia

: operacional;

« Reduzir tempos e custos de operacao,
manutencgao e integragao;

.« Reduzir o time-to-market de lancamentos de
© NOVOS servigos;

: « Diminuir o tempo de ativacdo de servicos;
i« Gerir proactivamente a qualidade e

: desempenho das redes e servicos;

« Melhorar a resposta na resolucdo de

: problemas;

* « Aumentar a satisfacdo do cliente final.

: Outro ponto a ser realcado é que o conjunto
:de aplicacdes NOSSIS possui caracteristicas

: funcionais e de escalabilidade que permitem
: aagregacao de novas tecnologias, servicos,
: redes, etc,, de forma a cobrir toda a gama de
: servicos oferecidos por um Service Provider
(SP), desde a telefonia fixa até servicos de
dados e TV, passando por telefonia movel,

: Internet e outros. Essa caracteristica podera
: propiciar enormes ganhos operacionais e

- agilidade para o SP.
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v Monitoria e gestao de desempenho
de redes domésticas

palavras chave HGW, TR-069, OSGi, Altaia, Network Activator, Desempenho

As ofertas de servico multi-play dos
operadores exigem um novo conjunto de
] meios que os irdo ajudar a detetar, resolver e
até antecipar problemas que acontecem no
dominio da rede residencial, problemas estes

que afetam diretamente a prestacdo dos seus
servicos. Pelo facto de a Home Gateway
(HGW) se situar na fronteira entre a rede de

LUIS CASTRO

VITOR PINTO operador e a rede residencial, estar sob o
total controlo do operador e cada vez mais
permitir a execucdo de aplicacdes
desenvolvidas por terceiros (ex. framework

ALEXANDRE LARANJEIRA OSGi), ela apresenta-se como um elemento

fundamental para o suporte dos processos
de gestdo de desempenho implementados
nos sistemas de suporte a operacao (OSS).

MANUEL AGUIAR
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ESTADO DA ARTE

: Arelevancia dos processos de monitoria e
gestao de desempenho na rede de um

: operador de telecomunicagdes é

: amplamente reconhecida e valorizada.

: Sistemas e processos nesta area tém vindo a
ser desenvolvidos ao longo de muitos anos
: de experiéncia, e tém contribuido de forma
¢ determinante quer na redugéo de custos de
: operacao, quer na melhoria da qualidade de
: servico e qualidade de experiéncia dos

: utilizadores finais dos servicos fornecidos.

: A disseminacéo de ofertas de servigos 3-play
: e 4-play trouxe consigo a necessidade de

¢ alargar o ambito destes processos a um novo
: dominio: a rede doméstica. Esta rede

: apresenta um conjunto de desafios

¢ particulares, diferentes dos que tipicamente
: se encontram em todos os outros dominios

¢ de rede de um operador. Os elementos de

: rede sao instalados na residéncia do cliente,
: em ambiente que nao ¢ de forma nenhuma
controlado pelo operador, as topologias de

¢ rede escolhidas estdo sempre condicionadas
: as circunstancias de cada casa em particular,
: 0 acesso de gestdo aos equipamentos ndo é
simples, os equipamentos podem nao estar
permanentemente contactaveis e a

: diversidade de fabricantes e modelos de
equipamentos pode assumir proporcoes

¢ consideraveis.

: Numa primeira abordagem, os operadores
usam indicadores de desempenho na
fronteira da rede de cliente como sejam os

: indicadores disponibilizados pelos DSLAM ou
¢ OLT, no entanto, esta informacao, apesar de

: ter grande valor, ndo é suficiente permitindo
: apenas medir o comportamento da rede do

: operador e no maximo, a componente da

: rede doméstica mais proxima da rede do

: operador.

: Em redes domésticas que suportam servicos

PLATAFORMA BROADBAND

FORUM TR-069

Monitoria e gestdo de
desempenho de redes
domésticas

: 3-play, a home gateway representa a linha da
: frente da rede do operador e tipicamente é

: controlada por este, tendo acesso pleno de

: gestao sobre ela e sobre o software nela

: executado. Este representa portanto um dos
pontos mais importantes para a¢des de

: monitoria, a partir do qual se pode ter uma

¢ visao privilegiada sobre a rede do cliente.

: 2. ESTADO DA ARTE

: Existem algumas alternativas para efetuar a
: gestao de desempenho da rede doméstica
* (Home Network) que se apresentam de

¢ seguida.

2.1. PLATAFORMA BROADBAND
: FORUMTR-069

: Devido a crescente complexidade das HGW

: fornecidas pelos operadores de

¢ telecomunicacdes a clientes domésticos no
ambito da prestacdo de servicos residenciais,
: 0 BBForum (Broadband Forum) especificou

: um protocolo que permite a gestao remota

. desses equipamentos. Este protocolo,

. normalmente referenciado como protocolo
TR-069 [1] ou CWMP (CPE WAN Management
. Protocol) permite, entre outros, o envio
periédico de um conjunto de parametros

. referentes a configuracdo, estatisticas e

: métricas de desempenho da HGW gerida

: para um elemento coletor localizado na rede
do operador (ACS - Auto Configuration
Server). O universo de parametros possivel de
: serem reportados pela HGW esta

¢ normalizado no ambito do BBForum, num

: conjunto de documentos designados

¢ technical reports.

: Desta forma esta plataforma pode ser
. utilizada para monitorar a rede doméstica,
: com as seguintes vantagens e limitagoes:
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«Vantagens
» Utilizagdo de uma solucdo
normalizada;
> A grande maioria das HGW atuais
implementa TR-069;
» Processo de recolha event based, o que o
torna muito mais facil de escalar para
parques grandes de HGW.

» Desvantagens
» O processo de envio de informacéo esta
associado a invoca¢ao de um método no
ACS (Inform), que tem outras funcdes além
de recolher informacéo. A carga
representada pela execucdo deste método
num parque grande pode obrigar a alargar
o intervalo de tempo entre recolhas, o que
nao é adequado para uma monitorizacao
quase tempo real;
» Apesar da abrangéncia do modelo de
informacdo associado ao TR-069 ser
grande, nem todos os atributos relevantes
para analise de desempenho estao
disponiveis. O protocolo prevé a criacdo de
extensdes proprietarias ao modelo de
informacao, mas estas variam entre os
varios fabricantes e de certa forma
destroem a vantagem de usar uma solucéo
normalizada;
» Os ciclos de desenvolvimento de firmware
para HGW sdo tipicamente longos, os
processos de aceitacao e quality assurance
gue os operadores precisam seguir antes
de instalar uma nova versao também séo
demorados. Uma vez que a adicdo de
novos parametros no modelo TR-069 esta
associada a uma nova versao de firmware,
este é normalmente um processo lento.

2.2. RECOLHA PERIODICA POR TELNET

¢ Além do TR-069, que ¢ a abordagem

: normalizada de eleicao para estes cendrios,
tém sido usados outros meios para conseguir
: gerir HGW. A mais vulgar serd usar uma
ligacdo telnet ou ssh para atuar sobre a CLI

i (command line interface) dos equipamentos.

: Esta abordagem é complexa, mas na maioria
: dos casos permite ter acesso a todos os
parametros disponiveis nos equipamentos,

: mesmo os de mais baixo nivel.

«Vantagens

> Acesso a todos os parametros que
existem na HGW.

- Desvantagens

AGENTE DE REPORTING
IMPLEMENTADO EM OSGI
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> Interface muito complexa, baseada no
parsing de texto (resultado dos comandos
executados);

> Implementac¢do muito especifica, tendo
que ser implementados adaptadores para
cada modelo de HGW, e provavelmente
para cada versao de firmware;

> Recolha baseada num processo de
pooling que para um parque de
equipamentos que pode ser de vérios
milhdes precisa de uma plataforma
computacional consideravel;

> Muito sujeito a erros e com perda de
dados em caso de falha de comunicacao;
> Necessidade de manter uma base de
dados com todas as HGW na rede e os
dados de gestéo respetivos (endereco,
login, etc.).

2.3. AGENTE DE REPORTING
: IMPLEMENTADO EM OSGlI

O facto de a tecnologia OSGi [2], [3] permitir
: o facil desenvolvimento de software para

: HGW, de a instalacéo, execucao e remogéo

: desse mesmo software nao estar dependente
. de atualizagbes de firmware e de o software

¢ desenvolvido ser facilmente portével entre

. diferentes marcas/modelos de HGW, levou a
i Home Gateway Initiative [4] a suportar esta

: tecnologia como aideal para

: desenvolvimento de software para HGW por
: entidades terceiras (outras entidades que

i ndoo proprio fabricante da HGW) [4]. Uma
vez que a framework OSGi é executada na

: prépria HGW, esta tem acesso a um conjunto
de parametros de configuracao, estatisticas e
: métricas de desempenho muito mais
alargado que o conjunto disponivel na

: plataforma TR-069. Desta forma um agente

¢ de reporting implementado sobre esta

: tecnologia apresenta as seguintes vantagens
: edesvantagens em relagdo as outras
solucdes atrds apresentadas.

«Vantagens
> Acesso a um conjunto de parametros
alargado (muito maior que o incluido na
plataforma TR-069) e néo inferior ao
disponivel por telnet;
> Celeridade na introdugao de novos
parametros nos relatérios;
> Comportamento do agente totalmente
personalizavel (ex. politica de
armazenamento de relatérios);
> Sem perda de dados em situacdes de
falha de comunicacédo (a HGW guarda toda

S>> =



Saber & Fazer Telecomunicagdes . 2012

S>> =

ARQUITETURA
DE SUPORTE

A SOLUCAO

E CONTRIBUTO
DA SUITE NOSSIS

Figura 1-
Processo de gestao
de desempenho

>l

a informacéo recolhida até conseguir
contactar o coletor);

» Grande escalabilidade, garantida por um
esquema de coleta event-based, o que
permite recolher um parque grande com
uma plataforma computacional reduzida.

Desvantagens

> Necessidade de a HGW suportar a
framework OSGi;

> Necessidade de desenvolver um coletor
para cada fabricante de equipamentos.

: 3. ARQUITETURA DE SUPORTE A
: SOLUGAO E CONTRIBUTO DA SUITE
: NOSSIS

Os processos de gestdo de desempenho

: implementados sobre a suite NOSSIS

: acomodam-se naturalmente ao contexto das
¢ redes domésticas ou de redes de clientes

: empresariais. A Figura 1 mostra a interagao

: tipica entre os sistemas da suite NOSSIS, no

: ambito do processo de gestdo de
desempenho. No ambito do HomeNetwork,
as pecas fundamentais sao o Altaia e o

: Network Activator (NA). O Network Activator,
responsavel por trazer a informacédo da rede
: para o layer dos OSS, da forma mais

. adequada a cada cenario e equipamento. O

: Altaia responsavel pelo processamento de

: dados raw, célculo de métricas, avaliagao de
¢ limiares, geracdo de alarmistica e

: apresentacdo de relatérios e dashboards de

: desempenho e QoS.

A arquitetura aqui apresentada, recorrendo a
¢ produtos da suite NOSSIS, suporta qualquer

0S&R Fulfiliment Assurance

Customer Problem
Mgmt (%)

Monitoria e gestdo de
desempenho de redes
domésticas

: um dos trés processos de recolha referidos
anteriormente, no entanto, neste artigo

: iremos explorar em mais detalhe o processo
* que nos parece oferecer mais vantagens

: comparativas, que é a recolha por agente

: OSGi. Na prova de conceito foi
implementado um agente de reporting

¢ executado sobre a framework OSGi presente
: em HGW Technicolor, atualmente usadas

: pela PT na instalacdo da rede doméstica em
: clientes do servico MEO.

: Segue-se um descritivo de cada um dos

: componentes desta arquitetura.

3.1. AGENTE DE REPORTING OSGI NA
i HGW

A Figura 2 apresenta os principais
: componentes que interagem com o agente
: de reporting na HGW.

: O MBUS (Management Bus) é um

: componente proprietario da Technicolor que
: permite o acesso a todos os parametros

: disponiveis na HGW. Tanto os pardmetros
 normalizados no ambito da plataforma

: TR-069 como os restantes podem ser

: manipulados através deste componente. Esta
manipulagdo nédo se resume a criagao,
alteracdo e remocdo de parametros, mas

: também permite a rececao de eventos sobre
: alteragdes no seu estado. Assim, através de

: um componente OSGi (MBUS API) é possivel,
: ao nivel da framework OSGi, alterar ou
consultar em tempo real alteracdées no

: modelo de dados da HGW, podendo assim

: obter-se todos os detalhes acerca do estado
: do equipamento em qualquer instante.

Bifling

Customer

NetQ

Service Inventory Service Order Service Problem W Service Problem
Mamt Mgmt Mgmt Mgmt
Resource Order

Resource 'nventory
Mcmt

SIGO N >
esource Test
oM TTK

Fault Vgmt

g
Resource Process Alarm
Mgmt Mngr

SIGO

WFM ( Resource Domain Management

(¥) apenas considerado em contexto de diagnéstico

AGENTE DE REPORTING

OSGINA HGW

ArQoS

Service Ferf.

Mgmt
Altaia

Service
Mgmt
Mgm

Resource Perf.

Resource

Mgmt

S/P Managment

99&



Monitoria e gestdo de w
desempenho de redes
domésticas

Saber & Fazer Telecomunicagdes . 2012

<7xml version ="1.0" encodingm"utf-877>
<report>
<1d>00:26:44:32:4B: 4B</ 2>
<time>2012-06-28T11: 53148/ cine>

0SGi Framework Event Collector

Figura 2 - mode:
i gl et
Arquitetura do cporter IR g <is_not_dsl>0</is_not_dsl>
agente de reporting cparams b
(NA Reporter) <niame>PPP. Intf.1.5tatus</names>
(] <value>Connected</value>
</param>
<params
SIP.Pr reT</name>
<value>voip.sapo.pt</value>
. . . </param>
: O agente de reporting, designado por NA ki

Reporter, faz uso da APl MBUS para recolher
¢ informacdo em tempo real do estado do

: equipamento, permitindo uma monitoria

: instantanea e precisa. Assim, em intervalos
de tempo pré-estabelecidos sdo construidos
. relatérios com base numa consulta a
parametros pertencentes ao modelo de

: dados previamente selecionados como de

: interesse. Estes relatdrios sado depois

: enviados para o Event Collector com uma
periocidade fixa. Um outro modo de

: operagdo do agente permite o envio de

: relatorios espontaneos despoletados por
alteracdes em parametros cruciais da HGW.
: Em ambos os modos, caso néo seja possivel
: entregar o relatério gerado num
determinado momento (ex. ndo existe

. conectividade WAN) este é colocado numa
: queue circular de tamanho configuravel.

: Quando a conectividade é reestabelecida
todos os relatérios na queue sao enviados

¢ para o Network Activator por ordem de

: criacdo, de modo a nao se perder informacao
: recolhida em perjodos de falha de

: conetividade.

O componente NA Reporter apresenta uma

: configuracéo por defeito aquando da

¢ instalacdo do agente na plataforma OSGi,

: sendo também configuravel quando ja em
execucdo no que diz respeito aos parametros
: amonitorar. Aquando do envio de um

: relatério para o Network Activator, caso este
: necessite de alterar a configuragao do agente
¢ (ex.inclusdo de um novo conjunto de
parametros no proximo relatorio), é enviada

: uma mensagem com a nova lista de
parametros a considerar pelo agente no

¢ préximo relatorio. Para além da lista de
 parametros a reportar é também possivel
definir outras propriedades do agente como
: 0 tamanho maximo da queue de relatérios, a
periodicidade do envio de relatérios ou até
mesmo o endpoint para onde estes devem

: ser enviados.

A interface entre a HGW e o Network
¢ Activator é suportada no protocolo HTTP(S).
: Os dados sdo enviados para o Network

ll

NETWORK ACTIVATOR

<name>Voice.SIF.RegPort</name>
<value>3060</value>
«/params
<pazam»
<name>Voice.Frofile.l.Enable</name>
<value>l</value>
</param>
</zeport>
Figura3 -
Exemplo de um
relatorio do NA
Reporter enviado para
o Network Activator

: Activator numa mensagem XML que

. descreve o estado atual da HGW. A estrutura
: do XML é composta por dados que

. identificam a HGW como o endereco MAC
(parametro id), modelo e por pares

: <parametro/valor do parametro>. A Figura 3
¢ descreve um pequeno exemplo de uma

: mensagem de relatério com alguns
parametros do estado PPP e da conta VolP.

3.2. NETWORK ACTIVATOR

: O Network Activator é o sistema de
mediacgao entre a rede e os OSS da suite
NOSSIS. Nos processos de ativacéo e

: diagnéstico é responsdvel por expor uma API
: homogénea e independente dos detalhes da
: rede, convertendo os pedidos recebidos na

: execucdo de fluxos de configuracao, usando
: um vasto conjunto de plugins que Ihe

: permitem falar diversos protocolos usados

: nainterface de gestdo dos elementos de

: rede. No processo de recolha de dados de

. desempenho utiliza essa mesma capacidade
de falar com a rede, para recolher toda a

* informacdo relevante, no protocolo mais
apropriado a cada situacao.

: O Network Activator possui um médulo

: chamado QoS Data Collection que é o
tipicamente usado em cenarios de recolha de
: dados de desempenho. Ele consulta um

¢ cadastro com todos os equipamentos que

. devem ser recolhidos, cada um tendo

: associado um agendamento que determina a
: periodicidade da recolha. Este processo de

¢ recolha ¢ concretizado por pooling, em que

: cada vez que o agendamento determina é

: usada a interface southbound para atuar

: sobre a rede e recolher os dados. A Figura 4

" ilustra este cendrio.

99&
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Figura 4 -
Solugao de
recolha ativa

Figura 5 -
Solugao de
recolha passiva
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ALTAIA

HGW DB

Manager 1

Manager n

: Uma forma alternativa de recolha, que é
permitida pela arquitetura do Network

: Activator, é usar o médulo de Event

i Management. Nestes cendrios s3o os

: equipamentos que tém a responsabilidade
: de entregar os dados com a periodicidade
¢ configurada. Este cenério ndo obriga a que
: exista inventério do parque a recolher, e ndo
: é necessario configurar nem gerir a recolha
: de desempenho. A escalabilidade é maior,
: mas o controlo do processo esta na rede. A
Figura 5 ilustra este cendrio.

: Para tentar determinar qual serd a melhor

: abordagem para fazer recolha de

: desempenho em redes domésticas vamos
: assumir que temos uma rede com 1 milhdo

Event Event
Dispatcher 1 Dispatcher n

Load Balancer

Event Event
Collector 2

Collector 1

Load Balancer

Monitoria e gestdo de
desempenho de redes
domeésticas

: de clientes, e que pretendemos fazer a
: recolha a cada 15 minutos (900s):
: 1000 000 HGW / 900s = 1111 recolhas/s

¢ Assumindo que as duas abordagens sdo

: semelhantes na etapa de carregamento da
¢ dbn0, vamos fazer as contas nos coletores,
assumindo que usamos maquinas virtuais
: com 4VCPU e 4GB RAM:

: Recolha ativa (te/net)

Assumindo que cada né consegue manter

: 400 sessoes de telnet em simultaneo, e que

. cada sessao dura em média 5s, temos 80

¢ recolhas por segundo, o que significa que

: precisariamos de 14 maquinas para 1 000 000
¢ de clientes. E ainda precisavamos de

: maquinas que pudessem iniciar 1111

: agendamentos/s.

: Recolha passiva (event based: TR-069 e

. agente OSGi)

i O médulo “Event Management” foi testado

: com sucesso para 1400 eventos/s para

: maquinas com as caracteristicas

: consideradas, o que significa que uma sé

: méquina conseguia recolher todo o parque. E
: aqui nado sera necessario qualquer maquina

: para gerir agendamentos.

CA diferenca das duas abordagens sera maior
: ainda se considerarmos que um sistema

: deste tipo deve ter sempre redundancia, o
que significa que o nimero de maquinas
deve ser multiplicado por 2.

¢ Em nenhum dos dois casos o carregamento
¢ da dbn0 sera constrangimento, uma vez que
i 0 médulo de carregamento do Network
Activator foi testado com sucesso para cerca
: de 9000 inser¢des/s numa maquina com as
: mesmas caracteristicas.

: 3.3. ALTAIA

O ALTAIA é o sistema da suite NOSSIS para a
gestao de qualidade e desempenho.

: Disponibiliza funcionalidades para gestao

. das areas de RPM (Resource Performance
Management) e SQM (Service Quality

: Management) integrando qualquer tipo de
¢ rede ou servigo, entre as quais se destacam:

- Configuragao de indicadores a partir dos
dados coletados pelo NA;

- Configuracdo de limiares simples, de perfil
baseado em informacéo de histérico,

S>> =
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multi-métrica e compostos;

» Geracdo e tratamento de alarmes de
desempenho decorrentes da violagao de
limiares configurados;

« Analise de indicadores a partir de diversas
ferramentas de reporting permitindo a
construcao de relatérios e dashboards.

O Altaia calcula os indicadores e avalia os

: limiares relacionados em tempo real,
adequando-se ao uso quer em cenarios de

: gestdo operacional quer em cendrios de

: analise de histéricos, evolucao, tendéncias e
: forecast.

O Altaia no dominio descrito de monitoria de
: home network permite implementar
processos de analise operacional
vocacionados para intervencdes pré-ativas e
. corretivas em clientes. De igual modo

: permite criar uma base histérica armazenada
' na sua data warehouse e efetuar andlises de

: gestdo de qualidade sobre vdrias perspetivas,
: nomeadamente modelos de HGW, STB,

: fabricantes, versoes de software, etc.

Esta informacdo pode ainda ser usada pelos

sistemas de Teste e Diagnéstico, como seja o
: NetQ, auxiliando de forma preponderante o

. atendimento a clientes quer em Front Office

i quer em Back Office.

: 4. BENEFICIOS DE NEGOCIO

¢ Em primeiro lugar, pretende-se com esta

: abordagem obter o mesmo tipo de

: vantagens para o negécio que se obtém com
: o processo de gestao de desempenho em

: qualquer outro ambito de aplicacdo em

. redes de telecomunicacoes. O operador deve
ter a capacidade de conhecer o

: comportamento da sua rede, bem como a
qualidade dos servicos que entrega aos seus
. clientes, antecipar possiveis problemas,

: resolvendo-os antes de os clientes se

: aperceberem que eles existiram e auxiliar de
forma eficaz decisdes relacionadas com
planeamento e investimento.

No entanto alguns aspetos ganham especial
: relevancia no contexto das redes de clientes.
: Em primeiro lugar porque os custos

: relacionados com a resolugao de problemas
: sdo maiores. O diagndstico é mais dificil e
resolver problemas implica muitas vezes

: fazer deslocar técnicos as instalacdes dos

¢ clientes. Em segundo lugar, a probabilidade

Saber & Fazer Telecomunicagdes . 2012

de avaria é maior. Isto ndo sé porque o

: ambiente ndo é completamente controlado
: pelo operador e esta exposto a agées quer

: voluntarias quer involuntarias dos clientes,
mas também porque se esta a falar de um

: parque de equipamentos enorme.

. Finalmente, porque ha uma série de aspetos
¢ sobre os habitos dos clientes que influenciam
: aqualidade do servico e a carga sobre a rede
: que tém interesse para o operador, n&o s6

: para prevenir avarias, mas também para
auxiliar na caracterizacdo do perfil dos seus
clientes e assim contribuir para melhorar as

. ofertas comerciais direcionadas.

: CONCLUSOES

: Arelevancia dos processos de gestao de
: desempenho habituais na camada de
sistemas de suporte as opera¢des ganha
: ainda mais relevancia no contexto de

: operacio e manutencao de redes

: domésticas. Sistemas de gestao de

: desempenho que sejam construidos de
: forma modular e independente da

: tecnologia de rede ndo tém dificuldade em
: adaptar-se ao ambiente das redes de
clientes, sejam eles residenciais ou

* empresariais.

¢ Jano dominio de recolha de informacao da

. rede, este cendrio levanta novos desafios,

: sobretudo pela quantidade de
equipamentos, natureza volatil e instavel das
redes e pela sua diversidade. Foram

: apresentadas neste artigo trés propostas
para implementar o processo de recolha de

: informacao. As trés sdo concretizaveis e
completamente funcionais. No entanto a

: abordagem por telnet (ou ssh) que é das

* mais usadas na rede do operador, apresenta
: neste cenéario problemas de escala e de

: adaptacao a redes heterogéneas, que podem
tornar o seu custo demasiado elevado. Das
duas abordagens que nos parecem mais

* vidveis do ponto de vista de custo - TR-069 e
: agente OSGi - a segunda é a que apresenta

: maior flexibilidade, e maior detalhe e riqueza
: de informacéo.



Saber & Fazer Telecomunicagdes . 2012

REFERENCIAS

CVdos autores

[1]1- Broadband Forum, “Technical Report TR-069 CPE WAN
Management Protocol Amendment 4" Julho 2011.

[2] - The OSGi Alliance, “OSGi Core Release 5, Mar¢o 2012.
[3] Saber e Fazer Telecomunicacées N° 9, “Framework OSGi
- Framework para execucéo de aplicagdes em Gateways
residenciais’, Dezembro de 2011.

[4] - Home Gateway Initiative -
http://www.homegatewayinitiative.org

[5] - Home Gateway Initiative, “Requirements for software
modularity on the Home Gateway’, Junho 2011.

CV DOS AUTORES

Alexandre Laranjeira, licenciou-se em Engenharia
Electrénica e Telecomunicacdes, pela Universidade de
Aveiro, em 2000. Em 2000 comecou a trabalhar na PT
Inovacdo, num projeto do IST sobre gestdo de redes
IP/WDM. Em 2001 integrou o grupo de gestéo de solugdes
de rede Netb@nd, no qual foi responsavel, entre 2005 e
2008, pela plataforma de estabelecimento automatico de
servicos. Desde 2009 é responsavel pela diviséo de
Mediacdo e Ativagéo de Servicos, integrada na diregéo de
Sistemas de Suporte as Operacdes da PT Inovacéo.

Luis Castro, concluiu a Licenciatura e Mestrado em
Engenharia  Eletrénica e Telecomunicagbes pela
Universidade de Aveiro em 2003 e 2010, respetivamente,
tendo trabalhado desde o final da licenciatura em projetos
da PT Inovacdo na éarea dos sistemas de suporte as
operagdes (OSS). Centrou, ao longo dos primeiros anos, a
sua atividade como analista de sistemas e programador de
software em sistemas de gestdo de performance de redes de
telecomunicacoes, especializando-se em arquiteturas de
software  distribuidas, modelos Data Warehouse,
tecnologias JEE, WebServices, JBoss, XML, etc. Atualmente
desempenha fungdes no SSO3, na area de Concegdo de
Produtos e Solucdes de Gestao de Problemas, Diagndstico e
Qualidade de Servigo, como gestor do produto Altaia e na
coordenacdo de varios projetos de implantacéo em
clientes. Destacam-se como principais interesses as dreas
de Gestdo de Redes de Telecomunicacées, Cloud
Computing, IPTV e Redes Méveis.

Monitoria e gestdo de
desempenho de redes
domésticas

Manuel Aguiar, Licenciado em Engenharia Eletronica e
Telecomunicagoes pela Universidade de Aveiro, em 1994,
trabalhou na Marconi, General Electric e no Instituto de
Telecomunicagoes antes de ingressar na PT Inovacdo em
1997.

Desde entdao trabalhou em equipas de desenvolvimento de
software nomeadamente num OMC da PT Inovagéo, Agora
e AgoraNG, tendo sido responsavel de equipa de projeto de
um dos mddulos deste Ultimo, integrado na direcdo de
desenvolvimento de sistemas de rede.

Em 2006 tornou-se responsavel pela unidade de gestdo
local e qualidade de servico até 2008, altura em que passou
a integrar a direcao de Sistemas de Suporte as Operacdes
como Gestor de Divisao da area de Diagndstico e Qualidade
de Servico. Em 2012 passou a desempenhar fun¢des de
Gestor de Divisdo de Concecdo de Produtos e Solugdes de
Gestao de Problemas, Diagndstico e Qualidade de Servico
na mesma direcao.

Vitor Pinto, terminou a licenciatura em engenharia
eletrénica e de telecomunica¢des, pela universidade de
Aveiro, em 2003. Em 2007 completou o mestrado em
engenharia eletrénica e de telecomunica¢des pela mesma
universidade. Ingressou na PT Inovacdo em 2003 e desde
entdo tem trabalhado em diversos projetos na drea das redes
residenciais e plataformas de servicos residenciais, com
especial énfase em Home Gateways em ambientes Multi Play.
Atualmente, encontra-se integrado no departamento MTV
onde participa no projeto internacional IST-FP7 ALICANTE,
bem como em diferentes projetos internos no ambito do
servico MEO.



palavras chave

b

ALEXANDRE LARANJEIRA  JOAO VERISSIMO

-
£

GONCALO GASPAR

N

JOAO RODRIGUES

il
JOSE SEQUEIRA

Saber & Fazer Telecomunica¢des

Gestao e Distribuicao de

eventos na mediacao de rede

Event Management, Network Activator, Event Broker, Event Handler, Auto-repara¢do

O novo componente de gestdo de eventos
do produto Network Activator da PT
Inovacgao, chamado Event Management, vem
abrir a possibilidade de associar a execucéo
de operacdes a eventos originados na rede.
O Event Management tem como primeira
responsabilidade a rececdo de eventos
enviados pela rede, em qualquer que seja o
protocolo de comunicacéo utilizado, e a sua
conversdo para um modelo genérico, que
permita representar esses eventos de forma
independente das especificidades da rede,
do protocolo de transporte e de
implementacdes especificas de fabricantes. A
segunda grande responsabilidade deste
novo componente é a distribuicdo dos
eventos recebidos por todos os sistemas OSS
que se tenham registado como interessados.
Os OSS podem registar-se para receber
eventos da rede, fornecendo um filtro que
descreve o que pretendem receber.

Esta nova capacidade do Network Activator
permitiu implementar na PT cendrios de
autoprovisao e autorreparacao de servicos
MEQO, que podem contribuir de forma
consideravel para a reducdo de chamadas ao
Call Center, bem como para a reparacao de
algumas avarias sem que o cliente se
aperceba sequer que o seu servico esteve
comprometido por alguns instantes.

Esta capacidade foi também usada para
realizar auditorias em tempo real aos
processos de instalagcdo de clientes MEO
Fibra, corrigindo automaticamente alguns
erros provocados por inconsisténcias de
cadastro ou erro do instalador.
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: O Network Activator (NA) € a plataforma de
ativacdo de servicos e de mediacgao entre os
sistemas de suporte a operagdo (0SS -

: Operations Support Systems) e a rede adotada
pela PT. Este sistema, que se encaixa

: naturalmente no grupo de processos de
Resource Management & Operations da
framework eTOM (enhanced Telecom

: Operations Map), tem tido um papel

: fundamental na automatizacao dos processos
: de proviséo e diagndstico dos servicos
 triple-play e dual-play da PT, nao s6
proporcionando as condi¢des necessarias

* para aimplementacdo destes processos nos
: sistemas de informagéo adequados, mas

: também fornecendo as ferramentas
necessdrias para que as equipas operacionais
: possam atuar sobre a rede, automatizando

* acdes massivas, ou disponibilizando a
informacdo necesséria para a execucédo de
auditorias sobre acdes realizadas na rede.

O modo de atuacédo da plataforma de

* mediacdo que tem sido explorado até agora,
enquadra-se nos cenarios em que a iniciativa
: étomada pelos sistemas de informacao, que
: atuam sobre a interface northbound do NA.
Os pedidos recebidos sao descritos numa

. linguagem genérica e pouco permedvel a
detalhes de baixo nivel préprios da rede e sao
: depois convertidos em atuagbes sobre os

: elementos de rede. A diversidade dos

: servicos suportados, bem como a
heterogeneidade da rede gerida

: proporcionou ao longo de varios anos o

: desenvolvimento de uma vasta gama de

: conectores especializados em diversos

: protocolos de comunicagdo e tecnologias de
: rede.

: Neste artigo exploramos o que acontece
quando usamos toda essa capacidade para
: receber invocagbes da rede em forma de
eventos, e invertemos o sentido em que as

ENQUADRAMENTO

ATORES/EXPETATIVAS/ESTADO DE ARTE

Gestdo e Distribuigdo de
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: operagdes normalmente sdo executadas. A
interface Southbound do NA transforma

: eventos recebidos na rede, que sao

: especificos de cada tecnologia em particular,
: converte-os em entidades genéricas e

: suficientemente abstratas para serem

: consumidas pelos sistemas de informacao,
considerando também a hipdtese de os usar
: para iniciar configuragdes e leituras sobre a

: prépria rede.

2. ENQUADRAMENTO

© 2.1. ATORES/EXPETATIVAS/ESTADO DE
: ARTE

: O Network Activator é a plataforma de

: mediagdo e ativagao de servigos da suite

: NOSSIS, e é usado nesse ambito na rede da PT
: desde 0 ano de 2005. Inicialmente integrado

: no ambito da automatizacao dos processos

: de provisio de acessos Internet no BBRAS

¢ (Broadband Remote Access Server) e na rede de
: transporte MPLS (Multiprotocol Label

: Switching), a sua abrangéncia tem vindo a

: crescer ao longo dos anos, cobrindo ja a
maior parte das tecnologias de rede que
suportam os servicos residenciais da PT e

: uma parte consideravel da rede que suporta
0s servicos empresariais. A Figura 1 ilustra o

: enquadramento do sistema na rede da PT.

: AFigura 2 ilustra a arquitetura do Network
Activator, assinalando a azul os médulos

: usados no contexto da PT. Até ao ano de 2011,
0 ambito do sistema foi completamente

¢ focado nos processos de provisdo e de

: diagnostico de servicos, tanto no ambito

: residencial, como no &mbito empresarial. Em
: 2012 o Network Activator da PT passou a

: contar com o moédulo de Event Management.
Este médulo aproveita a vasta gama de

: plugins tecnoldgicos do sistema, para
recolher eventos da rede, transforma-los

QQ'L.
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Network

: numa linguagem genérica e independente da
tecnologia de rede ou fabricante, e

. distribui-los pelos sistemas que se registem

i como interessados. Além disso, 0 médulo de
Event Management tem um workflow engine,

: capaz de executar um fluxo de agées como
reacao a rececao de um evento. Este workflow
: engine tem a capacidade de interagir com

: sistemas externos, e com o préprio médulo

: de Ativacédo e Diagndstico. Neste Ultimo caso
: tem mesmo acesso a todas as operacées que
o Network Activator expde na sua interface

' northbound a todos os sistemas de

¢ informacéo.

© 2.2. DESAFIOS

CA capacidade de recolher eventos da rede,

Event
Management

IPTV
Server

Q

Backbone IP

IMS Network ﬁ"
Server

SIP-AS

Software &
Configuration
Management

: normaliza-los e distribui-los por varios
sistemas que estejam interessados, tem

: aplicagdo imediata em processos de gestéo

: de desempenho e de gestdo de falhas. Um
dos ambitos de aplicacdo ponderados foi o da
: recolha de eventos na rede doméstica. O

. sistema foi projetado com o objetivo de

: conseguir recolher e processar eventos com

: dados de desempenho de 1000000 de home

: gateways (HGW) enviados de 15 em 15

: minutos, com apenas uma instancia a correr
numa maquina virtual com 4CPU e 4GB RAM.
¢ Isto significa uma carga de 1111 eventos/s.

* No entanto, a hipotese de reagir a eventos

¢ executando fluxos no Event Management abre
: outro tipo de perspetivas. A Figura 3 ilustra

: um possivel enquadramento para este tipo

: de cenarios.

—)9.l
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Figura 3 -
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reacdo a eventos

ARQUITETURA
DE SUPORTE

A SOLUCAO

E CONTRIBUTO
DA SUITE NOSSIS

>l

—)—)'_..

Network Activator

Northbound interface
0SS/J Order Management

Activation Event
& Management
Diagnostics

Southbound Interface

De uma forma resumida, quando o moédulo

. Event Management recebe um evento

relevante da rede, este pode executar uma

: série de agdes internas, se necessario
¢ suportadas num inventério interno (uma
: espécie de cache com informacao da rede),

pode consultar ou atuar sobre sistemas

i externos, e pode ainda atuar novamente
. sobre a rede usando o médulo Activation &
. Diagnostics.

Com este tipo de capacidade os cenarios

possiveis sdo muitos, e alguns casos

: concretos serao apresentados mais a frente.

Em primeiro lugar os eventos recebidos da
rede podem ser enriquecidos com
informacao obtida de sistemas externos,
inventério, ou mesmo com consultas

: adicionais a rede. Outra possibilidade

interessante seria implementar um fluxo que

: aoreceber um evento que pode indicar uma
. avaria, fazer uma série de testes na rede para
: confirmar se de facto se trata de uma avaria.

Se levarmos a ideia mais longe, o préprio

Event Management tem meios para reparar

: automaticamente essa avaria. Este Ultimo

: cenério além de melhorar potencialmente a
experiéncia do utilizador, pode ter um papel

importante na redugao significativa de

: deslocacées de técnicos e chamadas para os

Call Centers.

3. ARQUITETURA DE SUPORTE A
SOLUGAO E CONTRIBUTO DA SUITE
NOSSIS

: O NA-EM est4 dividido funcionalmente em
: dois blocos: o Event Handler e o Event Broker,
: como ilustra a Figura 4.

O Event Broker (EB) é responsavel por duas
: componentes: por um lado pela coleta dos

COLETA E ADAPTAGAO
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Systems
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“Subscribers”. Dispatcher
Apenas os eventos

relevantes sao

entregues.
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modelo de dados Event
“Evento Genérico”. Collectors
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HANDLER
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Figura 4 -
Arquitetura do
NAEM

eventos de rede e sua normalizacdo, de

: acordo com o modelo definido e, por outro
lado, pelo encaminhamento dos eventos aos
: sistemas externos que subscreveram a sua

: rececéo.

O Event Handler (EH) atua como um sistema

: externo que subscreve os eventos de rede

: que pretende analisar. Este médulo integra

: um Workflow Engine que permite definir

: fluxos de customizacéo reagindo aos eventos
recebidos, o que oferece a capacidade de
atuar sobre a rede invocando as operagbes

¢ disponibilizadas pela interface do Network

: Activator.

: O Network Activator ja se encontra integrado
: com a unidade de Performance Management
: da suite NOSSIS, o ALTAIA, permitindo que

: todos os eventos provenientes da rede com

: relevancia e todas as a¢des realizadas pelo EH
: sejam registados.

3.1. COLETA E ADAPTACAO

: Esta linha tem como principal objetivo coletar
. eventos de equipamentos distintos na rede.
Para tal, os coletores devem implementar

: mecanismos que permitam captar eventos

¢ dos equipamentos alvo e, posteriormente,

: adaptar esse evento para um modelo

: genérico que é entendido por todos os

: componentes do NA-EM. A fungao dos

© coletores nao deve envolver interpretacao de

S>> =
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: eventos nem légica de negdcio, ou seja, apos
: anormalizagéo do evento, este devera ser

* encaminhado para um endpoint especifico

: (conforme consta na Figura 4, esse endpoint

: pode ser o EventDispatcher). A presente
arquitetura prevé a existéncia e

¢ funcionamento de diversos coletores em

¢ simultaneo. O desenvolvimento deste tipo de
componentes envolve tipicamente a

: implementacao de protocolos de rede (como
: é0caso do HTTP, Syslog e JMS).

© 3.2. FILTRAGEM

: Apos a fase de coleta e adaptacdo, segue a de
¢ filtragem que é assegurada por um
componente: o EventDispatcher. O seu
. principal objetivo é filtrar e encaminhar
eventos, ou seja, apds a rececao de cada
¢ evento analisa se ha entidades interessadas.
© Assim, as entidades que estejam interessadas
: em receber eventos necessitam de especificar
uma subscricdo. Esta é composta por:
. ofiltro (quais as caracteristicas do evento
que desejam receber);
+ 0 endpoint de rececao do evento.

Apos a insercdo da subscricao, o
EventDispatcher sincroniza o seu estado local
: com a base de dados e, a partir desse

. instante, encaminha os eventos de acordo

: com as subscrigbes obtidas.

: 3.3.LOGICA

A componente de |dgica é desenvolvida
LOGICA * acima da filtragem e é composta por

: EventHandlers. Estes componentes s3o

: responsdveis por determinar o que fazer ap6s
: arececao dos eventos filtrados. Devem ser

: flexiveis e faceis de customizar, permitindo

: desenvolver apenas légica de negécio.

¢ Devem também dispor de diversas funcoes

: como por exemplo comunicar com entidades
externas (e.g.: Network Activator), envio de

: eventos, logging, etc. Os EventHandlers, em

: oposicdo aos EventCollectors, ndo necessitam
i de ter a nocao de aspetos técnicos da rede

: (protocolos de rede, tecnologias entre

: outros).

| 3.4. SUBSCRITORES

SUBSCRITORES

: Tratam-se das entidades externas que

: pretendem gerir ou receber os eventos

: provenientes do NA-EM. A sua interagdo é

¢ feita através do Management/DB (abstragcao

ll

ESCALABILIDADE DO SISTEMA
TECNOLOGIAS E PROTOCOLOS USADOS
EXEMPLOS DE APLICACAO
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: do modelo de dados persistente do NA-EM).
3.4.ESCALABILIDADE DO SISTEMA

: A arquitetura stateless permite escalar na

: horizontal com facilidade. A informacio
relevante a qualquer n6 do sistema

: encontra-se centralizada no gestor de bases
: de dados.

 3.5. TECNOLOGIAS E PROTOCOLOS
. USADOS

: 0 desenvolvimento do NA-EM foi elaborado
: em Java, recorrendo ao servidor aplicacional
: JBoss AS 7, por forma a garantir um equilibrio
: entre performance e flexibilidade, bem como
: um rapido desenvolvimento de aplicag¢des

: em ambientes J2EE (J2EE - Java 2 Platform,

: Enterprise Edition).

i A comunicacio de eventos é feita via HTTP

: por questoes de interoperabilidade e

! facilidade de integracdo com sistemas
externos. Recorreu-se a mecanismos REST

: (Representational State Transfer) e ao formato
. de dados JSON (JavaScript Object Notation)

: devido a simplicidade de implementacéo e
baixo overhead protocolar (em oposicdo ao
conhecido XML - Extensible Markup Language
: —e SOAP - Simple Object Access Protocol).

: A camada de encaminhamento e filtragem de
eventos é assegurada por um motor CEP

: (Complex Event Processing). Tendo em conta

* que a camada de filtragem pode ser um

¢ possivel bottleneck do sistema, escolheu-se

: um componente CEP de elevada performance.

: Relativamente & questédo de persisténcia,

: optou-se pelo MongoDB (NRDB) devido a

¢ simplicidade do nosso modelo de dados

¢ (relativamente a filtragem) e pela elevada

i performance e gestao de recursos de sistema.

© 4. EXEMPLOS DE APLICACAO

: Descrevem-se 3 exemplos de cendrios (C1, C2
i e C3) implementados na PT nas varias

. vertentes ja referidas, designadamente

. provisdo de servico, reposicdo de servico e

: auditorias a instalagoes.

| 4.1.C1. AUTO-CORREGAO VOIP

o) objetivo deste cendrio é corrigir de forma
: automética servicos VolP (Voice over Internet
* Protocol) com problemas de registo e

S>> =
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Figura 5 -

Fluxo de
autocorrecao
VolP

S>> =

autenticacdo (user/password errados). Este

tipo de problemas pode ocorrer nas

seguintes situacoes:
e Factory reset a home gateway;
o Alteragbes indevidas a home gateway;
e Falhas em processos de provisao ou
manutencao;
e Falhas nas plataformas de servico.

Foram considerados os seguintes eventos
para despoletarem o processo de
autocorregao VolP:
® Bootstrap: evento enviado pela plataforma
HDM (Home Device Manager) sempre que
uma home gateway reinicia na sequéncia de
um factory reset;
o Eventos que identificam problemas de
registo e nas credenciais do VolP (user ou
password erradas) detetados por sistemas
que monitorizam a rede VolP,
nomeadamente o sistema ArQoS da PT
Inovacgao.

‘0 processo implementado no médulo de
. Event Management inclui as seguintes tarefas:

e Consulta a plataforma VolP (HSS — Home
Subscriber Server): efetuada através do NA —
Activation & Diagnostics (NA-AD): para obter
o identificador do acesso e confirmar que o
servico em causa estd registado na

9

Consulta Recebe Evento
Radius (Obtém BootStrap (MAC
1D Servico) Adress)

Consulta Cadastro
Rede e Servicos
(Obtém N° VolP)

Consulta Plataforma VoIP
(HSS) (Obtém estado servico
-registado/nao registado)

Envia Informagéo
para Ferramenta de
Reporting

Envia Evento para _
Sistema de Alarmes
T si

Recebe Evento
ARQoS (ID

Consulta HDM
(Obtém configuracao
da HGW)

HGW
configurada

com servico

ReConfigura VOIP

Gestdo e Distribuigdo de
eventos na mediacdo de rede

plataforma;

e Consulta ao Sistema de Cadastro de Rede e
Servicos: para obter o nimero VolP do
servico e para confirmar que se trata de um
servico ja disponibilizado ao cliente,
excluindo assim os casos de servicos ainda
em processo de instalacao;

e Consulta a plataforma RADIUS: efetuada
via NA-AD para obter o identificador do
acesso ou o MAC address;

e Consulta a plataforma HDM: efetuada via
NA-AD para verificar se a HGW em causa esta
gerivel;

e Consulta a configuracédo da HGW: efetuada
via NA-AD para verificar se o problema com
a configuragédo VolP se mantém;

¢ Reconfiguracéo VolP: reconfigura na HGW
o user e a password VolIP via NA-AD no
sentido de repor o servico ao cliente;

e Envio de evento para sistema de alarmes:
para notificar da ocorréncia do processo de
autocorrecao para um determinado servigo
e o respetivo resultado (sucesso/insucesso);
e Envio de informacao para ferramenta de
reporting : para permitir monitorar a
atividade do Event Management e produzir
estatisticas.

Na Figura 5 ilustra-se o processo
¢ implementado no Event Management:

o

Consulta Plataforma VolP (HSS)|
(Obtém estado registado
/néo registado)

Servico)

Consulta Radius
(Obtém MAC Address)

Consulta Plataforma HDM
(Verifica se HGW esta Gerivel)

Voip?

Nao

v
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: 4.2.C2. AUDITORIA EM TEMPO REAL
: AS INSTALAGOES DE SERVICOS SOBRE
: GPON

Neste cenario pretende-se despoletar um

: processo de auditoria na sequéncia da

: instalagao de servicos sobre acessos fibra

: (GPON - Gigabit Passive Optical Network ).
Nesta auditoria, realizada imediatamente a

¢ seguir a instalagao do servico em casa do

: cliente, sao verificados alguns parametros
lidos da rede que permitem aferir a qualidade
¢ do processo de provisao.

: Para despoletar este processo de auditoria
foram considerados eventos (adiante

: designados por ONT UP) que indicam que o

: equipamento dtico existente em casa do

. cliente (ONT - Optical Network Terminal) foi

: configurado e que foi estabelecida a ligagao
entre o mesmo e o elemento de rede

: existente nas instalacdes da PT (OLT - Optical
¢ Line Termination).

: Os parametros auditados sdo os seguintes:

o Poténcia otica: verifica se estao dentro dos
limiares definidos para o servico;

o Erros 6ticos: verifica se os contadores de
erros estao dentro dos limiares definidos;

e Modelo ONT: valida se o modelo de ONT
esta em conformidade com os produtos e
servicos subscritos pelo cliente;

o Interface RF: valida se a configuracao da
interface RF (TV analdgica) estd em
conformidade com o pacote adquirido pelo
cliente;

e Interface Ethernet: valida se a configuracao
da interface ETH e o estado operacional
estdo corretos;

o Software Version: valida se a versdo de SW
da ONT esta correta;

e Description ONT: valida se a description
configurada na ONT esta correta.

¢ Perante a inconformidade de um ou vérios

: dos parametros acima referidos, sdo enviados
: eventos para o sistema de alarmes para que a
: érea das operagdes contacte o técnico que

. executa ainstalagao em casa do cliente no

: sentido das anomalias serem de imediato

: corrigidas.

Diariamente é despoletado um processo

: (criacdo de filtros) junto do moédulo do Event

: Management encarregue de coletar e publicar
¢ 0s eventos para quem os subscreva (Event
Broker) no sentido de sé serem enviados para
: o mddulo dos processos (Event Handler)

C3. AUTO-PROVISAO _
DE NOVAS INSTALAGOES GPON
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. eventos relativos a servicos que ainda estao
: em fase de provisao, garantido assim que

* estas auditorias abranjam unicamente

: instalagbes.

As tarefas asseguradas pelo Event
Management neste cenario sao as seguintes:
e Lejtura de parametros na rede através do
NA - AD;
o Verificacdo (auditoria) dos parametros
lidos;
¢ Envio de eventos com resultados das
auditorias para o Sistema de Alarmes, para
permitir acdes corretivas;
e Envio de informacao para ferramenta de
reporting, para permitir monitorar a
atividade do Event Management e produzir
estatisticas.

: O processo de auditoria implementado no
: Event Management estéd ilustrado na Figura 6.

o -— Recebe e[}’:"“ @ Lé parametros da rede
— = Envia eventos com
Envia informagéo para ( resultados para Sistema
ferramenta de Reporting de Alarmes

Figura 6 -
Fluxo de auditoria a
instalacoes GPON

: 4.3.C3. AU~TO-PROVISI~\O DE NOVAS
: INSTALACOES GPON

: O objetivo deste cenario, implementado

* conjuntamente com o Order Manager da PT
(NSOM), é realizar automaticamente a¢oes de
: configuracdo de equipamentos instalados em
: casa do cliente.

: Neste cendrio estd apenas envolvido o Event
: Broker que é o modulo encarregue de coletar
* os eventos de rede e publica-los para quem
os subscreve, sendo que o processo de

: instalacdo é controlado pelo NSOM que,
neste caso desempenha o papel de Event

¢ Handler.

: Apds o inicio da instalacao, sinalizada pelo

: técnico em casa do cliente, o NSOM subscreve
: eventos junto do Event Management que Ihe
permitem ir despoletando automaticamente

: as acOes de configuracdo do ONT e da HGW
que eram tipicamente efetuadas pelo técnico.

: Os eventos relevantes para este processo sao
¢ 0s seguintes:

S>> =
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Figura 7 -
Fluxo de
Auto-provisao
GPON

BENEFICIOS
PARA O NEGOCIO

CONCLUSOES

S>> =

e Bootstrap: evento enviado pela plataforma
HDM (Home Device Manager) sempre que
uma home gateway reinicia na sequéncia de
um factory reset;

e Boot: Evento enviado pela plataforma HDM
sempre que uma home gateway é ligada;

o AutoFind: Evento enviado pela OLT quando
deteta que uma ONT ainda nao configurada é
ligada.

O diagrama da Figura 7 ilustra as interagdes
entre os modulos Event Management e

Activation & Diagnostics do NA e o NSOM no

ambito deste processo de autoproviséo.

NA - Event Scni NA - Activation
m EDidgnostS
. .
. .

' '
y 4 y 4
& Subscreve = Inicia

evento Autofind Instalagao

E Subscreve eventos

Bootstrap e Boot

Envia evento

. Autofind ;

Envia evento

}
. Boot /. Bootsrmg ; Configura ONT
> .

Configura Internet 0
>
>

.
N
>

g

Configura VolP

5. BENEFICIOS PARA O NEGOCIO

A evolucédo do Network Activator do modo de

: funcionamento tradicional de mediagéo de

pedidos efetuados pelos OSS para a rede, no
sentido de também passar a reagir a eventos
originados pela prépria rede e despoletar
acoes que permitem automatizar processos
de provisao, efetuar reparagdes automaticas
de servicos e auditar processos de
instalagcao/reposicao, resulta num claro
aumento da qualidade de servico prestada e
percecionada pelos clientes da PT, dado que
diminui as falhas nos referidos processos e
reduz tempos de indisponibilidade de
servico.

Adicionalmente, estas implementagdes terdo
um impacto positivo nos custos operacionais
da PT dado que potencialmente reduzirdo os
contactos dos clientes com os Calf Centers
para a resolucdo de problemas.

CONCLUSOES

Até ao momento, este médulo do Network
Activator permitiu, no cenario da PT, a recolha

Gestdo e Distribui¢do de
eventos na mediagdo de rede

de eventos sobre vdrios pontos da rede, com
especial énfase na rede doméstica. Em alguns
cendrios de aplicacdo estes eventos sdo
distribuidos para os sistemas de informacéo,
sendo antes enriquecidos através da
execucao de fluxos que podem interagir com
arede ou com outros sistemas.

Esta capacidade de rececdo, normalizacdo e
distribuicdo de eventos, bem como a de
associacao de acdes reativas, permitiu ndo s6
a automatizacdo de alguns dos processos
implementados nos OSS da PT, mas também
o desenvolvimento de processos automaticos
de diagnostico e de reparagédo de erros. Em
alguns aspetos da configuracdo de clientes
MEO, conseguiu-se ja dotar a rede da
capacidade de se autorreparar, o que
representa um ganho muito significativo nos
ambitos da experiéncia do utilizador e dos
custos de operacao.
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palavras chave LTE, ArQoS, GIS, Benchmarking, QoS, QoE, Monitoria

Na introducédo do LTE (Long Term Evolution),
num ambiente concorrencial e num contexto
¢ econdmico exigente, é necessario dotar os
- operadores de ferramentas que permitam de
LUISSERRANITO - SERGIO NUNES forma eficiente avaliar a cobertura e
monitorizar a qualidade de rede e de servicos
oferecidos nesse ambito. O ArQoS - sistema
de Monitoria de Qualidade de Servico
RAUL COSTA 10RO BIO nativamente integrado com o sistema de
gestdo de desempenho e QoS (Quality of
Service) Altaia evoluiu de forma a suportar o
LTE. Este processo foi efetuado em estreita
colaboracao com o gabinete de Qualidade
de Rede e Servicos da PTP de modo a
adequar o produto as necessidades
especificas da TMN. Este artigo descreve as
L AN novas funcionalidades do ArQoS e os
MANUEL AGUIAR beneficios que um operador de referéncia
como a TMN pode retirar da sua utilizacdo.

PAULO JESUS
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: Na busca por solu¢des para redes de dados
ubiquas e eficientes, a tecnologia LTE foi
proposta como o préximo passo rumo as

: redes moéveis de quarta geracéo (4G). O seu
¢ desenvolvimento visa fornecer uma melhor
experiéncia aos clientes finais através de

: melhorias de desempenho e eficiéncia

: espetral. A sua padronizagao esta a cargo do
* 3GPP[1].

: Com o objetivo de introduzir a tecnologia LTE
em Portugal, a ANACOM disponibilizou

: através de um leilao publico [2] vérias bandas
: de frequéncias (nomeadamente nos 800,

: 1800 e 2600 MHz) destinadas a redes moveis.

: A Portugal Telecom anunciou em marco de

: 2012 o langamento da sua rede de banda

: larga mével de quarta geracdo. A rede LTE foi
¢ langada em marco cobrindo inicialmente

: 20% da populacao do pais. O plano de

¢ expansao da cobertura 4G da PT foi
agressivo, sendo que no final de Abril mais

: de 80% da populacdo ja tinha cobertura 4G,

: abrangendo 150 sedes de concelhos além da
: cobertura inicial, prevendo-se que no final de
: 2012 a cobertura seja superior a 90% da

: populagéo [3].

i Com aimplementagéo da nova rede LTE

: gera-se a necessidade de uma monitoria

: continua do seu desempenho para garantir a
: exceléncia dos seus servicos, a satisfacdo dos
clientes finais e a boa imagem do operador
recorrendo a solugdes robustas e eficientes.

¢ Levanta-se, deste modo, a necessidade por

¢ parte do operador, de recorrer a solucdes de
: analise e monitoria de Qualidade de Servico
: para a nova tecnologia.

Neste enquadramento, considerando a

: oportunidade de desenvolver um produto

: inovador vendavel no mercado internacional
: e utilizando as mais-valias do Grupo PT, a PT

DESCRIGAO TECNICA

VISAO GERAL
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: Inovacéo e a PTP, em parceria, conjugaram os
. seus conhecimentos para construir uma
: solugdo adaptada aos requisitos da rede LTE.

O ArQoS é um sistema de probing da PT
Inovacao, dedicado a monitoria e andlise do
: desempenho de QoS e QoE em redes de

: telecomunicagdes. De acordo com as

: necessidades da TMN e em estreita

: colaboracdo com o gabinete de Qualidade

: de Rede e Servicos da PTP, a PT Inovacéo

: evoluiu o Sistema ArQoS para estender o

¢ leque de tecnologias suportadas ao LTE.

: 2. DESCRICAO TECNICA

: O ArQoS surge como uma peca indispensavel
: numa arquitetura OSS com um elevado

. contributo na Monitoria de Qualidade de
Redes e Servicos, permitindo efetuar andlises
: ndo intrusivas e intrusivas através de
chamadas/ligacdes de prova para
monitorizacdo do desempenho da rede e dos
: servicos nos diversos tipos de tecnologias

. (Redes Fixas: GPON/IMS/IP/PSTN/RDIS; Redes
: Radio: LTE/UMTS/GSM/CDMA/WiFi). Permite
aferir os respetivos parametros de qualidade
: de servico (KPl — Key Performance Indicator

: — e KQI — Key Quality Indicator) e os aspetos
funcionais dos respetivos servicos, de acordo
: com as normas e recomendagoes
ETSI/ITU-T/IETF, sempre que aplicaveis.

© 2.1.VISAO GERAL

© O sistema ArQoS é modular e escalavel

¢ adaptando-se facilmente as continuas

: evolugdes de redes e servigos.

: Genericamente é constituido por sondas e
: por uma componente de gestéo (Figura 1).

A componente de gestao permite
: essencialmente: o cadastro, a configuracdo e
: controlo das sondas; a definicdo e execucdo

_)_)'L'
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GESTAO DE DESEMPENHO

>-> 'L'
-.\\Aroos ove : 2.2. GESTAO DE DESEMPENHO E QOS
communicate with the oo : ECONTRIBUTO DA SUITE NOSSIS
(t-g9)
managements istem N
through GPRS/UMTS N
‘ ooy Frones i A :
Argos i: data ciruits % ¢ O objetivo do processo de Gestao de
lanagemen . L, . .
System End Users Kﬁ N Mobileprobes : Desempenho e QoS é assegurar a monitoria
Gateway Probe Cooy oy : de desempenho quer passiva (recolha de
1 :
 Figura 1- Remote Location H : indicadores de recursos e de probes) quer
I etura i ] . . . o -
o ncional .‘3’:’2’4‘;’!‘}{‘” = ' ' : ativa (efetuar medidas de utilizagédo da rede e
—_— a ] . . . . ~
(Manggle}lmem i W ¢ de servicos com probes), monitoria e detecédo
N Network) Y ! : de violacdo de SLA (Service Level Agreement),
R N ~ o] . .
! \ ! : e producao de relatérios e indicadores.
N — Internet .
= DW’ """""" : . . o .
Argos - A Figura 3 mostra a interacao tipica entre os
lanagement Server N . . n .
¢ sistemas da suite NOSSIS, no ambito do
. de testes; a analise e exportacao de : processo de gestdo de desempenho. No que
: resultados. : se refere ao LTE, as pecas fundamentais séo o
: Embora esta componente possua : ArQoS e o Altaia.
: capacidade de gerir varios tipos de sondas, :
¢ que estao normalmente associadas a : O ArQosS participa neste processo, efetuando
: diferentes tipos de tecnologia de rede, as : medidas de QoS quer em testes e medicdes
: sondas usadas no ambito deste projeto : ocasionais tipicamente relacionadas com
. (Sondas Méveis - Figura 2) tém como . troubleshooting, quer em processos de
: principais caracteristicas: capacidade até * monitoria continua em que as sondas
i quatro terminais de radio : intrusivas estimulam servicos, tal como
¢ (GSM/GPRS/UMTS/HSDPA : fazem os clientes. Nesse processo sdo
i /HSUPA/HSPA+/DC-HSPA/LTE, CDMA/EVDO e : recolhidos contadores e indicadores de
: IEEE 802.11 (WIFI)); baixo consumo; GPS ¢ qualidade. Estes, para além de ficarem
: integrado que possibilita a georreferenciagcao  : disponiveis no sistema de gestdo do ArQoS,
: dos resultados/medidas; bateria para : podem ser fornecidos a sistemas de gestao
1 operagao autonoma. : de qualidade, como por exemplo o Altaia,
i A comunicagdo entre sondas e a componente  : onde podem ser enriquecidos com
: de gestdo é tipicamente efetuada viaredede ! informacao de cadastro. Adicionalmente sdo
: gestdo local. Em cenérios em que o acesso ¢ usados para calculos de métricas. Estas
: direto a rede nao esta disponivel, tais como : métricas sao usadas para a gestao de QoS e
: quando as sondas estdo instaladas em : para a producéo de alarmes no caso de haver
: veiculos ou séo utilizadas em walk tests, o : violacao de limiares.
: sistema oferece outros meios de :
: comunicagao, entre estes estdo as ligagdes 2.3.LTE NO SISTEMA ARQOS
. inband, via GPRS/UMTS, e as ligagdes VPN :
: (Virtual Private Network) sobre APN (Access : Garantir a exceléncia de servicos de
* Point Name) comercial de acesso a Internet. i comunicacdes méveis na rede LTE da TMN
0S&R Fulfifiment Assurance Bifling
Mgmt (*)
Customer
NetQ Mgmt
0 Altaia
sy SO et E T service Problem W
W Mamt Mgmt Mgmt Mgmt
Sonda Mével Resource 'nventory Resource Order .
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¢ implica a monitoria continua e comparativa

: para obter uma visao global e atualizada da
qualidade do servi¢o e mapa de cobertura da
rede e concorréncia.

: Como resposta a esta necessidade, surge o

: desafio da concecdo de metodologias e

: ferramentas robustas de analise de QoS/QoE
eficientes, competitivas e integradas nos

: sistemas OSS (Operations Support Systems) da
: PT.

: Indo de encontro aos requisitos

¢ identificados, foi desenvolvida uma sonda

* autébnoma com capacidade de realizar testes
: 4 qualidade da rede do ponto de vista do

. utilizador, que permite a realizacdo de drive
: tests, walk tests e testes estaticos de
benchmarking. Os resultados obtidos sao

: integrados de forma continua e entdo
disponibilizados no Gestor ArQoS podendo
: também ser fornecidos ao Altaia onde sdo

: entao trabalhados a fim de produzir

: relatérios de qualidade da rede.

ATMN, com a sua vasta experiéncia na area
: de QoS, teve um papel vital na identificacdo
¢ dos requisitos assim como na validacéo do

: desenvolvimento do sistema. A sua
motivacao e competéncia permitiram a

: eficaz operacionalizag&o do sistema,

: consolidando conhecimentos e refinando

. metodologias e estratégias.

Da estreita colabora¢do com o gabinete de
Qualidade de Rede e Servigos da PTP

. surgiram os seguintes requisitos para a

. inclusédo do LTE no leque de tecnologias

: suportadas pelo ArQoS:

e Garantir que os terminais moveis radio da
sonda suportem todas as tecnologias radio
(2G/3G/4G);

e Garantir taxas de transmissdo em LTE de
100 Mb/s em downstream e 50 Mb/s em
upstream;

e Desenvolvimento do médulo de
georreferenciacdo para suportar pesquisas
geograficas, representacdo de estatisticas
de rede e exportacao de resultados; replay
de video de medidas de rede; analise
detalhada e visdo de servico; e visualizacdo
do cadastro de células 3G/4G;

e Evolucgao dos testes de transferéncias FTP
(File Transfer Protocol) e HTTP (Hypertext
Transfer Protocol) ja suportados pelo sistema
para incluir novos indicadores e suportar
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multiplas sessées em simultaneo, de forma
a testar corretamente os elevados débitos
disponibilizados pelo LTE;

o Adaptacao do médulo de relatérios para
suporte dos novos parametros associados a
tecnologia LTE;

: Como forma de dar resposta aos mesmos,

: desenvolveu-se uma nova versao da sonda
* ArQoS Movel para testes em mobilidade e
instalagdes temporarias com suporte para

: LTE e otimizada para a medicéo de altos
débitos. Esta esta equipada com terminais
moveis LTE multi-tecnologia, com suporte a
* MIMO (Multiple Input, Multiple Output) 2x2 e
: que permitem taxas de transmiss&o de 100
: Mb/s em downstream e 50 Mb/s em

: upstream. Além disso, foi desenvolvido um
: sistema de suporte de facil instalagao para

: colocagao das antenas em veiculos,

¢ garantindo as adequadas condicdes de

: rececdo radio para as bandas de frequéncia a
: medir.

: Para habilitar o acesso eficiente a informacao,
¢ recolhida pelas sondas, foi integrado um

* novo mdédulo de software no sistema de

: gestao ArQoS de analise georreferenciada

: (GIS — Geographic Information System ) que
permite a avaliacdo de indicadores e

: estatisticas online da rede bem como dar
 uma visdo global e atualizada da qualidade

¢ do servico.

O ArQoS GIS é um médulo opcional do
sistema que permite representar os

¢ resultados recolhidos das sondas sobre um
: mapa navegdvel. Os mapas podem conter
: cartografia SAPO ou de outro fornecedor, sob
: responsabilidade do cliente. Podem ser

: adicionadas sobre a cartografia base,

* camadas de sobreposicdo com freguesias,
¢ concelhos e distritos.

: Ainterface grafica do GIS encontra-se

. dividida em duas areas funcionais: mapa e
: caixa de ferramentas (Figura 4). O mapa é

: facilmente navegdvel através do rato e da

. barra de ferramentas disponibilizada com

: opgdes de zoom e pan.

A caixa de ferramentas possibilita ao

. utilizador o controle sobre a informacéo a

: visualizar no mapa. O seu método de

¢ pesquisa/filtragem é inteligente e intuitivo,
: sendo possivel pesquisar por areas

: geograficas. Para além disso, possui uma
arvore de filtros por tipo de tecnologia e

QQ'L.
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" Figura4-
ArQoS GIS com
medidas e
células LTE
Figura5-
Form;g
especials
¢ servico. Nesta, da-se relevo a informacao : equipamento scanner) nos varios operadores
: relativa ao LTE, onde é possivel filtrar a : em simultaneo. O sistema permite a recolha
: informacdo por data e hora de inicio e fim, : de medidas de um operador sem a presenca
: por operador/cartio, célula, banda, : de um cartao SIM (Subscriber Identity Module)
UL/DL-EARFCN, eventos de rede e pelos do mesmo. Além de tracar mapas de
. indicadores radio da camada fisica, taiscomo  : cobertura, ha uma variedade de cenarios
: RSRP, RSRQ e SINR que estéo subdivididosem  : possiveis de aplicabilidade da solucdo que
: cores associadas a diferentes patamares de : estdo a ser explorados.
¢ sinal, selecionaveis individualmente.
: : 3. VANTAGENS PARA O OPERADOR LTE
: Adicionalmente, existem também formas
especiais de informacao utilizadas para Esta parceria entre TMN/PT exigiu o apuro do
: representar células LTE e eventos do tipo ¢ sistema de analise de QoS/QoE da PT
. handover, resselecao, alteracdo de registo de © Inovacéo - ArQoS - através da adicdo de
: rede, mudanca de operador e roaming. Este : novas funcionalidades (ex. mapa da
tipo de informacao é complementar e facilita : cobertura radio das operadoras) e melhoria
: atarefa de interpretacao de dados pelos ¢ das existentes, aumentando o leque de
. utilizadores (Figura 5). ¢ indicadores suportados e informagao de
: : rede.
: Para uma analise em mais detalhe de um
determinado ponto no mapa é possivel Dos novos indicadores LTE suportados
consultar toda a informacéo associada a destacam-se: o tempo de estabelecimento
* medida, sob a forma de um popup, clicando : de contexto PDP Packet Data Protocol); taxa
: sobre o ponto como mostra a Figura 6. : de sucesso e quedas de sessdes IP; tempo de
: : resposta DHCP (Dynamic Host Configuration
Para facilitar a interpretacdo dos dados, esta Protocol); o tempo de acesso HTTP/FTP e
ferramenta disponibiliza ainda uma opc¢éo débitos de download e upload para multiplas
: para se visualizar a informacdo estatisticados  : sessdes; tempo e taxa de sucesso de attach
¢ recursos exibidos no mapa, bem como a ¢ narede mével; informacao de banda, RSRP
: possibilidade de exportar os dados parauma  : (Reference Signal Received Power), RSRQ
: analise em maior detalhe. . (Reference Signal Received Quality), SINR
: . (Signal to Interference plus Noise Ratio), TAC
. Das novas funcionalidades destaca-se ainda : (Tracking Area Code), D/U-EARFCN (E-UTRA
: a capacidade das sondas realizarem medidas i Absolute Radio Frequency Channel Number); e
- em modo idle (semelhante a um . eventos de handover, perdas de registo,
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: alteracao de operador e estado de roaming.
: Com o contributo da TMN, foram
identificados os requisitos necessarios para
montar os diferentes cenarios de teste

: usando o ArQoS. Os principais cendrios de

¢ aplicacdo foram:

o Testes Estaticos — As sondas séo colocadas
em determinadas zonas de interesse para
medic¢des periddicas de parametros da rede
e do servico;

e Teste em Mobilidade - As sondas sdo
instaladas em veiculos (frota da empresa,
taxis, viaturas dedicadas a testes, etc.) para
recolha de medidas de rede e servico
durante um determinado trajeto;

e Testes de Benchmarking em Mobilidade -
As sondas sdo instaladas em veiculos para
realizacdo de testes a nivel de rede e servi¢o
em trés operadores;

o Testes em Modo Scanner - as sondas sdo
instaladas em veiculos para recolha de
medidas de rede em modo idle, com uma
periodicidade configuravel. Os indicadores
radio sao georreferenciados permitindo
tracar um mapa de cobertura de rede dos
diferentes operadores. Esta funcionalidade
permite analisar o desenvolvimento de
redes concorrentes antes do lancamento
comercial, isto é, sem cartdes SIM de cada
operador em teste;

o Walk tests — Gragas a elevada autonomia
das sondas moveis, estas podem ser usadas
em zonas onde o trafego automovel esteja
vedado, tais como no interior de edificios,
em Centros Comerciais ou Recintos de
Eventos. A utilizacdo em vias ferrovidrias, ou
vias fluviais/maritimas sem recorrer a
energia do meio de transporte é também
possivel.

Decorrente da introducao de um sistema

¢ como o ArQoS no ambiente aplicacional de

: um operador, identificam-se como principais
. beneficios para o negécio:

e Monitoria da qualidade de servico e
desempenho da rede;

¢ Antecipacao e resolucao de eventuais
problemas no lancamento e exploracdo do
LTE;

e Execucdo de testes de benchmarking
permitindo ter melhor conhecimento na
andlise dos operadores concorrentes;

e Acompanhamento e validacdo de novas
implementacdes na rede;

o Anadlise detalhada de visdo de servico e
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parametros recolhidos;

e Melhoria na experiéncia de utilizacdo do
cliente, simulando a utilizacao de servicos e
medindo a QoE.

: CONCLUSOES

0 ArQoS surge como uma peca importante

: numa arquitetura OSS com um elevado

: contributo na Monitoria de Qualidade de
Redes e Servicos, permitindo efetuar analises
: ndo intrusivas e intrusivas nos diferentes
tipos de rede. E um sistema modular e

¢ escalavel adaptando-se facilmente as

: continuas evolugdes de redes e servicos.

: Da estreita colaboracdo com a TMN resultou

: uma solucao de baixo custo de monitoria de
: QoS/QoE nas redes 2G/3G/4G, incluindo o

¢ desenvolvimento de sondas auténomas que
¢ agregam num Unico equipamento compacto
: fungdes de scanner e benchmarking de trés

: operadores em simultaneo, testes de servicos
e performance, monitoria continua, drive e

: walk tests. Agregando e processando os

: resultados e indicadores coletados, o sistema
: permite O&M centralizada com acesso web e
¢ anélise de resultados detalhados em vistas

: tabulares e mapas flexiveis. Pode ainda ser
integrado com sistemas OSS (ex. Altaia),

: permitindo reporting e dashboards
 poderosos.

: O projeto facultou o acompanhamento da
implantacdo da rede TMN LTE na area de
Lisboa, produzindo informacao de relevo

: para apoio ao planeamento e avaliacdo da
: cobertura das redes méveis nacionais e da
: qualidade dos servicos TMN. A solucdo

: desenvolvida apresenta-se como atual e

: competitiva na sua area, tendo ja sido

: apresentada a potenciais clientes onde

i suscitou um interesse promissor.
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Wi-Fi, Wi-Fiber, ONT-WZG, MyConnect, ANDSF, PCRF, ip-Raft, NGIN Wi-Fi, Altaia, ArQoS, offload

Recentemente a tecnologia de acesso Wi-Fi
voltou a suscitar interesse junto dos
operadores de telecomunicacées devido ao
excesso de trafego nas redes moveis. Como
consequéncia, as redes moveis 3G, e a
curto/médio prazo as 4G, deixarao de ter
capacidade para suportar todo o trafego
gerado pelos clientes moéveis. Refira-se ainda
que o aumento das velocidades
disponibilizadas pelo Wi-Fi, uma solucao
“econdmica” comparada com as redes
moveis, motivou os operadores de
telecomunicagdes dos vérios continentes a
investirem nesta tecnologia. No Brasil, por
exemplo, a Oi decidiu aumentar a sua oferta
Wi-Fi, adquirindo no segundo semestre de
2011 a Vex, o maior operador Wi-Fi daquele
pais, com cerca de 50000 hotspots. No caso
do grupo PT, para além dos hotspots ja
disponibilizados em todo o territério
nacional, estd planeada a implementacao de
um numero significativo de hotspots
adicionais através da instalacdo de Access
Points (APs) Wi-Fi nas cabines telefénicas e,
adicionalmente, utilizar as gateways MEO

para disponibilizar um acesso Wi-Fi
partilhado e publico para qualquer cliente do
grupo PT. Este “novo” enquadramento
representa uma oportunidade para que a PT
Inovacao se posicione como uma
fornecedora competitiva de solu¢des Wi-Fi.
Nesse sentido, este artigo descreve a
arquitetura global da PT Inovacédo para o
Wi-Fi, composta por produtos provenientes
de areas distintas da empresa (e.g. acesso,
controlo e gestdo), mas que necessitam de
estar interligadas para fornecer uma solucao
vertical Wi-Fi a operadores.
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1.INTRODUCAO
4

INTRODUGAO

: Os novos dispositivos moveis, smartphones
(e.g.iPhone, Android, BlackBerry), tablets e

: dongles (3G e 4G ) reinem capacidades e

¢ fungdes para além das comunicagdes por voz
: ou atroca de mensagens escritas, isto &, SMS,
fornecendo também servigos como video,

: conteudos multimédia e online gaming, que
crescem em popularidade. Estes servicos

! provocam um crescimento exponencial do

: trafego nas células das redes méveis e,

: consequentemente, na infraestrutura de
nucleo da rede de comunicagdes que

: suporta a componente radio.

Como é visivel na Figura 1, que apresenta a

: previsao da Cisco para o crescimento de

: trafego nas redes méveis, prevé-se que a

: utilizagdo dessas redes ira ultrapassar os 10

: exabytes por més em 2016, considerando

: que apenas 0,3% do trafego estara associado
a comunicacoes de voz.

Este aumento exponencial de trafego nao é
: acompanhado na mesma medida pelo

: rendimento obtido pelos operadores méveis,
: provocando uma diminuicdo da margem de
: lucro dos mesmos, dado que o crescimento
: do trafego implica um CAPEX e OPEX

. superiores. Assim, o aparecimento de

: técnicas que permitam a libertagao de

¢ recursos em redes méveis (UMTS, HSPA e
LTE), em que o espectro é pago, para redes

. livres (Wi-Fi), é bem vista pelos operadores.
Esta solucdo aproveita a capacidade dos
terminais méveis atuais de suportarem

* multiplas interfaces de rede,

¢ complementando o tipico acesso via redes

: celulares 3G/LTE com ligagoes Wi-Fi,

: constituindo o chamado 3G/4G offload.

: Deste modo, ¢ possivel redirecionar parte do
: tréfego para redes complementares aos

: acessos 3GPP, onde os custos por bit

: transportado serdo menores e

¢ simultaneamente libertar as redes méveis

I
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: para os servicos mais exigentes.

: No caso especifico das redes Wi-Fi, tem-se

: assistido a um enorme crescimento das areas
de cobertura suportadas por esta tecnologia.
Em concreto, segundo previsdes da Wireless

: Broadband Alliance, o nimero global de
hotspots publicos crescera de 1.3 milhdes em
: 2011 para 5.8 milhdes em 2015,

: apresentando um aumento na ordem dos

: 350%. Mais ainda, este nimero nao
contempla a utilizagao de hotspots
comunitarios que estabelecem parcerias com
: diversos operadores de telecomunicagdes

: tais como a British Telecom, no Reino Unido,

: ouaZON, em Portugal. Estima-se que a

: contabilizacdo desse tipo de hotspots
incrementaria os valores anteriores com 4.5

* milhdes de pontos de acesso em todo o

¢ mundo. O mesmo estudo indica que cerca de
: 58% dos operadores de telecomunicacoes

¢ (incluindo 47% dos operadores méveis),
consideram ser de extrema importancia a

: utilizacdo das redes Wi-Fi como

: complemento aos seus acessos principais.

O presente artigo descreve a arquitetura de
referéncia adotada pela PT Inovacao para o
: segmento Wi-Fi e o conjunto de produtos

78% CAGR 2011-2016

12 B Mobile
VolP (0.3%)

Exabytes per Month

M Mobile
Gaming (1.1%)

B Mobile
File Sharing (3.3%)

M Mobile
M2M (4.7%)

M Mobile
Web Data (24.0%)

M Mobile
Video (70.5%)

0
2011 2012 2013 2014 2015 2016

Figures in legend refer to traffic share in 2016
Source: Cisco VNI Mobile, 2012

Figura 1 - Previsao da
evolugdo dos servicos
moveis até 2016
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CENARIOS
DE UTILIZAGAO

WI-FITELCO

“ll

: que compdem a sua oferta nesta area. A suite
:de produtos disponibilizados pela PT

: Inovagao neste segmento é bastante

¢ diversificada, incluindo solugdes para

: dispositivos méveis, pontos de acesso

: wireless, controlo de politicas de
conectividade e mecanismos de
autenticacéo. A oferta cobre ainda o

* importante dominio da gestdo de

: desempenho, com solucées de

: monitorizacdo e probing, bem como toda a

: componente de gestdo de negdcio, onde sdo
¢ disponibilizadas solugbes para a gestdo de

* vouchers, charging ou controlo de acessos,

: entre outros.

: 2. CENARIOS DE UTILIZACAO
| 2.1. WI-FI TELCO

: O cenario mais habitual caracteriza-se pela

¢ criacao de operadores Wi-Fi independentes

: provenientes de operadores de
telecomunicagdes méveis 3G/4G. Neste

: modelo, o operador faz o deployment de toda
¢ ainfraestrutura Wi-Fi (componente radio e

: backhaul) em locais chave, tais como
aeroportos, centros comerciais ou hotéis,

. entre outros. Os clientes que usam a rede

: tém uma relagdo comercial com o operador
* Wi-Fi, embora em muitos casos possam ter

: acesso gratuito, no caso de serem clientes de
: outros servigos do grupo do operador (e.g.
moével, fixo, etc.). A compra do servigo é

. normalmente efetuada através de vouchers,

: sendo que o operador Wi-Fi usa mecanismos
¢ de autenticagao e controlo de

: tempos/quotas. O cliente é normalmente

: autenticado através de login/password

: usando um portal, embora modelos mais

: avancados tenham surgido recentemente
para simplificar o processo de autenticagao

: (e.g.autenticacéo através do cartdo SIM do

: operador mével).

Mais recentemente, o modelo de negécio

: Wi-Fi explorado pelos operadores de

: telecomunicagdes tem vindo a ser estendido,
¢ fazendo com que a tecnologia Wi-Fi tenha

: ganho nova vida. Esta mudanca deve-se ao
. crescimento exponencial do trafego movel,
provocado por novos terminais. Este

: aumento de trafego tem um forte impacto
nas redes moveis 3G/4G, provocando o

: congestionamento das mesmas e a
consequente perda de qualidade de

: experiéncia dos clientes. O investimento em

WI-FI PERSONALIZADO

novas infraestruturas moéveis dificilmente

: serd recompensado com maiores receitas.

: Por esse motivo, os operadores veem as

: redes Wi-Fi como uma forma econdmica para
: descongestionar (offload) as redes méveis. O
racional para este movimento é:

- Reaproveitamento da capacidade Wi-Fi
instalada;

« Cobertura Wi-Fi significativa,
especialmente em dreas muito
frequentadas pelos clientes;

+ Algum insucesso das redes Wi-Fi, fazendo
com que muitos hotspots estejam sem
trafego;

- Custo por bit nas redes Wi-Fi € menor
comparativamente com as redes 3GPP;

- Capacidades multitecnologia
(multi-interface) dos terminais moveis mais
recentes;

« Avancos significativos na normalizacdo de
mobilidade intra-tecnologia no 3GPP (LTE).

A Figura 2 ilustra o cenario de utilizacdo
“Wi-Fi Telco” acima descrito. Neste cenario, o
: deployment da infraestrutura, a operacao e a
exploracdo comercial da rede Wi-Fi é
efetuada pelo mesmo operador da rede de

* telecomunicagdes méveis 3G/4G.

Rede de Core do Operador

AAA.

AL
ainh g | |
il v -

40 -1, —40°

7

Laptop

Tablet
Tablet smartphone 2

st ot

3GPP LTE and LTE-Advanced - Operador Mével 4G

Operador Wi-Fi

Figura 2 - Cenério de
utilizagao “Wi-Fi Telco”

: 2.2. WI-FI PERSONALIZADO

: Neste cenario o operador é responsavel pelo
. deployment da rede Wi-Fi (componente radio
: e backhaul), tal como acontecia no cendrio
“Wi-Fi Telco”. No entanto, o operador nao

: tem uma relagdo comercial direta com o

. cliente, mas com um intermediario, que por

i sua vez tem uma relacido comercial com o

Y
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WI-FI PRIVADO
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: cliente. Esta solucdo é normalmente utilizada
: em locais como hotéis, restaurantes ou
centros comerciais, sendo que o

¢ intermedidrio é o proprietario/gestor desse

: espaco.

Do ponto de vista comercial, o operador

: negoceia o valor do servico com o

: intermediario. O cliente, por sua vez, compra
: o servico ao intermediério, normalmente

: utilizando o conceito de vouchers de
utilizacdo por determinados periodos (mais
comum) ou trafego. Neste caso, toda a

: gestao do servico é feita pelo operador,

: fornecendo ao intermediario um conjunto

: basico de funcdes de negdcio que permitem
: agestao de vouchers, a autenticacio (e

: geracéo de credenciais de acesso), assim

: como todo o controlo de tempos ou quotas.
¢ Este modelo inclui habitualmente alguma

: customizagao do servico, nomeadamente

: através da personalizacio do identificador da
: rede (Service Set Identifier — SSID) e do portal
: web de autenticacdo com o nome e o layout
: elog6tipo da marca pretendida.

: O cenério de exploragao deste cendrio -

: “Wi-Fi Personalizado”, é idéntico ao que é
ilustrado na Figura 2 para o cendrio “Wi-Fi
Telco”, sendo que neste caso a exploragao

: comercial da rede Wi-Fi é efetuada pelo

. intermediéario (e.g. hotel), com um método

: de aluguer ou revenue share com o operador
: de telecomunicacdes que detém a

¢ infraestrutura.

© 2.3. WI-FI PRIVADO

: A utilizacdo e exploracao da tecnologia Wi-Fi
: por entidades privadas tem vindo a crescer

: nos ultimos anos. Para além da utilizagdo do
servico Wi-Fi, algumas entidades investem na
: criacdo de infraestruturas proprias,

¢ transformando-se assim em pequenos

: operadores Wi-Fi privados. As entidades mais
: habituais que seguem este modelo sdo

: condominios de média e grande dimens&o,

: ou Camaras Municipais, entre outras. Os

. modelos de operacéo e negdcio neste caso

: sdo varios, podendo ser i) operados pela
propria entidade e/ou ii) integrados com

: redes externas (e.g. de operadores moveis).

: No primeiro cendrio, as entidades que detém
: infraestrutura propria adquirem sistemas BSS
: e 0SS, embora simples, os quais estdo

: fisicamente localizados em datacenters do

WI-FI COMUNITARIO

I
Suite Wi-Fi da PT Inova¢édo

: operador Wi-Fi. A operacdo darede e a

: relacao comercial com os

: utilizadores/clientes é gerida diretamente

: pelo privado. Este modelo é tipico de

: entidades com dimens4o significativa, uma

i vez que requer um conjunto de recursos com
: conhecimento especializado para operar e

¢ explorar a rede nas suas varias vertentes. A

: operacdo da rede podera ser simplificada,

: mas terd sempre que ter alguns aspectos

: fundamentais que assegurem a QoS. Ja na
sua exploracao “comercia
: ser mais ou menos complexo. Em alguns

: casos poderd ser quase inexistente, caso o

¢ servico seja gratuito, ou flat rate, e.g. incluido
: no custo do condominio.

|u

, 0 servico podera

: No segundo cenério, as entidades que detém
. infraestrutura prépria, alugam sistemas BSS e
i 0SS, os quais poderdo estar fisicamente

: localizados em datacenters da prépria

: entidade ou em entidades externas. Neste

: cenario, toda a operagdo da rede e a relagdo
comercial com os utilizadores/clientes é

: gerida por entidades terceiras. Este modelo &
! tipico de entidades de menor dimensédo, uma
: vez que operar e explorar a rede requer um

: conjunto de capacidades e know-how dificil
de obter. Quanto menor for o tamanho da
entidade, maior tendéncia havera para que o
* modelo passe pelo aluguer da plataforma em
: vez da sua compra. Na situacéo limite, as

: plataformas e o servico de operacao e

. exploracio comercial podem ser fornecidas
como um Unico servico integrado. Este é um
* bom exemplo de uma tipologia de servico
que pode ser oferecida na Cloud (Wi-Fi

i BSS/0SS-as-a-Service).

© 2.4. WI-FI COMUNITARIO

Desde ha bastante tempo que a utilizacdo de
: redes Wi-Fi se encontra amplamente

. difundida, quer em residéncias, empresas ou
: zonas publicas. Este facto levou ao
aparecimento de um novo conceito,

: designado por “Wi-Fi Comunitério”. O

: conceito é simples e consiste em partilhar o

: mesmo identificador Wi-Fi em AP/hotspots

: disponiveis em vaérios locais diferentes,
criando um operador Wi-Fi comunitario com
: elevada penetragéo e cobertura. Este modelo
: de negdcio tanto pode ser usado por

: operadores fixos tradicionais, ja no terreno,

: COMO Por novas empresas que entrem no

: mercado.
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i Para que este modelo seja possivel, é

' necessdrio angariar clientes interessados em
. partilhar a sua rede Wi-Fi (doadores Wi-Fi). O
- modelo de negdcio mais comum, passa por
permitir que os doadores possam ser clientes
: da rede Wi-Fi comunitéria sem qualquer

: custo. Isto é motivacgao suficiente para
muitos clientes, especialmente para os que

: viajam muito, pois evita os elevados custos

¢ de acesso no estrangeiro. Por outro lado, o

: operador é viavel, uma vez que cobra uma

: mensalidade a clientes nao-doadores, que é
suficiente para comportar os baixissimos

: custos de operacdo e investimento em que

¢ incorre.

: Do ponto de vista operacional, a

: implementacéo do servigo é efetuada nos AP
* Wi-Fi do cliente através do anuncio de dois

¢ SSIDdistintos:

- SSID privado: identificador da rede Wi-Fi
privado (e.g. Wi-Fi_Private) utilizado
exclusivamente pelo cliente no seu
ambiente privado. As credenciais de
autenticacao sao exclusivas para o cliente
privado;

+ SSID comunitario: identificador da rede
Wi-Fi comunitéria (e.g. Wi-Fi_Community)
comum para todos os clientes da
comunidade Wi-Fi do operador. Para evitar
que este SSID monopolize os recursos
disponiveis na rede Wi-Fi do cliente, a
largura de banda méxima disponivel é
limitada a uma pequena percentagem de
débito total (e.b. 20 - 25 %)

Saber & Fazer Telecomunicagdes . 2012

: arquitetura de referéncia que sirva de linha

: orientadora para que um operador possa
implementar, fornecer, controlar e gerir uma
. rede Wi-Fi. A arquitetura de referéncia Wi-Fi
pode ser decomposta nos seguintes
dominios:

- Dominio de acesso Wi-Fi: responsavel
pelo dominio de acesso Wi-Fi, incluindo o
terminal movel e os APs Wi-Fi. Integra
funcionalidades do plano de dados e do
plano de controlo - e.g. gestdo de
conectividade no terminal moével, switching,
routing e interligacao dos APs Wi-Fi a rede
de transporte;

- Dominio core Wi-Fi: responsavel pela
disponibilizacdo da componente core da
rede Wi-Fi. Inclui funcionalidades do plano
de dados e do plano de controlo - e.g.
mecanismos de autenticagao, controlo de
conectividade e interligacdo da rede Wi-Fi
aos ambientes 3GPP LTE/EPC;

- Dominio de gestado operacional Wi-Fi:
responsavel pela gestdo operacional do
ambiente Wi-Fi - e.g. construcao e cadastro
de hotspots Wi-Fi, processos de provisdo e
mecanismos de supervisao (incluindo
gestao de falhas e problemas, e gestao de
QoS e desempenho). Esta camada de
gestdo, normalizada pelo TM Forum, é
designada por Operational Support Systems
(OSS);

- Dominio de gestao de negdécio Wi-Fi:
responsavel pela gestdo de negdcio da
oferta Wi-Fi — e.g. gestao de vouchers,
charging e billing, etc. Esta camada de
gestao, também normalizada pelo TM
Forum, é designada como Business Support
Systems (BSS).

: A Figura 4 ilustra os varios dominios acima

Wi-Fi Privado : . . .
: descritos e as suas interagoes.
Cenario de E{ﬁi‘i;aggé * Conforme é possivel visualizar na figura,
“Wi-Fi Comunitario” Ly 2o

Smartphone Laptop

Wi-Fi (SSID privado)

usiness & Operational Support Systems (BOSS)

Ao contrario dos ambientes de acesso 3GPP

: 3. ARQUITETURA WI-FI I I I
L S 2

: UMTS/HSPA/LTE e WiMAX, para a tecnologia

: Wi-Fi ndo estd definido um modelo global

: end-to-end (e2e) integrado, que permita

: implementar todos os mecanismos Figura 4 -

. L. . . Modelo de referéncia
: necessarios para fornecer e gerir o servigo. Wi-Fi - dominios

* Deste modo, é necessario definir uma

ARQUITETURA WI-FI

envolvidos
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SUITE WI-FI

DOMINIO
DE ACESSO WI-FI

Figura 5 -
Elementos do
dominio de acesso
Wi-Fi
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: importa salientar que os dominios de acesso
: e de core estdo interligados de forma a

: desempenharem as suas fungées no plano

. de dados e de controlo. Sobre estes dois

. dominios encontram-se os componentes

: responsaveis pela gestao, incluindo a
perspectiva da gestdo operacional (OSS) e a
: perspectiva da gestdo de negacio (BSS).

¢ No préximo capitulo sdo descritos os

: componentes de cada um dos dominios

! constituintes de uma solucdo integrada e2e
: Wi-Fi.

© 4. SUITE WI-FI
© 4.1. DOMINIO DE ACESSO WI-FI
O dominio de acesso do modelo de

referéncia Wi-Fi, conforme ilustrado na Figura
: 5, é constituido pelos seguintes elementos:

+ Wi-Fi Gateway: fornecimento de rede de
acesso Wi-Fi integrada com backhaul em
fibra; contém o AP Wi-Fi, a gateway Wi-Fi e o
Optical Network Termination (ONT) para
ligacdo a rede de fibra 6tica (GPON), mais
concretamente ao Optical Line Terminator
(OLT). Corresponde ao produto Wireless
Zone Gateway (WZG) da solucéo Wi-Fiber da
PTIN;

« Access Point (AP): ponto de acesso Wi-Fi;
pode ser interligado com o WZG (via
Ethernet ou interface radio) e/ou com Wi-Fi
gateways com backhaul em DSL.
Corresponde ao produto Zone Access Point
(ZAP) da solucao Wi-Fiber da PTIN;

- Mobile Terminal Connection Manager
(CM): gestor de conectividade para
dispositivos moveis; responsavel pelo
enforcement das politicas de conectividade
Wi-Fi no terminal mével, manualmente
configuradas pelo cliente ou recebidas de
elementos do dominio core Wi-Fi do
operador. Corresponde ao produto
MyConnect da PTIN.

Wi-Fi Business & Operational Support Systems (BOSS)

Wi-Fi Access wi=fiber
Domain 'Wi-Fi Hotspot #1

., - Wi-Fi Hotspot #2

Connection

Wi-Fi Hotspot #3

DOMINIO CORE WI-FI

I
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A solucdo Wi-Fiber pode ser utilizada numa
grande variedade de cenarios (Figura 6):

« Redes e infraestruturas ja existentes
(universidades, hotéis, aeroportos, centros
comerciais, centros de conferéncias e
exposicoes, estadios e outras instalacdes
desportivas, etc.);

- Redes e infraestruturas ndmadas (eventos
culturais ou desportivos esporadicos,
cenarios de catdstrofes, etc.);

- Postes de iluminacdo publica, painéis
publicitarios, cabines telefonicas, etc.

: 4.2. DOMINIO CORE WI-FI

: 0 dominio core do modelo de referéncia,
: conforme ilustrado na Figura 7, é constituido
: pelos seguintes elementos:

- Session Controller Gateway (SCG):
controlador das sessées dos clientes Wi-Fi;
redireciona os pedidos de autenticacao,
autorizacdo e accounting (e.g. RADIUS) para
os dominios de gestao de operacdes e de
negdcio; interligacdo com os portais de
autenticacdo e compra de vouchers do
operador Wi-Fi;
« Authentication, Authorization,
Accounting (AAA): servidor de
autenticacgao, autorizagao e accounting;
inclui também os servidores de AAA
externos. Corresponde ao produto ip-Tiller
da PTIN;
« Policy and Charging Rules Function
(PCRF): servidor de politicas de
conectividade para a rede Wi-Fi que tem em
ONTZAF e ONT WG

(-]
SGHE & SGHE =
(&) _ 2w ) e (r*'n_,

Opbeal Fer

B

=)

Figura 6 -

Cenérios de utilizagdo do
Wi-Fiber — iluminacao publica,
painéis publicitarios e cabines
telefonicas
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conta critérios de negdcio e do estado de
ocupacao da rede Wi-Fi; controla a largura
de banda na rede Wi-Fi através de
mecanismos de shaping. Este elemento esté
integrado na solucédo ip-Raft da PTIN;

« Access Network Discovery and Selection
Function (ANDSF): descoberta e selecdo de
redes Wi-Fi (ou outras); interligagdo com o
gestor de conectividade do terminal movel
(CM) para enforcement de politicas de
mudanca de rede. Estd integrado na solucdo
ip-Raft da PTIN;

- evolved Packet Data Gateway (ePDG):
elemento de rede definido pelo 3GPP para
interligar as redes 4G LTE/EPC a redes Wi-Fi
Untrusted,;

« Packet Data Gateway (P-GW): elemento
de rede definido pelo 3GPP para interligar
as redes 4G LTE/EPC a redes Wi-Fi Trusted.

Para além de interagir com o dominio de

¢ acesso Wi-Fi através da SCG, o dominio core

: Wi-Fi também comunica com os dominios de
i gestdo operacional (0SS) e de negécio (BSS).
Ainteracao com os OSS permite o suporte

* dos mecanismos de provisao e supervisdo de
hotspots Wi-Fi. Por outro lado, a comunicacao
: com os BSSé fundamental para o suporte dos
: processos de negécio, isto &, controlo de
acessos, gestao de vouchers, rating ou

: charging em tempo real, entre outros. A

: interagdo da rede Wi-Fi com 0 “mundo” 4G,

: neste caso 3GPP LTE/EPC, é efetuado através
. de interfaces com os elementos ePDG, para
redes Wi-Fi Untrusted, e P-GW para redes

© Wi-Fi Trusted.

: O elemento ANDSF providencia informacéo
: ao terminal mével para o auxiliar nos seus

: processos de descoberta e selecéo de redes.
A norma identifica trés tipos de informacao
que uma entidade ANDSF pode fornecer a

* um terminal moével:

Wi-Fi Business & Operational Support Systems (BOSS)

Wi-Fi Core Domain

Internet

- Descoberta de Redes: o ANDSF
providencia a lista de redes de acesso
disponiveis na area circundante do terminal;
- Politicas de Mobilidade: estas politicas
manifestam um conjunto de preferéncias e
regras definidas pelo operador que podem
afectar as decisdes de mobilidade
inter-tecnologia efetuadas pelo terminal
movel;

- Politicas de Encaminhamento: quando o
terminal movel tem a capacidade de
encaminhar trafego através de multiplas
interfaces radio de acesso a rede em
simultaneo, este podera fazer uso de
politicas de encaminhamento recebidas do
ANDSF.

Por sua vez, o terminal mével pode enviar
para o ANDSF a seguinte informacéo:

- Localizacdo: quando o terminal mével
pretende enviar a sua localizacdo, de forma
a receber politicas diferenciadas que
tenham este factor em conta. A localizacdo
pode ser geografica (coordenadas GPS) ou
de rede (cell-ID, LAC, etc.).

O ANDSF interage com os seguintes
elementos:

- Cliente ANDSF: para enforcement das
politicas de conectividade enviadas pelo
servidor ANDSF. Corresponde ao produto
MyConnect,;

« PCRF: para gestdo de politicas de
mobilidade de acordo com as politicas de
negdcio do operador. Este produto estd
integrado na familia ip-Raft;

« Probing Wi-Fi: para criacao de politicas de
acordo com o estado de ocupacéo da rede
Wi-Fi. Corresponde aos produtos ArQoS
Wi-Fi e Altaia da familia NOSSIS.

A Figura 8 ilustra o cenario de utilizacdo do
: elemento 3GPP ANDSF.

Probing &
Monitorizagéo

PCRF
(ip-Raft) (ArQoS & Altaia),

Criagao de politicas

de conectividade

Internet

e

Open
Garden

Figura 7-
Elementos do
dominio core Wi-Fi

Garden

£
S
=
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Figura 8 -

Cenario de utilizagdo
do elemento 3GPP
ANDSF
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DOMINIO DE GESTAO
(OPERACIONAL
E DE NEGOCIO)

: 4.3. DOMINIO DE GESTAO
: (OPERACIONAL E DE NEGOCIO)

: Conforme definido pelo eTOM/TAM no TM
Forum, o modelo de referéncia esta dividido
em quatro blocos verticais comuns aos

: sistemas de gestdo das operagdes (OSS) e do
: negécio (BSS):

- Operations Support & Readiness (OS&R):
gestao de construcao e inventario de
hotspots, gestdo de clientes e catadlogos de
produtos Wi-Fi. Corresponde ao produto
NGIN Wi-Fi da PTIN;

- Fulfillment: mecanismos de provisdo e
ativacdo automatica de servicos Wi-Fi.
Corresponde ao produto NGIN Wi-Fi da
PTIN;

- Assurance: mecanismos de supervisao,
alarmistica, gestao de problemas e
diagnéstico, analise de performance, QoS,
QoE e probing Wi-Fi. Corresponde aos
elementos ArQoS Wi-Fi, Altaia e NetQ da
familia NOSSIS PTIN;

« Billing: mecanismos de online e offline
charging, billing, gestao de vouchers, gestao
de campanhas e interface com os clientes
(Customer Relationship Management — CRM)
e parceiros (Partner Relationship
Management — PRM). Corresponde ao
produto NGIN Wi-Fi da PTIN.

: Como se pode verificar na Figura 9, as

: colunas OS&R, Fulfillment e Assurance sao

: comuns a ambos os dominios de gesto -

: 0SS e BSS. No entanto, apesar de serem
comuns, tém responsabilidades distintas —
no caso dos BSS o foco é na relagdo com o

: cliente, enquanto no caso dos OSS a

: responsabilidade é a de traduzir os pedidos

: originados na camada dos BSS em servicos e
recursos perceptiveis pelos equipamentos de
: rede e garantir a correta operagao dos

: sistemas. Para além desta diferenca

: significativa, os BSSs incluem ainda a coluna

: Billing, que ndo faz parte dos OSS, e que é

: responsavel por toda a componente de

: charging e gestao de vouchers, pagamentos e
: transacoOes financeiras, faturacao, etc.

: O sistema ArQoS Wi-Fi permite a execugao

¢ de testes intrusivos em redes 802.11,

: simulando um cliente final através da
autenticacao na rede e acesso aos seus

: principais servicos, recolhendo indicadores

: de performance e qualidade de rede, assim

: como resultados dos testes e causas de erro.

I
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Esta informacao, por sua vez, é usada e

. apresentada em relatérios tabulares e

: graficos, mapas cartograficos e alarmes com

: opgoes de reencaminhamento automatico. O
ArQoS Wi-Fi pode ainda disponibilizar esta
informacao a sistemas externos, bem como

. ser integrado como uma ferramenta de

: testes controlada por outros sistemas através
¢ da sua interface northbound.

: No que diz respeito a tecnologia Wi-Fi, o
Altaia processa e calcula indicadores de
qualidade de servico e desempenho

: provenientes das medidas realizadas pelo
ArQoS Wi-Fi, na sua componente de probing
: ativo. Para além disso, calcula e disponibiliza
: indicadores de tréfego realizados pelos

¢ hotspots Wi-Fi (acesso direto aos

: equipamentos de rede), bem como

: indicadores relacionados com o accounting e
- acesso ao servico Wi-Fi.

Wi-Fi Business & Operational Support Systems (BOSS)

Fulfillment Assurance Billing

Clients

Mgmt

BSS

Products

Billing Rating &
Mgmt Charging

nero | Altaia
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Test & Performance’
Diagnosis A &QoS Control

i Vouchers | Billing Data
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O NetQ é um sistema centralizado para a

. supervisao técnica da rede, automatizando

: pedidos de ensaio e diagnéstico e2e dos

: servicos. Efetua a recolha e processamento
dos principais parametros dos elementos de
rede e servico, nomeadamente parametros

. elétricos da rede, medidas de banda larga,

¢ parametros ADSL ou fibra, e medidas das

¢ plataformas de servico. Processa-os de

: acordo com regras configuradas de modo a
: obter o diagndstico global do servico e2e.
Regista os resultados por identificador de
servico, acompanhados de informacéo de

¢ cadastro. O NetQ permite diagnosticar e

¢ efetuar configuragdes sobre um servico que
: inclui um acesso Wi-Fi na sua componente

. de teste e diagnostico de Home Network. O

* NetQ permite efetuar todas as configuracoes
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. relacionadas com a rede Wi-Fi, como por

: exemplo, o SSID, canal, Beacon Type, tipo de
: autenticacdo e configuragéo de chave WEP,
. entre outras. Permite ainda, para a¢des de

¢ troubleshooting, ativar e desativar o estado

: administrativo da interface, efetuar o reboot
¢ da interface Wi-Fi e ainda detetar as redes

: vizinhas bem como o seu nivel de poténcia,
ruido e o canal em uso de cada uma delas.

: O produto NGIN Wi-Fi disponibiliza uma

: plataforma de servicos inteligentes a

: operadores Wi-Fi. O principal objetivo deste
produto é controlar os acessos em ambientes
Wi-Fi, incluindo os mecanismos de

: autenticagao, autorizagao, accounting, rating
. e charging em tempo real (online charging).

© CONCLUSOES

A PT Inovagao posiciona-se no segmento
: Wi-Fi com uma oferta abrangente de

: produtos. A suite Wi-Fi de produtos

¢ disponibilizada permite que um operador
: Wi-Fi de pequena, média ou grande

: dimensao possa construir e explorar

: comercialmente o servico Wi-Fi em varios
: cendrios distintos. A PT Inovacdo é hoje
capaz de construir uma solugao Wi-Fi

: completa com base nos seus produtos e com
© recurso a algumas parcerias.

: Para enderecar o dominio do acesso Wi-Fi, a
: PT Inovacao disponibiliza uma solucéo
abrangente, designada Wi-Fiber, capaz de

. suportar varios tipos de cenarios. Tendo em
conta o forte investimento que os

: operadores estao a efetuar em

: infraestruturas de acesso e backhaul dticas, e
: muito em particular em redes GPON, a
solucdo Wi-Fiber disponibiliza um produto

: diferenciador, o WZG, com funcionalidades

: de AP Wi-Fi e interligacdo direta com a rede

: GPON. Adicionalmente, a solucéo Wi-Fiber

: disponibiliza também o produto ZAP, um AP
: Wi-Fi com capacidade para se interligar com
: redes backhaul DSL e/ou Ehternet, podendo
: também ser ligado diretamente ao produto

i WZG. Na vertente do acesso estd também

: incluido no portefélio Wi-Fi da PT Inovagédo

: um produto de gestio de conectividade para
¢ terminais moveis (MyConnect), com

. capacidade para efetuar offload inteligente

: das redes méveis para redes Wi-Fi. O produto
: MyConnect esté integrado com o elemento

: de rede responsavel pela descoberta e

- selecao das politicas mais apropriadas para o

: terminal movel, em cada momento, em

: ambientes de acesso heterogéneos (produto
: ANDSF da familia ip-Raft), pertencente ao

. dominio de core Wi-Fi. O produto ANDSF,
para além de interagir com o terminal moével
. para enforcement de politicas nas interfaces
¢ de acesso, interage também com o produto
: PCRF, também ele pertencente a solucao
ip-Raft da suite Wi-Fi da PT Inovacao, para

: gestdo de politicas de mobilidade de acordo
* com as politicas de negécio definidas pelo

: operador.

S APT Inovacdo tem hoje no seu portefélio
uma familia de solugdes carrier grade para

: suportar os processos operacionais dos

: operadores, ao nivel do fulfiliment e

: assurance das redes e dos servicos. Para o

© caso das redes Wi-Fi estas solucdes tém vindo
a ser dotadas de capacidades especificas,

* como é o caso do ArQoS que disponibiliza
um elemento de probing para hotspots Wi-Fi

: (produto ArQoS Wi-Fi) e do componente

: para monitorizacao, histérico e alarmistica de
hotspots (produto Altaia). Estes dois

: produtos estdo diretamente interligados —
ArQoS Wi-Fi fornece informacao de probing

: ao sistema Altaia, que a agrega e trata
estatisticamente.

: Por ultimo, do ponto de vista da gestao de
: negécio, é disponibilizado o produto NGIN
. Wi-Fi com capacidade para controlo de

: acessos em ambientes Wi-Fi, incluindo os
mecanismos de autenticacao, autorizacao,

. accounting (AAA), rating e charging em

¢ tempo real. Este produto inclui ainda toda a
: componente de gestdo de vouchers e

: pagamentos para hotspots Wi-Fi.
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P solucdes cognitivas na
gestao de redes LTE

LTE, redes mdveis, 3GPP, Femto células, HeNB, Cognitive Networks, contexto, modelo de negécio.

O LTE (Long Term Evolution) também
chamado de 4G permite um débito maximo
superior e mais QoS (Quality of Service) que
os sistemas moveis 3G. No entanto, a
limitacdo do espetro radioelétrico disponivel
e a necessidade de néo elevar muito o
numero de sites, relativamente aos
existentes, para nao elevar drasticamente os
custos de investimento e operacionais, tera
como resultado que a QoS média
disponibilizada aos utilizadores estara longe
das reais capacidades maximas da
tecnologia. Neste artigo é proposta a
implementacdo de femtocélulas (HeNB -
Home evolved Node B) de acesso hibrido
geridas por solu¢des cognitivas: mobilidade
e configuracdo do HeNB, enquadrada por um

novo modelo de negécio em que o cliente é
também um parceiro. Com esta abordagem
pretendem-se ganhos significativos em
termos de capacidade e qualidade da rede
radio a custos limitados.



Solugées cognitivas na
gestdo de redes LTE

1.INTRODUCAO
4

: Ao especificar o LTE, 0 3GPP nao s6

. disponibilizou um sistema moével que fornece
: débitos e QoS elevados como garantiu a

. plataforma tecnolégica para a evolucdo dos

: sistemas méveis baseados em novos
conceitos.

CA evolucgdo das infraestruturas de

: telecomunicagdes fixas e particularmente a

¢ disponibilizagao da fibra 6tica até casa

. possibilitara ao utilizador uma experiéncia de
: utilizagdo que as redes méveis procurardo

. atingir. O canal rddio é assumidamente o
bottleneck da rede mével e principal

: limitador ao débito e desempenho dum

: sistema. Este constrangimento resulta

: principalmente da limitada largura de banda

INTRODUGAO

: atribuida a cada operador moével. Apesar do

: LTE possuir a flexibilidade (multicarrier) para
* usar diferentes larguras de banda em

. diferentes zonas do espetro radioelétrico, o
: seu débito maximo sé é conseguido para a
: largura de banda méxima (20MHZ), cuja

¢ disponibilidade é limitada. Apesar da

¢ evolugdo da tecnologia na interface radio

: através de técnicas como o Adaptation

: Modulation Coding (AMC) e o Multiple Input
Muitiple Output (MIMO) se ter aproximado
dos limites tedricos o desempenho estd

: longe do que estara disponivel ao utilizador
: através da fibra 6tica. No entanto, outros

: fatores como o planeamento e gestao

. eficientes e atempados tém um papel

: fundamental no desempenho geral da rede
: radio.

: No cendrio descrito, a melhoria significativa
da qualidade do servico e da capacidade na
: rede implica a diminuigao do raio das células
: ou 0 aumento de setores por site. Uma vez
que a segunda opg¢ao nao é eficiente para a

: maioria dos sites ja com 3 setores, a solucdo

: passa pelo aumento do nimero de sites. A

: implementacdo de um ndmero acrescido de

>l
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: novos sites terd custos adicionais para o
operador moével (CAPEX e OPEX). Com o

: prego do bit a cair, e com o atual ambiente de
* crise econdmica, os operadores dificilmente
poderao suportar os custos de
implementacao e operacao (CAPEX e OPEX)

: de mais sites, particularmente se quiserem

: aumentar significativamente a qualidade do

: servico fornecido com as atuais solugdes

: tecnolégicas e modelos de negécio. Assim,

: neste artigo é proposta uma solucdo baseada
em femtocélulas que compreende um novo

: modelo de negdcio e uma solugéo técnica

* gue endereca os principais aspetos da sua

: implementacao.

: 2. ESTADO DA ARTE

© O LTE traz melhorias substanciais no servigo
movel: débitos superiores, melhor qualidade
: de servico e de experiéncia de utilizagao.
Contudo, ainda persiste um grande desafio,
por parte dos operadores de rede, que

: necessita de ser superado relativamente a

: cobertura da rede mével em ambientes

: indoor. De facto, existem situacdes em que o
: sinal recebido no terminal mével no interior
: de um edificio pode ser insuficiente ou

. inexistente para se obter uma qualidade de
servico desejavel. Impossibilitando, assim, de
: atingir o débito potenciado pela tecnologia
: LTE. Com a finalidade de superar esta

: limitacdo, existem solu¢bes que podem ser
adotadas como repetidores ou picocélulas.
No entanto, este tipo de solucdo é traduzido
* num esforco financeiro para operadores
mdveis pois implica um aumento tanto em

: CAPEX como em OPEX, prejudicando a

: expectativa lucrativa futura. Como exemplo,
: destaca-se o elevado custo do aluguer do

: local onde estas solugdes sao

: implementadas, que pode atingir cerca de

: 20% dos custos permanentes do operador
(OPEX). Para ultrapassar esta limitacdo e

S>> =
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NOVO MODELO
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: beneficiar da rede LTE, surgiu recentemente
: uma alternativa econémica, sem custos de

: manutencao para o operador, permitindo

: desta forma ultrapassar a falta de sinal no

: interior dos edificios. A solugdo é um

: equipamento semelhante a um router WIFI
que é adquirido e instalado pelo préprio

i consumidor na sua residéncia necessitando
: apenas de uma ligacdo de banda larga,

: designando-se por HeNB [1], fornecendo

: cobertura LTE na zona onde estiver instalado.
Os HeNB apresentam vantagens para o
consumidor e operadores de

: telecomunicagdes, reduzindo uma parte

: significativa das despesas de aquisicéo e/ou
: manutencdo, aumentando a cobertura e a

: capacidade geral da rede LTE [2].

A falta de cobertura indoor pode ser

: substancialmente reduzida através da

: adocdo desta solucdo. Atualmente, existem
: trés tipos distintos de acesso associado ao
: HeNB [3]:

1. Acesso aberto: Qualquer terminal tem
permissao para se ligar sem qualquer tipo
de restri¢des. Nao existe qualquer controlo
no acesso e ndo é permitida a colocagao de
qualquer tipo de limitagdo pela parte do
proprietario do equipamento;

2. Acesso fechado: O proprietario tem total
controlo no acesso através de uma lista
(closed subscriber group - CSG) onde sao
dadas permissées apenas a um grupo
restrito;

3. Acesso hibrido: Define-se como uma
juncdo do acesso aberto e do acesso
fechado. Neste tipo de acesso qualquer
terminal pode ligar-se, contudo existe uma
lista preferencial, definida pelo proprietario,
com prioridades que se sobrepéem
relativamente aos utilizadores fora da lista.

: Para além dos fatores mencionados

: anteriormente, a instalagao e uso dos HeNB
: nas residéncias pode originar outro tipo de

: vantagens ao consumidor, uma vez que,

: dentro da zona de cobertura do HeNB o

: terminal necessita de menos energia para se
: ligar.

: 3. NOVO MODELO DE NEGOCIO

: Como foi descrito anteriormente, se o uso de
: HeNB, particularmente os hibridos, for

¢ difundido no mercado das

: telecomunicacdes, existe a possibilidade de

Solugées cognitivas na
gestdo de redes LTE

obter um modelo de negdcio vantajoso para
: ambas as partes (operadores e clientes). A

: Figura 1 sintetiza um modelo de negécio em
: que sao considerados 4 entidades:

o utilizador que se ird ligar ao equipamento
HeNB;

e operador moével;

e proprietario do HeNB;

e provedor de banda larga.

N

Owner of 43
Femto celf

Broadband
Q 2 35 e
Visitor
User (‘ ))
gQ
Mobile 5%
Operator
Figura 1-

Modelo de negdcio
em HeNB com
acesso hibrido

. O preco que o utilizador (que se ird ligar ao

: equipamento HeNB) paga para obter uma

: qualidade de servico superior relativamente
: arede eNB é basicamente 0 mesmo, ou seja

: qualquer utilizador dentro da cobertura do

. HeNB consegue obter melhorias
significativas na qualidade de servico sem

. custos adicionais (Ponto 1). Apds adquirir o
equipamento HeNB, o proprietério paga ao

: operador movel o servico associado ao
equipamento (Ponto 2) e 0 acesso a banda

: larga ADSL (Ponto 4). Por sua vez, o operador
movel pode, por exemplo, beneficiar o
proprietario do HeNB através da reducdo de
: custos de chamadas moveis realizadas no seu
¢ terminal (Ponto 3), por disponibilizar

: livremente o acesso ao seu HeNB hibrido a

: outros utilizadores.

Quanto ao operador de rede, o modelo de
negdcio proposto foca-se principalmente no
: segmento de consumo, onde o HeNB é visto
: como um produto que, juntamente com um
plano de precos, pode aumentar as receitas e
. afidelizagado de clientes.

: Um esforco que pode ser feito para alcangar

. melhores planos de precos e dividir os custos
: operacionais para os operadores, pode

: passar por uma parceria com o provedor de

. banda larga, apresentando, desta forma, aos
. clientes um servico integrado novo (hibrido

: + banda larga) (Ponto 5).
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. 4, MOBILIDADE E INFORMAGAO DE
: CONTEXTO

: Em ambientes celulares homogéneos e

: heterogéneos uma boa gestdo da
mobilidade é imprescindivel para que o

: terminal possa transitar de uma célula para
outra sem que haja interrup¢éao do servico.

: No caso de redes homogéneas (eNB-HeNB), o
: terminal necessita de informacdes adicionais
: de modo a poder tomar decisées tanto a

* nivel de eficiéncia energética do terminal

: (com impacto na autonomia do terminal)

: como a nivel de qualidade do servico (ex.
excluir ligar-se a HeNB quando se desloca a

¢ velocidades elevadas, havendo maior

¢ probabilidade de queda da ligagao). Para que
: haja um conjunto correto de decisdes por

: parte do terminal, a informacdo de contexto

: torna-se de elevada importancia.

Informacdes essenciais, tais como, o tipo de
rede disponivel na localizag¢do do terminal, as
: permissdes que o terminal tem perante uma
. determinada rede s&o fundamentais para

: serem usadas nos algoritmos de descoberta

. e escolha da rede mais adequada. Este tipo

¢ de gestdo de mobilidade é atualmente

. limitada onde o critério de mudanca de
célula é apenas baseado na Signal to Noise

: Ratio (SNR). No ambito do projeto ICT

: C2POWER [4] foi desenvolvido e avaliado um
: algoritmo que usa informagéo de contexto

: para tirar maximo partido da disseminacao

. dos HeNB, pois com o aumento da densidade
de HeNB, numa determinada regiao, existe a
. possibilidade de diminuir em média a

: poténcia de transmissdo dos terminais

* moveis através de uma boa gestdo de

. informacéo de contexto.

‘0 algoritmo desenvolvido para a gestdo de
mobilidade, através do uso de informacao de
' contexto, percorre quatro fases até a sua
decisdo final, como descrito a seguir.

. Recolha de informacéo de contexto: Nesta
: primeira fase, o algoritmo recolhe as

¢ informagdes de contexto necessérias. As

: informagées de contexto podem ser

: recolhidas de duas formas:

1. Através de pedidos a rede, onde é
enviada a informacao de todas as redes
disponiveis na zona do terminal;

2, Através das interfaces do proprio
terminal, como por exemplo, leituras de GPS
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(para saber a localizacdo e velocidade do
terminal), carga da bateria, aplicacées
usadas, entre outras.

. Processo de Avaliagao de redes e politicas
de acesso: Na segunda fase chamada

: “Reasoning’, o terminal agrega toda a

¢ informagéo e processa-a. Nesta fase, a lista de
 todos os HeNB assim como de todos os eNB,

: passam por um processo de avaliacio onde

: asredes que o terminal ndo tem permissoes
para se ligar sdo excluidas. Usando a

¢ informacéo de contexto relativa a sua

: velocidade, o terminal pode ou nao excluir os
HeNB, uma vez que o tempo de permanéncia
: dentro da cobertura ird diminuir com o

: aumento da velocidade. Este processo torna

: mais eficiente o processo de descoberta de

: redes no terminal pois evita a tentativa de se
: ligar a redes as quais a partida séo restritas

: ou que podem diminuir a qualidade de
servico.

Processo de descoberta de redes: Apds o
: processo de avaliagdo de redes ter

: terminado, o terminal possui uma lista de

: redes filtrada. Neste momento o terminal
executa o processo de descoberta,

. procedendo ao varrimento da lista de redes
: previamente definida de forma a verificar a
: existéncia das mesmas. Nesta fase, se existir
. alguma rede que nio for detetada, o

: algoritmo automaticamente exclui-a da lista
que sera usada posteriormente. No final
deste processo, apenas as redes que foram

. detetadas e que o terminal tem permissoes
para se ligar serdo usadas na seguinte fase,
: ou seja, na deciséo final.

: Deciséo Final: E nesta Gltima fase que o

: algoritmo decide qual a rede que lhe permite
maiores poupancas energéticas. Para

: proceder a decisao final, o algoritmo estima a
: quantidade de energia necessaria para todas
as redes individualmente e seleciona a mais

. eficiente.

: A decisdo final, ao contrario dos mecanismos
: atuais de decisdo de HO (Handover) baseados
: no SNR, usa uma abordagem baseada na

: estimativa da poténcia, no Uplink, ja
implementada na rede LTE para promover a

: diminuicdo da interferéncia gerada pelos

: terminais méveis [5]. Basicamente o terminal
usa um conjunto de informacodes

. disponibilizadas pela rede (poténcia de

¢ transmisséo e interferéncia de cada eNB e

>> =
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HeNB juntamente com parametros de

: correcdo de PL), assim como alguns

parametros medidos no préprio terminal

(poténcia de rececdo de cada eNB e HeNB) de
: forma a estimar o Path Loss (PL) para todas as

redes disponibilizadas no processo anterior.

Ajustando o PL para as diferencas entre os
: eNB e HeNB (e.g. ganhos das antenas),
: garantindo ao mesmo tempo a QoS

pretendida (SNR no Uplink), é possivel

verificar qual a rede que necessita de uma

poténcia de transmissao inferior e assim
poupar energia, sendo desta forma a decisdo

¢ final obtida no algoritmo. A representagao na

Figura 2 mostra, em ambientes outdoor, a

: aplicacdo do novo conceito, onde é possivel
: visualizar a zona de ganho energético obtida
através do uso do algoritmo proposto,

: comparativamente aos mecanismos usados
* atualmente.

Improved Energy Efficiency Zone

MF_HO decision
Threshold (basedonPL
estimation and required &
target SINR)

Legacy Handover
decision Threshold <
(based on SNR
measurements)

Na Figura 3 apresentam-se os valores obtidos

: em simulacdo por um terminal quando

ligado a um HeNB relativamente a um eNB

: em ambientes indoor.

Na Figura 3 é possivel verificar-se que numa

¢ situagdo em que um terminal se encontra

ligado a uma rede macro (eNB) dentro da sua

: casa, ondea qualidade de sinal é fraca, este

: apresenta um consumo energético que

: atinge aproximadamente o maximo
suportado pelo terminal (194,2 mW). Esta

: situagao pode melhorar significativamente se

SOLUCAO COGNITIVA
DE GESTAO DE HENB
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eNB and HeNB Comparison
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Desempenho eNB
versus HeNB

: se proceder a aquisi¢do e instalagdo de um
equipamento HeNB. Neste sentido o gasto

: energético no uplink do terminal é reduzido

: em cerca de 97%. Para além desta melhoria, a
QoS aumenta significativamente (cerca de

: 91%), uma vez que o terminal passa de uma
taxa de dados de 1,7Mbit/s para 19,6Mbit/s. A
figura mostra também que o nimero de

: chamadas caidas provocadas por falta de

: cobertura indoor pode ser substancialmente
: reduzido através da adogao desta solugdo.

5.SOLUCAO COGNITIVA DE GESTAO
: DEHeNB

: Apesar das restricdes quanto ao limite de

: poténcia de transmissao aplicadas aos HeNB,
: quer por razées fisicas (reduzidas

. dimensdes), quer pelo principio de

: funcionamento (cobertura local), estas

: podem mesmo assim causar sérios efeitos de
© interferéncia com as outras entidades na

: rede, em particular as BS (Base Station) do
operador. Como, aquando do planeamento

: darede, é impossivel precaver estes efeitos,

: uma vez que a instalacdo de HeNB néo é

. planeada “a priori”, é por isso imperativo

: dotar a rede de meios para evitar que tal

: aconteca, tornando o processo automatico e
¢ reconfiguravel.

: O processo de configuracio de um HeNB,

: deve levar em conta que esta célula deve

. degradar ao minimo os servicos das

: entidades ja presentes na rede, quer sejam

: BS, MT (Mobile Terminal), ou outros HeNB, isto
implica uma escolha cuidada da portadora a
: utilizar e da poténcia maxima com que este

: pode emitir.

: No decorrer do projeto europeu WHERE2
: [6][7] (Wireless Hybrid Enhanced Mobile Radio

S>> =
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: Estimators — Phase 2), foi desenvolvido um

: sistema cognitivo para configuracio de
HeNB, tendo em conta o ambiente radio em
* torno da localizagdo da célula a configurar.
No inicio, a configuragao deste tipo de

: células era feita apenas levando em
consideracdo uma curta proximidade em

¢ torno da célula, o que apesar de resultar em
: algumas situacdes, revelava algumas lacunas,
: que poderiam continuar a conduzir a uma

: perda de QoS por parte do utilizador,
levando a uma degradacao acentuada nos
servicos fornecidos pelo operador. Esta

* necessidade (por uma manutencgéo ou
melhoria de qualidade dos servicos) foi a

: razdo para o desenvolvimento do sistema

: proposto.

A informagao sobre a posicdo tem uma

: importancia vital para o principio de

: funcionamento do sistema apresentado no
¢ diagrama da Figura 4. Enquanto que as

: macros sao células fixas, e com um grau de

. mobilidade praticamente inexistente, uma

: vez que ap0ds serem instaladas, muito

¢ dificilmente sofrem alteracdes de posicao, os
HeNB sao pequenos dispositivos com um

: grande grau de mobilidade, pois foram

: projetados exatamente para esse fim — para
¢ serem faceis de movimentar e instalar. Por

: outro lado, enquanto as macros sao

. dispositivos com grandes niveis de poténcia,
: 0s HeNB sao dispositivos de baixa poténcia,
pois 0 seu uso esta restrito a curtas
vizinhancas, isto faz com que a exatidao na
: localizagdo de um HeNB tenha uma

¢ relevancia muito maior que no caso de uma
: macro. Assim, enquanto que numa macro a
¢ distribuicdo de sinal é pouco afetada por

: uma pequena diferenca na posicado em que
: se encontra, um HeNB é fortemente
influenciado pelo local em que esta

: instalado. Assim é necessario o uso de um

¢ sistema de localizacao (quer este seja um

: GPS, ou um dos sistemas a ser desenvolvido
© no ambito do projeto WHERE2 [10]). Esta

LTE FEMTO

1. Positioning
-—
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3.
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¢ informacdo (1) vai ser utilizada para duas

: tarefas diferentes: saber onde o novo HeNB
vai ser colocado; e a partir dessa localizagéo,
: a obtencao da informagao sobre a

: disposicdo da rede na vizinhanca dessa

¢ célula.

CA informacao necessaria para o processo de

: configuragdo é do conhecimento da rede, e

: obtida a partir da localiza¢éo obtida (1).

: Assim, é recolhida uma lista com as células

: vizinhas e os seus respetivos parametros.

: Entre os parametros a recolher destacam-se:
: a(s) portadora(s) utilizadas, os niveis de

: poténcia, e a localizacdo das mesmas.

¢ Ainformacao recolhida (1) e (2) é utilizada

: para a recriagdo computacional do cenario

: numa ferramenta de RNP (Radio Network

¢ Planning), a qual usa a informacéo real para

. testar o cenario real recriado com a

¢ introdugéo da nova célula. Os parametros a

: configurar na célula séo relativos a portadora
: autilizar e & poténcia de transmisséo. O

: célculo da portadora é feito com base no

: maior valor de SNR médio para o cenario de

: instalagdo do novo HeNB. Assim nesse local é
: colocada uma célula a qual vai sendo

: atribuida sucessivamente uma portadora e

: medido o SINR médio do cenario, levando

: em conta as diversas entidades dispostas no
: mesmo que partilham o espetro disponivel

: para a utilizacdo de HeNB. Como a escolha de
: portadora recai sobre o maior valor médio de
: SINR do cenario, garante-se que os efeitos de
interferéncia para com as vizinhas sao

: minimizados. Como um cuidado

: planeamento da portadora pode ndo ser

: suficiente para minimizar as interferéncias de
: forma a garantir um correto funcionamento

: da rede, impde-se entdo um controle de
poténcia de transmissdo, para minimizar

: ainda mais esses problemas. Neste processo,
sdo estabelecidas algumas garantias quanto
: a QoS quer dos utilizadores (HeNB) presentes
: na rede, quer para os novos clientes que

: pretendem instalar o seu HeNB na rede.

: Assim:

o Utilizadores existentes nao podem ver sua
qualidade de servico deteriorar-se
significativamente pela introducédo abrupta
de novos utilizadores;

e Novos utilizadores tém que tirar beneficio
significativo pela instalagao de um novo
HeNB, caso contrario ndo se justifica a
introducdo de uma nova célula na rede.
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: Ap6s definidos os parametros que satisfazem
: as duas condicdes anteriores, a ferramenta

: de RNP verifica se consegue garantir o uso de
uma poténcia minima sem afetar

. significativamente o sistema, ou se tem que

¢ diminuir alguma das células vizinhas. Em

: todos 0s casos, o sistema procura sempre

: usar o maximo de poténcia disponivel para

: garantir a maxima cobertura possivel por

: parte do HeNB. Os parametros podem no

. entanto depender da érea (rural, urbana ou

: suburbana) em torno do local onde vai ser
feita a instalagéo.

Apds a obtencao dos dados a configurar no

: novo HeNB, os mesmos sdo enviados a celula
: para a sua configuracdo (3). Apesar de todo o
: cenério ser baseado na realidade da rede
disposta, podem ocorrer fendmenos que

* impossibilitam o correto funcionamento, ou
pelo menos de acordo com o planeado, pelo
: que é necessario aferir da validade dos

. resultados obtidos pelo processo. Assim, a

: nova célula (4), bem como as ja existentes (5)
: monitorizam o espetro para verificarem o

. funcionamento da rede, ap6s a nova célula

: entrar em funcionamento. Esta informacéo é
reportada a rede que avalia o seu

: funcionamento, e determina se esta esta a

: funcionar de acordo com o planeado, ou se é
: necessario desencadear um novo processo

* de configuracao. Caso, por alguma razéo, seja
necessaria uma reorganizagao ou

: reconfiguracdo da rede (sobretudo a nivel de
: HeNB), o operador pode livremente solicitar
a execucao de um novo processo de

: configuracdo, que se realizard num ato

: continuo e em tempo real sem afectar

: significativamente a rede, e os utilizadores

: ligados a esta.

CE importante referir que todo o processo de
comunicagao entre rede do operador e HeNB
: éfeita de acordo com as especificacdes do
3GPP [8][9] para os parametros de

: configuragdo de um HeNB, para permitir uma
: maior facilidade na adocdo prética deste

: sistema.

: 6. AVALIACAO DO SISTEMA

S A Figura 5 (a) apresenta os resultados obtidos
: para o cendrio de teste desenvolvido. O

: cendrio é constituido por uma BS e por nove

: HeNB, em que a poténcia méxima de

: transmissdo da BS esta configurada para
33dBm e a dos HeNB para até 20dBm.

Solucgées cognitivas na
gestdo de redes LTE

: Um novo utilizador pretende utilizar um

: novo HeNB (H13) da Figura 5 (b) - que é
colocado na posicdo do cenario onde o
utilizador o pretende instalar. Neste local

: existem ja alguns sinais provenientes de

: HeNB vizinhos, entre os quais, o do HeNB
: mais proximo (H12) que se encontra a

: funcionar na mesma portadora. Este caso,
: origina um severo efeito de interferéncia

* inutilizando os dois HeNB (H12 e H13). Na
: vizinhanga destas células os niveis de SINR
: sao relativamente baixos, levando a que a
cobertura de rede nesses locais seja

: assegurada por outros HeNB e/ou pela BS,
* como é visivel pelos tons claros da

: distribui¢do de sinal (sinénimos de baixos
* SINR).

Figura 5 -

(a) Cendrio inicial;

(b) Introducao do novo HeNB;
(c) Detalhe do cenario final

: Ao introduzir-se o sistema de configuragdo

: apresentado, evita-se ndo sé a utilizacdo de

: portadoras por células vizinhas muito
 préximas, como se pode verificar pela Figura
. 5(c), onde H12 e H13 deixam de partilhar a

: mesma portadora, como o novo HeNB passa
a utilizar a portadora que apresenta maior
qualidade de sinal (ou seja, maior SNR

: médio). Para esta configuracdo ambos os

. HeNB, que no caso anterior se encontravam
. inutilizados, passam a apresentar uma

. distribuicao de sinal, com uma qualidade

: muito superior — como se pode verificar pelo
© tom mais escuro (sinonimo de um SNR

S>> =
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: médio mais elevado). As células H10 e H13

: deixam também de transmitir ao maximo da
: poténcia, permitindo com que continuem a
apresentar uma qualidade de sinal muito

: boa, enquanto que, minimizam os efeitos de
: interferéncia entre ambas.

Para os efeitos da demonstracdo deste

: processo optou-se por limitar o uso de

¢ portadoras a um nimero baixo (quatro) para
forcar os processos de escolha de portadora
e de poténcia de transmissdo com um

* numero pequeno de HeNB.

: Para avaliar a importancia deste trabalho de
: investigacao é ainda interessante verificar

: que um dos fabricantes lider no mercado na
comercializacdo de HeNB - Qualcomm -
abandonou o processo de configuracgéo,

: baseado apenas em sensing, para passar a

: utilizar solugdes [10] mais eficientes e
proximas da apresentada neste artigo.

: CONCLUSOES

: 0 aumento da complexidade dos sistemas

: moveis aleada a necessidade de otimizar o

© uso de um recurso t3o escasso como o
espetro radioelétrico tem levado a adogao de
: solugdes cognitivas na gestao dos recursos

: radio. No presente artigo é proposto um uso
: generalizado de femtocélulas de acesso

¢ hibrido como 0 modo de aumentar a
capacidade da rede e qualidade do servico

: fornecidas, sem custos significativos para o
operador. A integragao das femtocélulas nos
. sistemas atuais, de planeamento e gestao

: manual, é suportada por duas solucdes

: cognitivas: uma garante a configuragdo dos

: HeNB de acordo coma sua localizacdo e a

: outra a mobilidade do utilizador na rede. A

* avaliacdo efetuada e apresentada neste
artigo prova a viabilidade deste tipo de

: solugdes que também endereca aspetos da

. eficiéncia energética no terminal mével. Uma
: maior eficiéncia conseguida através da

* solucdo proposta ndo s6 diminui o impacto

: ambiental como aumenta significativamente
: aautonomia do terminal mével.
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Resiliencia em Generalized

Multiprotocol Label Switching (GMPLS)

GMPLS, algoritmos, heuristicas

Dada a criticidade da disponibilidade das
redes de transporte, em redes MPLS-TP é
comum aprovisionar LSP (Label Switched Path
- caminhos ao longo da rede) dedicados
exclusivamente a fungdes de protecéo,
dando origem a esquemas de protecao 1:1,
141 ou 1:N (1). Nestes tipos de protecao
pretende-se que o LSP de protec¢ao seja o
mais disjunto possivel do LSP ativo pois a
falha de um elemento comum poderia por
em causa os dois LSP.

Se no célculo destes caminhos for tida em
conta informacao de SRLG (Shared Risk Link
Group) é possivel identificar trocos que
apesar de serem distintos tém uma grande
probabilidade de falhar em simultaneo (ex:
trocos de fibra que atravessam a mesma
conduta).

Neste artigo serdo apresentados os
resultados da implementacdo de heuristicas
para a determinacao de pares de caminhos
ativo/protecao, disjuntos nos nés de rede e
nos SRLG. Tiveram de ser tidos em conta
requisitos de baixo consumo de meméria e
CPU pois as unidades de processamento dos
equipamentos de rede onde irdo correr as
heuristicas tém recursos muito limitados.
Serdo também apresentados os resultados
de melhoramentos introduzidos a duas
heuristicas conhecidas.
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INTRODUGAO

: O grande volume de trafego transportado

: nas redes de telecomunicagdes, bem como a
: criticidade da informagéo transportada, torna
: necessario assegurar que estas redes sdo

: capazes de resistir a falhas. Uma avaria
durante um periodo de tempo reduzido

: pode deixar um numero muito grande de
utilizadores sem servico, ou colocar em risco
* servicos criticos. Esta situacao pode ter

: custos muito elevados, pelo que se tem

: investido no desenvolvimento de
tecnologias que permitem prevenir e

. recuperar falhas, procurando assegurar que

. estas nao se manifestem como avarias.

: Um SRLG é um grupo de ligagdes que

: partilham o mesmo recurso fisico (cabo,

: conduta, nd, etc.) cuja falha resulta na falha
: de todas as ligacdes desse grupo [2]. Os
protocolos de encaminhamento podem

. distribuir pelos noés da rede informacéao
acerca dos SRLG a que cada arco pertence.
Isto torna possivel a determinacdo de

: caminhos disjuntos nos SRLG. Contudo a

: determinagéo de um par de caminhos

: disjuntos nos SRLG é um problema
NP-completo [3], i.e., ndo pode ser resolvido
: em tempo polinomial.

A resolucdo exata deste problema (como

: problema de Programacdo Linear Inteira —

: PLI) requer um tempo de resolucdo elevado,
: pelo que ndo é compativel com a
determinacdo de caminhos a pedido do

. plano de controlo numa rede de

: telecomunicacdes, devido por um lado a

: exigéncia dos recursos computacionais

: necessarios e por outro devido ao seu tempo
: de resposta. Assim, tém sido propostas

. heuristicas para a determinagéo de pares de
* caminhos disjuntos nos SRLG, entre outras

: em [2],[4], [5], [6], [7], [8].

© O Generalized Multiprotocol Label Switching

Resiliéncia em Generalized
Multiprotocol Label
Switching (GMPLS)

: (GMPLS) é uma generalizagdao do MPLS. O

: GMPLS faz com que seja possivel ao MPLS

: intervir ao nivel do plano de controlo

: (sinalizacdo e encaminhamento) em
dispositivos que usem qualquer um dos tipos
de comutagao: comutacao de pacotes,

: comutagao no tempo e comutacao no
comprimento de onda.

: Alintroducéo do Plano de Controlo GMPLS

: constitui um fator diferenciador em relagdo
as redes tradicionais, pois permite deslocar a
. inteligéncia para os elementos de rede

: através de mecanismos de sinalizacdo

¢ distribuida e de descoberta de recursos.

: Numa rede onde apenas existe um sistema

: de gestdo centralizado, o aprovisionamento
: é geralmente efetuado por um operador

* humano, enquanto numa rede GMPLS, os

. elementos de rede trocam mensagens entre
. si para manter uma visao atualizada da rede
: e tomar decisbes sobre rotas no
estabelecimento de novos servicos ou em

. resposta a falhas. Para além disso, a

: introdugéo de interfaces UNI OIF (2008) e

: E-NNI OIF (2004) possibilita que
equipamentos de clientes ou de outros
dominios administrativos possam efetuar

. pedidos a rede, tornando-a mais dinamica.

: Adistribuicdo dinamica do processamento

. pelos elementos de rede constitui assim uma
: mais-valia essencial para aumentar a
resiliéncia da rede ao permitir mecanismos
de restauro automatico, i.e., obtencao de

* novos caminhos em resposta a falhas sem

. necessidade de intervencao humana. Estas

: operagdes permitem reduzir os tempos de

: resposta na recuperacdo de falhas e

: diminuem os custos operacionais (OPEX) da
: exploracao de uma rede de transporte.

: Contudo, a qualidade das decisées tomadas
: pelos elementos de rede esta limitada pela

© baixa capacidade de processamento e

S>> =
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: memoria dos mesmos, pelo que a utilizacao
: de algoritmos de cdlculo de caminhos

. eficientes em termos computacionais é

¢ fundamental.

: Neste artigo serdo apresentadas novas
heuristicas resultantes da adaptacédo de
heuristicas conhecidas para correr em

¢ sistemas embebidos como as unidades de
: processamento dos equipamentos de rede
: da PT Inovacao.

: 2. DESCRIGAO TECNICA

¢ Conflicting SRLG Exclusion — Min Sum

: (CoSE-MS) e Iterative Modified Surballe’s

: Heuristic (IMSH) representam as heuristicas
: que melhor se adaptam as necessidades do
: Plano de Controlo GMPLS da PT Inovacéo e
ambas permitem determinar pares de

- caminhos disjuntos nos SRLG que depois
podem ser utilizados para estabelecer LSP

: protegidos.

: A CoSE-MS foi selecionada devido ao facto

: de ser bastante eficiente no que toca aos
seus tempos de execucao. Ja a IMSH foi
escolhida por ser bastante precisa, o que

. permitiu aferir a qualidade dos resultados
obtidos pela CoSE-MS. Neste trabalho, as

: heuristicas CoSE-MS e IMSH foram

. melhoradas, permitindo calcular um par de
: caminhos disjuntos nos nés e nos SRLG, com
custo aditivo minimo, de forma mais

. eficiente e mais precisa. As heuristicas

. resultantes foram denominadas de

: CoSE-MScd e IMSHd. Para além disso, foram
: também implementadas duas novas

: heuristicas que permitem calcular um

: conjunto de N caminhos disjuntos nos nés e
* nos SRLG, com custo aditivo minimo

¢ (kCoSE-MScd e kIMSHd) [9].

As heuristicas aqui apresentadas assentam
num processo iterativo, em que vao sendo

: sucessivamente calculados pares de

: caminhos candidatos e verificado se os

: mesmos sao disjuntos nos nés e nos SRLG. O
: par de caminhos selecionado é sempre

: aquele com um custo inferior ao custo do

: melhor par de caminhos disjuntos nos nés e
nos SRLG encontrado até ao momento.

: Sendo heuristicas, pode acontecer que a

: solucdo encontrada nao seja a de mais baixo
: custo aditivo existente na rede, ou mesmo
gue o numero maximo de iteracdes seja

: atingido sem encontrar nenhuma solucéo

1Um algoritmo de enumeragao de caminhos é um algoritmo que permite obter os caminhos numa rede, por ordem crescente do seu custo.
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: (apesar desta existir).

. A grande diferenca entre a IMSH e 0 CoSE-MS
: éaforma como o primeiro caminho é

: calculado em cada iteracio. A IMSH usa um

: algoritmo de enumerac&o de caminhos’,

: enquanto a CoSE-MS obtém esse caminho
através do problema que estd a resolver

: nessa iteragao.

: Assim, de um modo geral, ambas as

. heuristicas seguem os mesmos trés dltimos

: passos em cada iteragao:

1. Obtencdo de um caminho semente;

2. Transformacao da rede com base no
caminho semente obtido em 1);

3. Célculo de um segundo caminho na rede
transformada;

4. Verificagado se o par de caminhos é
disjunto nos SRLG e se tem um custo
inferior ao custo do melhor par de caminhos
disjuntos nos SRLG encontrado até ao
momento.

: Com vista a melhorar a precisio do algoritmo
: foi introduzido um passo adicional baseado
: naadicio de um custo residual aos arcos em
sentido inverso do caminho semente e que

: permite efetuar um novo célculo (mais

¢ rapido) e encontrar solucées que no

: algoritmo original necessitariam de um ou

: mais ciclos completos (com a obtencao de

: um novo caminho semente e transformacao
. darede). Este melhoramento é ilustrado na

: Figura 1 e na Figura 2.

: No caso particular do CoSE-MS, as solucoes

: sdo obtidas através da resolugéo de
problemas. Na nova heuristica CoSE-MScd, a
: forma como sdo gerados os problemas foi

: melhorada. Para tal, foi alterada a forma

: como é construido o conjunto de SRLG em

: conflito (ou seja os SRLG que afetando o
caminho semente impedem a obtencdo de
uma solucdo), de modo a este ser mais

: restrito. Isto faz com que o numero de

: problemas gerados (caso ndo haja solugao

: para um dado problema) seja mais pequeno,
: 0 que implica melhor desempenho

: computacional. Esse aumento de

* desempenho computacional fica evidente no
: gréfico da Figura 3.

_)_)'L'
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[CcosE-Ms | : Na Tabela 1 séo apresentados os tempos
Eﬁ:’:&’"w ¢ para 1000 execucdes de cada heuristica. As
- (-vee | : 1000 execucbes correspondem a utilizacio

. de cada uma das heuristicas usadas, para o
: célculo de um par de caminhos disjuntos nos

Figura1-
Percentagem

média de solugoes 2 :
; encontradas em g : nds e nos SRLG, usando 1000 pares de
ungao dq ndmero e . . . )
méximo de g . origem e de destino® diferentes.
iteragdes -]
permitidas E
_2 N° max. de iter. IMSH (s) CoSE-MS (s) IMSHd (s) CoSE-MScd (s)
& 5 755+2.1 173£16 776+15|124+09
10 89.8+23 272+28 935+1.7 | 163+13
20 174+27 455+53 1247 +22 | 21.2+2.1
s 10 20 50 100 200 500 1000 50 195.8 +4.4 95.1+£11.6 2146+3.9 | 23.9+29
Maximum number of allowed iterations/problems 100 319.0£8.2 169.3 +20.9 356.7 £8.6 | 24.1+3.1
200 551.2+17.8 302.0 +36.1 624.2+19.8 | 24.1+3.1
500 | 1207.9+50.8 6446 +784 | 1385.9+57.1 | 24.1+3.1
1000 | 2238.8+103.4 | 1166.8 +136.4 | 2590.4 +120.9 | 24.2+3.1
Tabela 1 -Tempos de execugao de cada uma das
heuristicas em fun¢do do nimero méximo de
[_]CoSE-MS iteragbes/problemas permitidas, obtidos num
equipamento PT Inovagao, para 1000 pares de
caminhos disjuntos.
25,
< : As heuristicas que permitem calcular um
20 N . . .. P
Figura2- e : conjunto de N caminhos disjuntos nos nés e
Erro relativo médi g : Ao« .
rrolrsna; ;\l/lcr)]g;g C;g ;‘5 : nos SRLG ndo sao mais do que uma
numero maximo =1 N i 3 {cti i
e teragoes 5 : generalizagdo das he.urlstlcas gue permltem
permitidas " : obter um par de caminhos disjuntos nos nds
& . : e nos SRLG. Quer isto dizer que através de
< N . .. P
: um par de caminhos disjuntos nos nés e nos
0 : SRLG sdo obtidos N caminhos disjuntos nos
5 10 20 50 100 200 500 1000 .
Maximum number of allowed iterations/problems : nds e nos SRLG.
: Verificou-se que apesar destes algoritmos
: ndo aumentarem significativamente o
_JCoSE-MScd ¢ consumo de memoria, sdo mais exigentes a
E-M: N . ..
Eﬁssm g * nivel de CPU. A titulo de exemplo, para obter
B IM5H : 1000 conjuntos de 3, 4 e 5 caminhos
35 .
8 8 : disjuntos nos nés e nos SRLG, com um
&30 & 400 H ‘- . ~
228 2 : ndimero méaximo de 100 iteragdes/problemas
 Namero Figura2 - § " % 300 : resolvidos, foram necessarios 682.3
iteragbes/problemas 2 . ¢ segundos, 960.8 segundos e 960.8 segundos,
resolvidos em 35 3 200 : X
funcao do ntimero E E : respetivamente.
maximo de iteragoes 0 £ N
permitidas ﬂg’ 1 ;_Ifb 100 .
:° H : 3.APLICACAO
8 S0 20 80 .ol 100 200 500 1000 :
miim rimier cf akonved Revetiona/probiema ¢ Em cada né da rede GMPLS existe uma
: instancia de Plano de Controlo dividida em 3
: componentes principais: o Controlador de
: Osresultados apresentados na Figura 1, na ¢ Ligagdes, o Controlador de Rotas e o Gestor de
: Figura 2 e na Figura 3 foram obtidos a partir : Recursos. A comunicagao entre componentes
: daimagem de uma rede real com 231 nés e : de nos distintos é efetuada através de uma
i 471 arcos. As heuristicas foram testadas : DCN (Data Communication Network) que pode
: considerando 10 distribui¢es distintas de : ser Inband ou OutBand.
: SRLG associados a cada arco nao dirigido :
¢ (resultando em 10 redes de teste). Cada : O Controlador de Ligagbes € o responsavel por
distribuicdo de SRLG (foram considerados . estabelecer ligagdes através de um dominio
: 235 SRLG) foi gerada de forma : (via RSVP-TE). Este controlador solicita a
: pseudoaleatdria, sendo que cada SRLG pode ¢ informacéo necesséria para encaminhar o
: ser atribuido no maximo a 4 arcos e cada : tréfego de um LSP ao Controlador de Rotas do
. arco pode conter entre 0 a 4 SRLG. proprio equipamento ou ao componente de
> II : Por par de origem e de destino, entende-se um par de nés da rede formado por um né que é a origem do caminho e outro né > —=

que é o destino do caminho.

APLICACAO
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: cdlculo de rotas do NMS (Network
: Management System).

RSVP -TE OSP! (3
XML/HTTP Controla Controladol
Ligacoes de Rotas

Gestor de Recursos

: O Gestor de Recursos fornece uma camada
: de abstracdo do hardware e pode interagir
diretamente com um sistema de gestéo (via
SNMP ou XML). As responsabilidades do

: Gestor de Recursos incluem a gestdo da
ocupacao dos links e a detecao de falhas.

: O Controlador de Rotas é o componente

: responsavel por fornecer o melhor caminho
: para o estabelecimento de um LSP e recorre
: ao OSPF-TE para manter uma visao

: atualizada da rede. Tipicamente, o algoritmo
utilizado num equipamento com OSPF é o

¢ algoritmo de Dijkstra. No entanto este

: algoritmo nao é suficiente para calcular pares
: de caminhos protegidos tendo em conta

: informacao de SRLG. Contudo, o OSFP-TE
permite a distribuicdo da informacao de
SRLG, pelo que permite a utilizagao de

: algoritmos mais complexos. Os algoritmos

¢ descritos neste artigo serdo utilizados neste
: componente.

: CONCLUSOES

: Os baixos tempos de execugéo (na ordem

: das dezenas de ms para o célculo de um

: Unico caminho) e a elevada eficiéncia que se
: verificou existir na utilizagdo dos recursos
computacionais, demonstraram que a

: implementagéo das heuristicas de calculo de
: caminhos disjuntos nos nds e nos SRLG

: descritas neste artigo é adequada a utilizacdo
: no Plano de Controlo GMPLS da PT Inovagao.
Para além disso, constatou-se que as
modificacdes introduzidas as heuristicas

: COSE-MS e IMSH melhoraram a eficiéncia das
: mesmas sem comprometer a sua preciso.

Saber & Fazer Telecomunicagdes . 2012
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w Processamento digital adaptativo
em sistemas 6ticos 40/100G

palavras chave Sistemas de transmissdo 6tica; dete¢do coerente; processamento digital de sinal.

As redes 6Gticas da proxima geracédo serao
baseadas em novas tecnologias-chave,
destacando-se o papel da detecdo coerente
em conjunto com técnicas avancadas de
processamento digital de sinal. Neste artigo
sdo apresentados os conceitos basicos de
equalizacdo digital adaptativa das distor¢oes
lineares, incluindo a dispersao cromética e a
dispersdo dos modos de polarizacdo. Na
presente fase de desenvolvimento do
projeto, foi iniciada a implementagao em
hardware, atualmente suportada pela

h - - plataforma Xilinx Virtex-6 FPGA. O objetivo
CLAUDIO RODRIGUES BRUNO MARQUES . .
final desta fase é o desenvolvimento de uma
Q carta a integrar em sistemas 6ticos DP-QPSK
> a elevados débitos por canal.
{ l@h.
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INTRODUGAO

: O reaparecimento da detegdo coerente

: como tecnologia dominante em sistemas

: Oticos operando a taxas de transmissao

: superiores a 40 Gb/s veio potenciar a
aplicacdo de técnicas avancadas de
processamento digital de sinal apés a

: desmodulacéo ética [1]. A transducdo linear
¢ da informagao transportada na fase da

: portadora 6tica para o dominio elétrico

: permite implementar de forma 6tima a

: equalizacao digital dos efeitos lineares
decorrentes da dispersao cromatica (CD -

: Chromatic Dispersion) e dispersao dos modos
: de polarizacdo (PMD - Polarization Mode

: Dispersion) [2].

: Adispersao cromética pode ser modelada

: como um efeito deterministico, descrito por
: expressoes analiticas. Desta forma,

: conhecendo a dispersédo acumulada ao longo
: da ligagdo 6tica, o processo de equalizagdo

: pode ser realizado de forma estatica,
invertendo a respetiva funcdo de

: transferéncia (equalizacdo no dominio da

: frequéncia) [3] ou resposta impulsional

: (equalizagdo no dominio do tempo) do

: sistema [2]. Contudo, em sistemas com

: encaminhamento dindmico de canais 6ticos,
. adispersdao acumulada pode evoluir de
forma imprevisivel, requerendo um estagio

: de equalizagdo digital adaptativa. Nestes

: casos, o equalizador digital pode recorrer a

: técnicas de auto-ajustamento baseadas em
algoritmos de otimizacdo que visam
minimizar uma determinada funcédo de custo.
* Algoritmos como least mean squares (LMS) e
recursive least squares (RLS) permitem que o
: equalizador digital convirja para o seu

. maximo desempenho, utilizando sequéncias
. de bits de treino. Ao invés da disperséo

: cromatica, a PMD é um fendmeno

: estocéstico cuja evolugio aleatéria impée o

* recurso a equalizacdo adaptativa. A

: semelhanca da equalizacio digital da CD,
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: também a PMD pode ser compensada com
. recurso a filtros digitais adaptativos e
: sequéncias de bits de treino [2].

: Os atuais sistemas operando na faixa dos

: 40-100 Gb/s utilizam os dois estados de

: polarizacao ortogonal do sinal ético para

: transmitir informagéo. Devido a imperfei¢oes
: de fabrico da fibra, os estados de polarizacdo
: tendem a sofrer uma rotacéo aleatéria ao

: longo da propagacéo, o que dificulta a
detecdo do sinal. Explorando a caracteristica
: de médulo constante associada ao formato

* QPSK (Quadrature Phase-Shift Keying), o

¢ algoritmo CMA (Constant Modulus Algorithm)
: proporciona uma funcdo de otimizacdo

. simples para adaptacdo do equalizador

: digital sem recurso a sequéncias de treino.

: Deste modo, os efeitos lineares combinados
. da PMD, rotagéo de polarizacdo e CD residual
: podem ser compensados com um unico filtro
FIR (Finite Impulse Response), adaptavel por
CMA. Subsequentemente, diversos

. algoritmos de estimacao digital de fase

: podem ser aplicados no sentido de remover
: oruido de fase, recuperando a informacéao

: transmitida. As vantagens deste tipo de
solucdo digital adaptativa sdo multiplas:

i) a equalizacdo digital adaptativa da CD
permite remover as fibras de compensacéo
da dispersao, evitando assim custos e
distorcdes adicionais;

ii) a desmultiplexagem digital da
polarizagdo evita o recurso a controladores
dinamicos de elevado custo, instabilidade e
complexidade de implementacao;

iii) a estimacdo digital de fase evita a
utilizacdo de circuitos PLL (Phase-Locked
Loop), permitindo em simultaneo reduzir
significativamente os requisitos de pureza
espetral do laser oscilador local.

: Em suma, todas estas vantagens se traduzem

S>> =
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: numa otimizacdo de desempenho do : zero-forcing, no dominio da frequéncia, é
: sistema em conjunto com uma minimizagao : apresentado na Figura 1.

: de complexidade e custos. :
- No dominio do tempo, considerando uma
¢ Neste artigo iremos abordar de forma ¢ ligagdo Otica estatica em que parametro de

. detalhada o problema de equalizacéo linear. ¢ dispersdo é bem conhecido, a filtragem da

: Na secgdo 2 é apresentada a descricao : CD pode ser realizada no dominio do tempo,

© técnica da equalizacdo estaticadaCD e através de um filtro FIR cujos coeficientes, W,
: equalizacdo dinamica dos efeitos . podem ser determinados pela expressao

: dependentes da polarizacdo. Na seccio 3sdo  : (Savory, 2008),

: apresentados detalhes de implementacéo = -

: em hardware do equalizador CD, testado e W= 1."2;%“p (jm;..z) s l%J <k< \%J )

: validado experimentalmente. Por fim, na
¢ seccao 4 sao sumariadas as principais

© conclusées a reter, e apontadas as futuras : onde T é periodo de amostragem (s) e N
. direcées de investigacdo e desenvolvimento.  : representa o nimero total de coeficientes do
o : ¢ filtro. Devido aos efeitos de memoria

DESCRICAO TECNICA : 2. DESCRICAO TECNICA * introduzidos pela CD, o nimero minimo de
coeficientes necessarios para a convergéncia
2.1. EQUALIZACAO DIGITAL DA do filtro FIR tende a aumentar
: DISPERSAO CROMATICA ! quadraticamente com a dispersdo
: acumulada, contribuindo desta forma para
: Em sistemas 6ticos coerentes, as distorcoes : um rapido aumento do esforgo
: induzidas pela CD podem ser equalizadas : computacional. Por esse motivo, a
: ap6s detecdo do sinal recorrendo a filtros : equalizacao digital de grandes quantidades
: digitais implementados no dominio do : de dispersao acumulada tende a ser mais
: tempo [2], ou alternativamente, no dominio : eficiente quando implementada no dominio
¢ da frequéncia [3]. Adicionalmente, a da frequéncia [3]. Na Figura 2 é apresentado

EQUALZACHO : equalizagao digital da CD pode ser realizada ~ : um diagrama de blocos queilustra a
DIGITAL . de forma estética (nao-adaptativa) ou i implementacdo numérica do filtro FIR.
DA DISPERSAO . A .
CROMATICA : dindmica (adaptativa), dependendo das

: caracteristicas da ligagao e do poder w(1]
: computacional disponivel. w[2]
No dominio da frequéncia, a funcdo de @[Nera)
: transferéncia linear da fibra pode ser
: invertida para obter um equalizador 1
N . . r:[I] Aw[l
: zero-forcing, que permite obter o campo
A . . . Ar[1] Auql2
: eléctrico do sinal equalizado, Aeq(t), a partir
: do campo eléctrico do sinal recebido, A (t), -
: aplicando a expressao, Are[Nrer) Acq|Nrrr]

: - B Figual-
A""f(t} - ,? : {§ {AFJ‘(“} €xXp (_J ?2“"2‘5) } d Eiﬂroz;ro-forcing para

equalizagdo digital da CD no

o dominio da frequéncia

onde B, é coeficiente de dispersao da

: velocidade de grupo (s’/km), w representa a
: frequéncia angular (rad/s), L é o aesod ot
: comprimento da ligacdo (km) e Zrepresenta ;

: o operador de transformada de Fourier. A y Y ¥

: aplicagdo desta técnica em tempo-real W W, W
: requer ainda a utilizagdo de um algoritmo

: para conversdo da convolucao ciclica,
implementada pela expressédo (1), numa

: convolugao linear. Neste ambito, os
algoritmos overlap-add e overlap-save sao os
¢ de uso mais recorrente. O diagrama de Figura2-

¢ blocos que ilustra a sequéncia de operacées Z';"C°DFL*§)%ﬂﬁﬁggﬂgaﬁg‘;’gg“a'
: necessarias para implementacao do filtro

Acqln]
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EQUALIZACAO
DIGITAL

DE EFEITOS
DEPENDENTES
DA POLARIZAGAO

: As solucdes de equalizacao digital da CD

: acima apresentadas sao apenas vélidas para

. ligagbes Oticas estaticas, cujos parametros de
. dispersao sao conhecidos a priori. Apesar de
ser possivel a aplicacdo de técnicas

: totalmente adaptativas para a equalizacdo da
CD em redes o6ticas dinamicas, o esforco

: computacional exigido torna essa solugao
 pouco atraente. Atualmente, a solucdo mais

. eficiente para contornar este problema

: baseia-se na separacdo do sistema de

: equalizacdo linear em dois subsistemas:

i) equalizacdo estética, em que sao
compensadas as distor¢des com longos
efeitos de memoria;

i) equalizagdo dinamica, em que flutuacdes
transitdrias do sinal podem ser equalizadas
de forma adaptativa, com baixo esforco
computacional.

: Sendo um efeito de longa memoria, a
compensacao da CD é realizada de forma

© mais eficiente dentro de um subsistema de
equalizacdo estatica. Na seccdo seguinte,

: abordaremos os algoritmos mais relevantes
para implementacdo do subsistema de

: equalizagao dinamica.

2.2. EQUALIZAGAO DIGITAL DE
: EFEITOS DEPENDENTES DA
: POLARIZACAO

Ao contrario da CD, os efeitos dependentes
da polarizagao tém natureza puramente

* aleatodria, obrigando a adocao de equalizacdo
: adaptativa. A PMD tem a sua origem na

: birrefringéncia 6tica associada a fibras onde
a propagacdo da poténcia 6tica se faz através
: de dois modos polarizados ortogonalmente,
: que apresentam velocidades de propagacao
: ligeiramente diferentes [4]. A PMD

: representa um sério constrangimento para

: sistemas a operarem a elevados débitos,

: induzindo um alargamento e distorcao dos

: impulsos e, consequentemente, uma

: degradacéo da performance dos sistemas. A
: PMD varia estocasticamente no tempo, no

: espaco e na frequéncia, dificultando a sua

: equalizagdo. Adicionalmente, os dois modos
. de polarizagcdo tendem a sofrer uma rotacao
aleatédria durante a propagacao na fibra, o

: que em conjunto com a PMD gera um efeito
. de acoplamento entre as duas componentes
: [5]. Este fendmeno é particularmente

: relevante em formatos de modulacdo com

: multiplexagem na polarizacéo, tais como o
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: formato PM-QPSK (Polarization-Multiplexed

: QPSK), causando forte diafonia entre os dois
sinais tributarios associados a cada modo de
: polarizacgao.

: A compensacao da PMD e desmultiplexagem
da polarizacdo podem ser implementadas no
¢ dominio digital, recorrendo a filtros MIMO

¢ (Multiple-input Multiple-Output) ajustados

: através de algoritmos adaptativos. Na Figura
: 3 é apresentado um diagrama de blocos que
* ilustra o funcionamento do sistema de
equalizacéo linear, composto por um bloco

: de equalizagdo estatica da CD e um bloco de
equalizacdo dinamica, onde sao

: compensados os efeitos dependentes da

. polarizacdo, bem como quantidades

: residuais de CD que possam resultar de uma
: sub/sobre compensacédo no bloco estético.

. Dada a estrutura do equalizador dindmico

. apresentado na Figura 3, o desafio de

¢ conferir adaptabilidade centra-se na
determinacéo e atualizacdo dos coeficientes
¢ dos quatro filtros FIR, w,. ,w,,, w, ew, ,de

: modo a otimizar o desempenho do sistema.
: Para esse efeito, diferentes solugdes podem
: ser adotadas, das quais se destacam:

a) utilizacdo de sequéncias de bits de treino
em conjunto com algoritmos de estimagao
(e.g. LMS);

b) adaptacéo cega, definindo fungdes de
custo a partir de caracteristicas do sinal.

Equalizagao Estética

Arzyi W | iAcpy

A

Equalizacio Dindmica

Figura3-

Sistema de equalizagdo linear composto pelos

blocos de equalizagao estatica da CD e

equalizagao dinamica dos efeitos dependentes

da polarizagao e CD residual

: Por ndo necessitar de qualquer overhead

: para transmissao de bits de treino, a segunda
: opgéo apresenta proeminentes vantagens

. computacionais. Para sistemas PM-QPSK, a

: caracteristica de médulo constante, que

: idealmente apresenta o sinal 6tico, pode ser
: utilizada de forma a definir uma funcéo de
otimizacdo de desempenho. Deste modo,

: fungdes de erro definidas pela diferenca

. entre a unidade e o médulo do sinal podem
: ser utilizadas como sinais de feedback para

S>> =
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Figura 4 -
Implementacao de
um bloco de
equalizacao digital
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: adaptacdao dos coeficientes do filtro MIMO.

: Este critério de otimizagdo, baseado no

: algoritmo CMA, é atualmente considerado

* como a solugao mais eficiente e robusta para
permitir a equalizacdo linear adaptativa em

: sistemas PM-QPSK.

: 3. EXEMPLOS DE APLICAGAO
 3.1.IMPLEMENTAGAO EM HARDWARE

: De modo a tornar possivel a operacao em
tempo real, os algoritmos de DSP (Digital

: Signal Processing) respeitantes ao recetor

i coerente devem ser implementados em

: dispositivos de hardware com elevada

. capacidade de processamento. Por serem

: dispositivos facilmente reconfiguréveis e
 bem suportados por ferramentas de

. desenvolvimento, as FPGA (Field

: Programmable Gate Array) sao a op¢ao mais
: atrativa para a fase inicial de

: desenvolvimento em hardware. No &mbito
. deste projeto, foi ja iniciada a fase de

: migragao do sistema DSP, inicialmente

: desenvolvido em MATLAB, para a plataforma
: Virtex-6 FPGA ML605, da Xilinx. Utilizando a
ferramenta Xilinx System Generator, que

. estabelece a interface entre o ambiente de
desenvolvimento Simulink e a placa ML605,
: foram ja testados e implementados alguns

. algoritmos fundamentais para o

: funcionamento do recetor coerente em
tempo real. Dada a sua preponderancia para
: garantir a qualidade do sinal em sistemas

: Sticos de média/longa distancia, e no

¢ seguimento da descrigdo técnica

* anteriormente exposta, nesta sec¢ao sao

Saber & Fazer Telecomunicagdes . 2012

: apresentados detalhes de implementacéo e
: resultados preliminares da equalizacédo
. digital da CD implementada em FPGA.

: NaFigura 4 é apresentado o diagrama de

: blocos respeitante a implementagao do

: algoritmo de equalizacdo da CD no dominio
da frequéncia (equalizador zero-forcing),

: desenvolvido em System Generator. O vetor
: de amostras de entrada é inicialmente

: convertido para o dominio da frequéncia no
: bloco Inverse Fast Fourier Transform. Por seu
turno, a inversa da fun¢ao de transferéncia

: linear da fibra é sintetizada no bloco
Exponential. O sinal equalizado no dominio
da frequéncia é entao obtido através da

* multiplicacdo entre estes dois sinais, através
: do bloco Complex Multiplier. Por fim, a

: conversao para o dominio do tempo é

. efetuado no bloco Fast Fourier Transform.

Tal como anteriormente exposto na sec¢ao
de descricdo técnica, é necessdrio aplicar um
: algoritmo de quebra da convolucéo ciclica
: de modo a permitir a operacdo em

: tempo-real. Neste ambito, optou-se pelo
algoritmo overiap-save, agrupando as
amostras em pequenos blocos a que é

: aplicado o processamento descrito pela

: Figura 4. Selecionando blocos com

: sobreposicao parcial, é possivel corrigir os

© erros numéricos gerados nos extremos das
¢ FFT/IFFT.

3.2. RESULTADOS EXPERIMENTAIS

: Recorrendo a dados experimentais obtidos
i em parceria com o grupo de comunicagdes
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Figura 5 -
Comparagao entre
os sinais de saida do
equalizador CD apods
processamento em
FPGA e em MATLAB

Figura 6 -
Evolugdo do
desempenho do
sistema em fungao
do numero de bits
utilizados para
codificagao do
sinal de entrada. A
constelagdo de
saida, obtida com
14 bits (virgula
fixa) é apresentada
no canto superior
esquerdo

>l
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imag(A(t))

CONCLUSOES

log(BER)

: Oticas do Politecnico di Torino, Italia [6], foi

: testado o desempenho do equalizador CD

: implementado em FPGA, validando os

: resultados obtidos por comparacdo com a

. versdo desenvolvida em MATLAB. Neste

: ambito, serd considerado um canal PM-QPSK
a 120 Gb/s, propagado ao longo de 1600 km
de fibra NZDSF (Non-Zero Dispersion-Shifted
: Fiber). Para teste da equalizacdo linear foi

. considerada a poténcia 6tima de -1.31 dBm.
: Na Figura 5 é apresentada uma comparagao
: direta entre os sinais obtidos a saida do
equalizador CD (Aeq_real, Aeq_imag, na

. Figura 4), ap6s processamento em FPGA e

: em MATLAB. Dada a elevada preciséo

: adotada para o sinal de entrada (14 bits,

: virgula fixa), regista-se um elevado acordo

: entre ambas as implementagoes. O impacto
. da precisao do sinal de entrada no

. desempenho global do sistema de

. equalizacao é apresentado na Figura 6.

: Observa-se que a BER (Bit Error Rate) do
sistema tende a estabilizar quando niumero
: minimo de bits utilizados para codificacdo do
sinal de entrada é superior a 9. Contudo,

. precisdes inferiores causam uma rapida
divergéncia dos algoritmos, inviabilizando a
operacdo de todo o sistema. Por fim, ainda

. na Figura 6, sao representadas as

: constelages do sinal PM-QPSK recebido e

: processado, em ambas as componentes de
¢ polarizacéo (x e y). Apds concluido todo o
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-0,02 --0,02
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: processamento digital, registou-se uma BER
: de aproximadamente 1,5x1073, que, apos

: corregdo de erros através de FEC (Forward

* Error Correction), pode facilmente ser

¢ reduzida para <107, viabilizando o
funcionamento do sistema.

: CONCLUSOES

: Aimplementacéo de equalizagéo digital

: permite aumentar a robustez do sinal a

: distorcées decorrentes da propagacao na
fibra, proporcionando simultaneamente um
: grau de reconfigurabilidade sem paralelo nas
tradicionais ligacdes baseadas em detecao

: direta. A dispersao cromética pode ser

: compensada com recurso a filtros digitais

: estaticos. Os efeitos dependentes da

: polarizagao sdo removidos através de

¢ filtragem adaptativa. Imperfeicées do Jaser

: transmissor e oscilador local séo também
compensadas digitalmente. Apos a fase de

: desenvolvimento e otimizacdo em ambiente
. de simulacéo, da qual resultaram propostas

: de algoritmos inovadores [7-9], foi j& iniciada
: afase de implementacdo em hardware,
atualmente suportada pela plataforma Xilinx
: Virtex-6 FPGA. Neste sentido, sdo

. apresentados alguns detalhes da

: implementagdo em FPGA do algoritmo de

: equalizacdo digital da dispersao cromética

. no dominio da frequéncia, devidamente

: suportada por teste e validacéao
experimental.

: No ambito do projeto AdaptDig, fruto da
cooperacao entre a PT Inovagao e o Instituto
: de Telecomunicagbes, Pélo de Aveiro, a

: futura linha de desenvolvimento centra-se na
: implementagao dos restantes algoritmos que
. integram o sistema DSP, com vista ao
desenvolvimento proprietario de um recetor
. digital integrado com suporte a débitos
superiores a 40/100 Gb/s por canal.
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Nos ultimos anos tem havido uma clara
evolucgao na implantacdo e desenvolvimento
de fibra 6tica até casa (FTTH). Esta tecnologia
permite a oferta de aplicacdes a uma elevada
taxa de débito por cliente e, como tal, é a
tecnologia com maior capacidade de criagao
de receita.

Atualmente as redes FTTH sdo o principal
diferenciador entre operadores. Outra
vantagem do FTTH é o facto de esta
tecnologia permitir maior eficiéncia
operacional, quando comparada com outras
tecnologias de acesso, principalmente por
reducdo de manutencao e custos
operacionais. Além disso, requer menor
espago nas centrais e apresenta menor
consumo de energia.

Como consequéncia, as redes FTTH foram
normalizadas e desenvolvidas em todo o
mundo, mas a necessidade de largura de

banda pelos utilizadores e novos servigos faz
com que este tipo de redes necessite de
evoluir, das atuais tecnologias normalizadas
GPON e XGPON para NG-PON2. Desta forma
e para reducdo de custos operacionais e
protecédo do investimento inicial, os
operadores devem manter o atual
planeamento de comprimentos de onda
para que possa ocorrer uma coexisténcia na
mesma fibra da atual GPON e das futuras
redes de acesso, tendo em conta a divisdo de
poténcia, distancia e perdas.

Neste artigo pretende-se rever os requisitos
do sistema e estudar a sua necessdria
adaptacéo para o acesso em fibra ética além
das atuais rede GPON e XGPON. Discutir-se-a
também um possivel cendrio de evolugao
para NG-PON2 tendo em conta o
planeamento das bandas 6ticas e novas
arquiteturas que beneficiam da maturidade
da tecnologia WDM.
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: Ultra banda larga e coexisténcia com as

: tecnologias existentes sao os requisitos

: gerais de operagdes de rede para a evolugio
: direta das redes PON. Operadores em todo o
: mundo procuram aumentar a receita através
: do desenvolvimento de servigos baseados no
* aumento da largura de banda. Um servico
exemplificativo é o HDTV, que requer cerca

: de 20 Mbit/s por canal. Num futuro proximo,
: novos modelos de negécios, como edicdo de
: video doméstico, jogos online, e-learning

* interativo, servicos de telemedicina e a
préxima geragdo de TV 3D irdo aumentar

: dramaticamente a necessidade de largura de
: banda.

CA implantacao de redes PON implica

: investimentos iniciais consideraveis e de

: retorno lento do investimento. Proteger os
© investimentos, aproveitando as redes de
distribuicao 6tica (ODN) existentes é

: essencial para os operadores.

© As redes FTTH baseadas em redes Gticas

: passivas, PON tém sido largamente

: desenvolvidas desde 2004, quando o ITU-T
: Study Group 15 Q2 finalizou as

: recomendagbes que definem um sistema

* GPON [ITU-T series G.984].

: Como os servicos de elevada largura de

: banda s3o aprovisionados pelo

: desenvolvimento massivo de redes PON em
 todo mundo, os operadores esperam cada

: vez mais deste tipo de redes Oticas passivas.
: Isto inclui aumento da largura de banda e
capacidade de suporte de servicos, bem
como um melhor desempenho dos nés de

: acesso e do equipamento de apoio das suas
: redes PON existentes, tornando assim a

: evolucdo PON como um elemento chave

: para aindustria de telecomunicacées.

O Full Service Access Network (FSAN), a par do
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: ITU-T, séo nomeadamente o férum e

: organismo de normalizacdo com maior

: atividade no estudo deste tipo de redes. Na
: sua visdo, as redes de proxima geracao

: encontram-se neste momento divididas em
duas fases, NG-PON1, mais conhecida como
© XGPON e NG-PON2. XGPON é considerada a
evolucao a curto prazo, normalizada desde
: 2010, enquanto a tecnologia NG-PON2 é

. considerada uma tecnologia a médio-prazo
(2015), tendo iniciado em meados deste ano
* asua normalizacdo no ITU-T, Figura 1.

Coexisténcia WDM

\

4 Downstream: 40 Gbit/s
Upstream: 10 Gbit/s

Downstream: 10 Gbit/s
Upstream: 2.5 Gbit/s

Downstream: 2.5 Gbit/s
Upstream: 1.25 Gbit/s

2004 2010 2015

Figura 1-
Evolugao PON

: Os principais requisitos destas duas

¢ evolugdes tecnoldgicas, XGPON e NG-PON2,
: sa0, nomeadamente, a coexisténcia com os

: ja desenvolvidos sistemas GPON e a
reutilizacdo do outside plant, tendo em conta
que a ODN representa 70% do total dos

* investimentos na implantacdo de PON.
Portanto, é essencial para a evolucdo NGPON
: que sejam compativeis com as redes

. implantadas.

* Com a especificagdo de coexisténcias dos
: sistemas e reutilizagcdo da ODN, o Unico

S>> =
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XGPON

NG-PON2

Figura 2 -
Alocacao de
comprimentos
de onda GPON e
XGPON [2-5]

Figura3 -
Coexisténcia
GPON e XGPON

1555 nm

hold-up da migracdo de GPON para NG-PON1
: @ NG-PON2 é a maturidade da tecnologia e a
: necessidade de maior largura de banda.

: 2.XGPON

A tecnologia XGPON encontra-se ja

: normalizada na ITU-T Rec. G987.x e define

* um mecanismo de migracdo para aquisicdo
: de um sinal para o utilizador de 10 Gbit/s e
: 2.5 Gbits do utilizador.

: Este tipo de tecnologia encontra-se ainda

* numa fase evolutiva, apresentando poucos
fornecedores tecnolégicos, poucos

: equipamentos interoperaveis entre

: fabricantes e poucos operadores

: interessados, visto a tecnologia NG-PON2

: estar prevista dentro de 3 anos.

: AFigura 2 apresenta o planeamento de

- comprimentos de onda definido na norma
¢ ITU-T Rec. G987.

O sinal para o utilizador XGPON esté definido
: nagama dos 1575 nm aos 1580 nm e o sinal

: do utilizador dos 1260 nm aos1280 nm. Para

: a coexisténcia da tecnologia XGPON e GPON
sobre a mesma fibra a central necessita de

: um filtro WDM que combine o sinal para o

¢ utilizador com o sinal de video, Figura 3.

: 3.NG-PON2

Os requisitos gerais para NG-PON2 apontam

Evolugdo de redes FTTH
para NG-PON2

: aplicacbes residenciais, comerciais, backhaul
- movel e outras aplicagoes.

: O FSAN considerou diversos tipos de opg¢des
: para NG-PON2. Das tecnologias em estudo

: propostas para suportar o requisito de

: largura de banda de 40 Gbit/s

i encontravam-se as seguintes opgoes:

: WDM-PON; coherent ultra-dense WDM-PON

: (UDWDM PON); Orthogonal Frequency

: Division Multiplexing (OFDM) PON; 40Gbit/s

: TDM PON; e TWDM-PON (TDM/WDM-PON),
um sistema hibrido que empilha quatro

* T0GPON numa Unica fibra para ter uma

: capacidade agregada de 40 Gbit/s. De entre
: estas, a tecnologia TWDM-PON foi

. considerada pelo FSAN como a solucéo para
: NG-PON2, pois do ponto de vista dos

: operadores é considerada a menos arriscada,
. menos disruptiva e menos dispendiosa que

: as restantes solugdes, o que contribui

¢ significativamente para um grande avanco

: na normalizacdo do NG-PON2.

: Este novo sistema vai aumentar a capacidade
: da PON em pelo menos 40Gbit/s e prestar

: servicos de 1Gbit/s ou mais com plataformas
que podem ser implantadas em 2015.

: Quando a coexisténcia entre diversas
geragoes de PON é considerada, torna-se

: necessario ter em conta o planeamento de

: comprimento de onda com que a tecnologia
: NG-PON2 tem de coexistir. A Figura 4
apresenta o espetro disponivel para

RF VIDEO

1270 nm

: para suportar pelo menos 40Gbit/s de : NG-PON2.
: capacidade agregada em downstream para
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Figura 4 -
Plano de
comprimento
de onda das
atuais PON

Figura 5 -
TWDM-PON

. disponivel sdo as carateristicas dos filtros

1 |
B/GPON 1 |
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| GEPOND/S
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Um outro fator que limita o espetro

: Oticos existentes nos sistemas ja

: desenvolvidos e implantados. O mais

: consideravel é o filtro do sinal de
video-overlay que requer bandas de guarda
: gque ocupam a maioria da banda-C, onde as

perdas de insercao das fibras sdo menores e

| se podem colocar amplificadores de fibra

. dopada com érbio (EDFA). Ou seja, existe

tecnologia NG-PON2 necessitar de coexistir

uma grande limitacdo espetral, visto a

: com todas as PON. Apenas uma tecnologia
' gue ocupe pouco espetro por comprimento
: de onda e que seja capaz de ser

ll

CONCLUSOES

restritamente controlada, é capaz de

: coexistir. Caso contrdrio vao ser necessarios
compromissos como restricao dos cenarios
: de coexisténcia.

Idealmente a tecnologia NG-PON2 vai ser

capaz de coexistir com as atuais PON. No
entanto, tecnologia e custo podem restringir
: este requisito.

. Afigura 5 apresenta um exemplo de uma

: arquitetura TWDM-PON.

Quatro comprimentos de onda a 10 Gbit/s

: sdo multiplexados no CO (Central Office) e

¢ encaminhados no sentido downstream. As

: ONU irdo selecionar o respetivo

: comprimento de onda de operacao, filtrando

um dos 4 comprimentos de onda

: downstream.

No sentido ascendente, upstream, as
ONU/ONT irao funcionar num dos 4
comprimentos de onda de upstream,
previamente selecionado para operacao
dessa mesma ONU pelo OLT.

: A coexisténcia com as atuais PON, com este
: tipo de tecnologia implicara a colocagéo de

um novo filtro WDM na central.
CONCLUSOES

Em termos de bit rate, a tecnologia XGPON é
a evolucdo natural para as redes GPON, mas a
necessidade de maior largura de banda vai
levar os operadores a evoluirem diretamente
para NG-PON2. No entanto, a coexisténcia
com as redes GPON atuais, a tecnologia e
custos dos componentes 6ticos vao ser

: fatores determinantes.
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Big Data é um tema que a cada dia gera mais
interesse dado o seu potencial de criacdo de
valor e capacidade de ser a nova base de
competividade e crescimento das empresas.
A capacidade de armazenar, processar e
utilizar estas informagdes em tempo real
fornece uma forma de geracéo de diferencial
competitivo significativa, a qual sera
demonstrada através de um exemplo de
real-time marketing no segmento de
telecomunicagdes. O conhecimento de
negacio e o processamento em tempo real
apresentam-se como caracteristicas tao
importantes quanto o volume de informacao
e a tecnologia empregada em Big Data.
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O QUE E BIG DATA

: O termo Big Data esta a tornar-se cada vez

© mais popular para aqueles que trabalham na
: area de Tecnologias da Informagéo e

: principalmente para os profissionais que
lidam com Inteligéncia de Negdcio (Business
intelligence). Big Data é considerado um tema
. com grande crescimento e potencial na area

: de Tecnologia da Informagdo. De acordo com
. aForbes, estima-se que o mercado associado
: valera 50 bilhdes de délares em 2017. Pelo

: que a aposta nesta area tem-se traduzido
num aumento do investimento tanto no

: estudo do conceito como das tecnologias em
' que esta suportado.

: Segundo estudo da McKinsey [1], o uso de Big
: Data sera a base da competitividade e do

: crescimento das empresas, servindo como

. ferramenta de inovacéo e captura de valor

: através de estratégias baseadas em
informacdo detalhada e em tempo real.

A maioria das Operadoras de

. Telecomunicacdes esta inundada por uma

. exploséo de dados sobre o trafego na sua

. rede e sobre o comportamento dos seus

© clientes. No entanto, na maioria dos casos
estes dados ndo sdo ainda usados para

. oferecer em tempo Util produtos e servigos

: personalizados. As tecnologias tradicionais de
. processamento e andlise offline falham

: quando cada vez mais a capacidade de reagir
: em tempo real é fundamental.

: Ao longo deste artigo introduzimos o tema

. Big Data e apresentamos como é possivel

© usar a enorme quantidade de dados

. disponivel para aumentar a receita e fidelizar
: ocliente.

 1.1.0 QUE E BIG DATA?

. O crescimento das redes sociais, o
: aparecimento de dados de sensores de

Geragdo de valor com Big
Data e Real Time Marketing

: muitos tipos (the Internet of things), a
massificacdo do acesso a Internet, entre

: outros fatores, originaram o surgimento de

. quantidades massivas de dados, fortemente
: indexadas semanticamente. Ou seja, dados
. classificados e relacionados por via de

. referéncias a pessoas, lugares e “coisas” do

. dia a dia. Estes dados escondem correlagdes
: poderosas, no sentido em que o seu

: conhecimento pode ser utilizado para

. influenciar o comportamento dos clientes,
por via de os satisfazer de formas inovadoras
: e mais alargadas e com mais eficiéncia,

: conseguindo uma diferenciacado positiva do
: negdcio.

© Big Data é uma expressio utilizada para

: caracterizar um enorme conjunto de dados

: cujo tamanho estd além das capacidades do

: software e hardware que uma determinada

. empresa esta acostumada a trabalhar. Este

© trabalho inclui a capacidade de coletar, tratar,
processar e analisar esse grande volume de

- informagao em tempo considerado ideal para
: os analistas das informagées. Em funcao

. desta definicdo, ndo é possivel estabelecer
um valor exato para o que é considerado Big
Data, podendo variar entre algumas poucas

. dezenas de terabytes até alguns petabytes.

. O conceito Big Data é mais do que apenas
: grande volume de dados. O conceito nasceu
: com trés caracteristicas dos dados:

- Velocidade
«Volume
- Variedade

© Cada um dos Vs esta representado na Figura 1.
© O "V" que se pretende adicionar é Valor:

“Como integrar e usar a informacdo que
pode ser extraida destes dados em
aplicagdes e produtos que produzam Valor
para a organizacao?”

%%m
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Variedade Velocidade

Volume

¢ No capitulo “Um Caso de Uso de Big Data na
¢ Industria de Telecomunicagdes”
: apresentamos um caso de sucesso.

: 2. MITOS E FACTOS
: 2.1.MITOS

: Big Data é utilizado apenas para dados

. nao-estruturados

: Dados nao-estruturados como videos, fotos,

. “feeds” de redes sociais, etc., ndo representa a
: grandeza do Big Data. O correto é dizer que

: Big Data é utilizado para dados

: multi-estruturados. Isto abrange fotos,
videos, textos, e-mails, paginas web e todos os
. outros tipos de dados existentes que possam
: ser armazenados em formato digital.

. Big Data trata-se apenas de um grande

: volume de dados

: Conforme descrito anteriormente, o volume

. de dados representa apenas uma parte do Big
¢ Data. O Big Data nasceu da intersec¢do dos 3
: Vs: Volume, Variedade e Velocidade.

Big Data é similar a Hadoop

: Hadoop é um open-source software framework
¢ da Apache, e é a tecnologia mais conhecida

: para ser utilizada com Big Data. Outras

: tecnologias largamente utilizadas para

: trabalhar com Big Data s&o “NoSQL" e bancos
: de dados de Processamento Paralelo Massivo
* (MPP -Massive Parallel Processing).

: NoSQL significa Not Only SQL. Esta é uma

. tecnologia de armazenamento de dados que
oferece outras formas de acesso as

. informacoes além do tradicional SQL ou

: interfaces SQL-like. Um exemplo desta

: tecnologia é o banco de dados Cassandra.

UM CASO DE USO DE BIG
DATA NA INDUSTRIA |
DE TELECOMUNICAGOES
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: 2.2.FACTOS

. N&o se resolve o problema do Big Data

: apenas gerenciando um grande volume de
: dados através da utilizacao de hardware e
. software

: Para se tirar proveito do Big Data, néo basta
apenas comprarmos software e hardware que
trabalham com grandes volumes de dados.
 Muito além disso esta o conhecimento do

: negécio e a forma como os dados sdo

: tratados e analisados. O hardware e o

: software s3o pecas fundamentais na
manipulacdo do Big Data mas o

* conhecimento do negécio e da inteligéncia
aplicada na identificacédo de padrées de uso

: dainformacéo é que realmente faz a

. diferenca, transformando-o num ativo para

: inteligéncia competitiva.

: Crescimento do volume de informagées no
: mundo cresce anualmente 59%

: Pesquisas do Gartner e outras grandes

: empresas apontam que cerca de 15
petabytes de informacao é gerada

: diariamente pela sociedade e que a cada ano
: temos um crescimento minimo de 59% de

. informagéo armazenada.

 3.UM CASO DE USO DE BIG DATA NA
. INDUSTRIA DE TELECOMUNICACOES

. De modo geral as operadoras de

: telecomunicag¢des buscam oferecer uma

: experiéncia Uinica aos seus clientes através de
produtos, servicos, promogdes ou mesmo

: parcerias com outras empresas. Isto é o que
diferencia cada operadora, pois a simples

: oferta de um servico para realizacéo de

. chamadas ou envio de mensagens ja se

: tornou uma commodity.

: Uma operadora de telecomunicacées possui

S>> =



Saber & Fazer Telecomunicagdes . 2012

ABORDAGEM
TRADICIONAL

Figura 2 -
Abordagem
Tradicional

>l

NOVA ABORDAGEM

S>> =

* uma imensa quantidade e variedade de

. informagéo oriunda das diversas interagées

: que os seus clientes realizam todos os dias

© nos seus dispositivos como chamadas de voz,
: acesso a Internet, recargas, compras de

: produtos e servicos, envio de mensagens,

: entre outros.

: Para entendermos melhor a importéncia do
: Big Data, apresentaremos um caso de uso
através de uma solucdo, com a visdo da PT
Inovacéo, para a execucao de campanhas na
* industria de telecomunicacodes.

3.1. ABORDAGEM TRADICIONAL

: Numa arquitetura tradicional de uma

: operadora de telecom, para a execucao de

: uma determinada campanha (agéo de

: marketing) que visa identificar clientes
potenciais para envio de ofertas, os sistemas
de Bl recolhem e processam as informagdes
. dos clientes levando em média um ou mais

. dias (devido ao grande volume de dados)

: para disponibilizar essas informagdes para a
: area de marketing. Através de ferramentas de
: segmentacéo, é possivel entdo a um analista
: de marketing segmentar os clientes
selecionando assim o publico alvo para a

. campanha (Figura 2).

: Com essas informagdes executa-se a
campanha pretendida e apds alguns dias é
possivel comprovar ou ndo a eficicia da

: campanha através do acompanhamento de

- alguns indicadores recolhidos e processados
: pelo préprio sistema de Bl, novamente um ou
. dois dias depois da realizacio da acio dos

¢ seus clientes.
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Q w m :ash’/?lance
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par a
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: Esta abordagem tradicional permite apenas o
lancamento de campanhas que néo

: capturam o momento certo para cada cliente
: receber um incentivo ou uma oferta, com o

: risco de se obter um resultado inferior. Por

: outro lado esta abordagem nao permite um

: acompanhamento do resultado da campanha
em tempo Util para a ajustar e otimizar.

: 3.2. NOVA ABORDAGEM

A abordagem da PT Inovacao para captura de
- valor e diferenciagao usando Big Data utiliza a
: solucdo ACM (Active Campaign Manager).

: Primeiro, devemos compreender por que o
: caso de campanhas deve ser caracterizado
: como Big Data:

+ Volume: Existem milhares de informacdes
de cliente geradas por minuto que séo
relevantes para a segmentacao do publico
alvo de uma campanha, para execucdo de
regras de decisdo em tempo real e
acompanhamento de resultado e impacto
da campanha;

« Variedade: Podem ser utilizadas
informacdes de CDR, recargas, feeds de redes
sociais, ativacdes de produtos e servicos,
envio de mensagens, intera¢ao em canais,
etq

- Velocidade: Quanto mais rapido se
identificar um cliente como pertencente ao
publico alvo, mais rapido se vai interagir
com ele para oferecer produtos e servigos e
quanto mais rdpido se acompanha a
execucdo da sua campanha, melhor serd o
seu retorno, pois isto permitira a execugao
de ajustes durante a execug¢do da campanha,
melhorando a sua eficacia.

: O uso de informagéo rica e contextualizada
: em tempo real permite a execucdo de acoes
de marketing (campanhas, promogodes)
personalizadas com elevada assertividade e
: resultado superior a abordagem tradicional.

. O ACM possui capacidade de gestao,

: execucao e orquestracio de campanhas e
promocgdes em tempo real. Foi projetado

: para atender os principais objetivos das acoes
: promocionais, tais como: aumentar a

. satisfacdo e a base de clientes; aumentar

: receita; difundir e divulgar a aquisicéo e

: utilizacdo de produtos e servicos; promover

: vendas imediatas e retorno rapido; bloquear

>> =
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: aagao da concorréncia; manter contacto
: direto com o consumidor, levando o produto
: atéele.

O ACM tem como fortes caracteristicas a

: interatividade com o consumidor e o

: dinamismo na gestao de ofertas

: promocionais, pois pode ser integrado com

: outros sistemas de gestao de relacionamento
: com o cliente, inteligéncia de negdcio, gestao
de conteldo, plataformas de servicos e canais
: de venda, permitindo a antecipacdo de

: ofertas no mercado que contribuam para a

: fidelizagdo dos seus clientes.

: O ACM, captura as informagdes relevantes

: dos clientes diretamente nos sistemas

: transacionais da empresa, analisa e executa
as a¢des. Tudo isso em tempo real.

: Adiferenca entre a abordagem tradicional e a
: abordagem Big Data da PT Inovacdo pode ser
: vista na Figura 3.

- Os analistas de marketing podem fazer um

Uso, Consumo, Servico

B = &, N

cash advance
A A eWallet

Sistemas de BSS e osm

Sistema Sistema Sistema
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Sistemas de Bl

Analisa e executa em tempo real
campanhas e agdes promocionais
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automatizadas

Execugio
de agdes

Reporting
Tempo
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: acompanhamento da campanha em tempo
: real erealizarimediatamente os ajustes
necessarios na campanha para atingir os

: melhores resultados.

Um exemplo de campanha do ACM é a
: campanha para o aumento do valor médio de
recarga de seus clientes. E possivel definir
: uma campanha onde no exato momento em
* que o saldo do cliente fica abaixo de
. determinado limiar (e.g. $1.5), o cliente
: recebe um SMS com uma oferta atrelada a
: realizacdo de uma recarga, sendo esta com
: valor alvo superior ao valor médio de recarga
habitual do cliente. Esta mecanica captura o
: momento em que o cliente esta mais

CONCLUSOES
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: propenso a responder positivamente a
: campanha.
: O impacto positivo gerado por este tipo de

.
.
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Figura 4 -

Exemplo de campanha usando Big Data

: campanha suportada por uma solucdo de
campanhas contextualizada em tempo real,

: em comparagao com a abordagem

: tradicional é substancial, pois é oferecido ao

. cliente, de forma individualizada e no
momento exato, um produto que ele

: necessita e que lhe traz vantagens na sua

: contratagdo, gerando ndo s6 um aumento de
* receita como também aumento de satisfacéo.

: Um dos grandes diferenciais do Big Data na
visdo da PT Inovagao estd no seu uso

: combinando inteligéncia do negécio com
: gestdo de campanhas em tempo real.

: CONCLUSOES

As empresas devem ver o Big Data como Big
* Opportunity e nao como Big Problem.

: Muito além do hardware e software esta o

: conhecimento humano. O conhecimento do
negdcio juntamente com o conhecimento da
: tecnologia da informacéo é que ird resolver

: 0s novos desafios do Big Data. A capacidade

: de encontrar padrdes e informacdes que

: realmente sejam relevantes é o que trara o
diferencial esperado as empresas, reduzindo
. custos, potencializando os seus negdcios e

: satisfazendo cada vez mais os seus clientes.

: A PTInovacdo ja estd preparada para servir as
: operadoras com solugdes inteligentes de Big

: Data que agregam valor e proporcionam uma
melhor experiéncia ao cliente final,

: propiciando as empresas o crescimento da

: base de clientes que sdo realmente mais

: rentaveis.
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Este artigo introduz alguns principios basicos
de seguranca de dados essenciais para
proteger recursos e informacdo contra a
divulgacdo, alteragdées ou modificagdes ndo
autorizadas, garantindo ao mesmo tempo o
acesso aos utilizadores legitimos. Apresenta
vérias politicas de controlo de acesso e faz
um resumo de alguns dos modelos e

RICARDO PEREIRA mecanismos existentes, com enfase em
modelos SotA. Apresentam-se algumas
recomendacdes para implementacédo de
alguns modelos, como o uso do protocolo
XACML. Finalmente apresenta a solucao
proposta pela PT Inovagdo para controlo de
acessos através do seu produto IAM.

PAULA CRAVO
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1.INTRODUCAO
4

: O problema do controlo de acessos a um

: sistema ou aplicacdo ndo é novo e tem tido

: vérias abordagens ao longo do tempo. O

. principal objetivo de um sistema de controlo
: de acessos na area da informética é
determinar que a¢des sao permitidas aos

. utilizadores legitimos, servindo de mediador
: em todas as tentativas de acesso a um

: recurso do sistema [1]. Neste caso, os

. utilizadores autenticados e autorizados

: podem aceder a sistemas, dados e recursos
que de outra forma estdo vedados a outros.

. Isto é o mesmo que dizer que o controlo de

* acessos procura garantir a autenticidade de
: quem acede, a confidencialidade da

. informacéo, permitindo apenas o acesso a

: sujeitos autorizados, e a integridade da

. informacao. Evidentemente, o sistema de

INTRODUGAO

. controlo de acessos deve estar

: permanentemente ativo, caso contrario os

. utilizadores nédo terdo acesso aos recursos
(i.e. sistemas ou dados) por ele protegidos.
Por outras palavras, a disponibilidade é um
: requisito igualmente essencial num sistema
. de controlo de acessos.

O nao-repudio é outro principio de
seguranca que, embora desejavel em muitas
: situacdes, pode ser opcional. E o caso do
controlo de acessos feito por grupos de

: sujeitos como ‘anonymous’ou ‘guest’. Nestas
© situacdes ndo é possivel distinguir um

. utilizador de outro que use o mesmo tipo de
acesso, ndo se conseguindo imputar

: responsabilidades.

1.1 PROPRIEDADES DO CONTROLO DE

. ACESSO

: De uma forma geral, os sistemas de controlo

PROPRIEDADES
DO CONTROLO
DE ACESSO

ll

. de acessos tém funcionalidades de:

e identificacdo e autenticacao - a fim de
determinar quem pode entrar no sistema

ORGANIZAGAO DO ARTIGO

ESTADO DA ARTE

Modelos de Controlo de
Acesso a Informagdo

bem como a sua associacdo a um sujeito
virtual, por exemplo, um utilizador ou id. E
possivel que uma pessoa tenha varios
utilizadores para diferentes fins;

e autorizacao - determina o que um
sujeito pode fazer no sistema;

e auditoria e responsabilizacdao — permite
identificar o que um sujeito fez, através de
logs e outros registos. Estes registos sao
importantes porque permitem detetar
falhas de seguranca, recriar incidentes de
seguranca e identificar possiveis tentativas
de intrusdo.

Na implementacao de um sistema de

: controlo de acessos devem ser consideradas
© trés abstracdes [2]: politicas de controlo de

: acessos — que especificam como se gere o

: acesso bem como quem e em que
circunstancia se pode aceder a informacéo -,
: mecanismos de controlo de acessos — que
garantem o cumprimento das politicas
definidas — e modelos de controlo de acessos
: —onde se descrevem as propriedades de um
. sistema de controlo de acessos e funcionam

: como ‘ponte’ entre as politicas de alto nivel e
© 0S mecanismos.

 1.2. ORGANIZACAO DO ARTIGO

. Este documento apresenta alguns dos

. modelos de controlo de acesso mais comuns.
: A aplicabilidade e conceitos associados a um
: dos modelos (RBAC) s&o apresentados na
vertente de autorizacdo de acessos do

. produto IAM, em desenvolvimento na PT

: Inovagéo.

: 2. ESTADO DA ARTE

Esta seccao apresenta de forma resumida

: alguns modelos de controlo de acesso,

. indicando-se as suas principais carateristicas,
: bem como vantagens e desvantagens.
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: 2.1 MODELOS DE AUTORIZAGAO

: Os modelos de controlo de acessos podem

. ser classificados em modelos com base em
capacidades (Capabilities Lists) e modelos
com base em lista de controlo de acessos

* (Access Control Lists - ACL). Os modelos

. baseados em capacidades permitem o

: acesso a recursos dependendo das

. capacidades que o utilizador tem e que lhe

: foram transmitidas de alguma forma. Ja os

* modelos baseados em ACL permitem o

© acesso ao recurso consultando uma lista de
. permissdes que se encontra associada ao

: mesmo. Um exemplo de um sistema ACL é o
sistema de ficheiros do UNIX, onde cada

. ficheiro tem associado uma lista de

: utilizadores ou grupo de utilizadores com

: determinadas permissdes de acesso. Neste

© caso, o sistema conhece os utilizadores e
para cada tipo de acesso a um ficheiro

- verifica se esse utilizador pode executar essa
acao (tipicamente, read, write ou execute) na
: lista de permissées do préprio ficheiro. Ja as
© Capabilities Lists mapeiam as permissdes de
: um utilizador listando para cada utilizador os
objetos a que tem acesso bem como o tipo

: de acesso que este possui. Descrevem-se a

. seguir alguns dos modelos mais comuns.

1 2,1.1. MAC

. Mandatory Access Control (MAC) é um

: sistema centralizado de controlo de acessos
© que se carateriza por autorizar o acesso a um
: recurso apenas se existir uma regra que
permita a um dado utilizador aceder a esse
: recurso [3][4]. No modelo MAC é o sistema

: que controla e dita as politicas (i.e., garante
: authorization rule enforcement). Esta

: carateristica limita a possibilidade de um

: utilizador contornar as politicas de

: funcionamento alterando as permissoes de
: acesso aos seus recursos. Um sistema MAC
pode ser implementado de vérias formas,

. sendo que as mais comuns sao o Rule Based
© Access Control, baseado num conjunto de
regras que sao sempre aplicadas, e o Lattice
. Based Access Control, usado para decisoes

: mais complexas, que envolvem multiplos

* recursos ou utilizadores.

: O modelo MAC, embora bastante robusto, é
 dificil de gerir e implementar corretamente.
: Normalmente, a implementacéo de sistemas
* MAC é feita ao nivel do kernel do sistema

. operativo ou através de hardware muito
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: especializado, o que afeta os custos e a

: portabilidade. Por esse motivo é um modelo
: pouco popular e que s6 se justifica quando

: se pretende proteger informacao sensivel
e/ou confidencial, por exemplo informacéo
militar ou de seguranca nacional.

: 2.1.2.DAC

: Com o Discretionary Access Control (DAC) é
: o utilizador quem decide como pretende
proteger os seus recursos [5]. Neste modelo
cada recurso tem um dono e a politica de

* acesso é determinada por este. Outra

: carateristica deste modelo ¢ que permite que
: o dono do recurso transmita as suas
permissdes para outros utilizadores, o que

: pode ser indesejével em alguns sistemas.

. Este é o tipo de controlo de acessos

: normalmente usado em sistemas de ficheiros
: do tipo UNIX, onde o utilizador dono do

: ficheiro define as permissdes sobre este para
os restantes utilizadores do sistema.

2.1.3.RBAC

: O Role Based Access Control (RBAC') [6][7] é
uma politica de controlo de acessos
determinada pelo sistema e nao pelo

: proprietario. Baseia-se em roles (perfis ou

. papéis) que sdo atribuidos aos utilizadores

: dentro de uma organizacdo. Um utilizador

: pode ter mais do que um perfil atribuido e
um perfil pode ser atribuido a mais do que

: um utilizador. Em sistemas mais complexos é
habitual organizar os perfis em hierarquias. A
. atribuicao de acesso a um recurso é feita com
: base nos perfis e nunca com base nos

. utilizadores individualmente.

: A principal diferenca entre o modelo

- discriciondrio DAC e o RBAC é que no

: primeiro permite-se que o utilizador controle
: 0s recursos de que é proprietario enquanto
no modelo RBAC o controlo é feito ao nivel

- do sistema, fora do controlo do utilizador. J&
- a principal distincdo em relacdo ao modelo

: MAC é que neste 0 acesso aos recursos

: apenas é permitido com base em regras de
acesso dos utilizadores, enquanto no modelo
RBAC controla-se o acesso mediante um

: conjunto de permissdes que podem incluir

. opera¢ées mais ou menos complexas.

: O RBAC é um modelo de politicas de acesso

© bastante flexivel e por conseguinte bastante
: popular. O conceito de perfis partilhados por

1 RBAC ¢é a sigla usada na literatura para referir tanto o modelo Role Based Access Control como o Rufe Based Access Controi. - —
Os dois modelos séo diferentes pelo que o uso da mesma sigla pode criar confusao. Neste documento, RBAC refere-se sempre ao Rofe Based Access Control.
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. varios utilizadores permite que o sistema se

: torne facilmente escaldvel. A sua eficiéncia

: consiste na capacidade de partilhar perfis
entre utilizadores. Quando esta situacao nao
ocorre e cada utilizador tem um perfil

. distinto dos outros o modelo perde esta

© caracteristica de escalabilidade. Outra

: limitagdo do modelo ocorre em ambientes

© em que um sistema de controlo de acesso

: RBAC é partilhado por varias aplicacdes ou

: contextos. Nestes casos o numero de perfis

© tem tendéncia a crescer exponencialmente e
. agestdo do sistema torna-se mais dificil.

© Apesar da sua popularidade, em alguns
contextos o modelo de perfis ndo é o mais

: adequado como é o caso em que a condicao
: para aceder a um recurso é uma condicdo

: passageira que nao depende do utilizador.

: O modelo RBAC tem tido vdrias evolugbes e
. existe atualmente um modelo de referéncia
definido como uma colecdo de quatro

: componentes modelo: Core RBAC,

. Hierarchical RBAC, Static Separation of Duty

. Relations e Dynamic Separation of Duty
Relations [8].

: 2.1.4.ABAC

: O modelo Attribute Based Access Control

: (ABAC) autoriza 0 acesso a recursos com

: base em atributos do utilizador e ndo com

¢ direitos ou permissdes associados a este

: [91[10]. Neste modelo o utilizador tem que

: demonstrar as alegacdes (claims) sobre os
seus atributos ao sistema de controlo de

: acessos. Uma politica ABAC especifica que

: alegagdes se devem verificar a fim de obter a
permissao de acesso ao recurso. Um exemplo
: tipico é ‘ser maior de 18 anos’. Qualquer

ABAC

. utilizador que consiga demonstrar ter mais

. de 18 anos tera acesso ao recurso. Este

* modelo tem também a carateristica de ndo

© exigir uma autenticagao formal do utilizador,
. permitindo o acesso de forma anénima. No

: entanto é exigida uma forma de provar a
alegacdo anonimamente.

: O modelo ABAC implica alguma

. complexidade adicional uma vez que os

© atributos sdo mutaveis e possivelmente em

: grande quantidade. O sistema de controlo de
: acessos deve fornecer mecanismos para

: armazenar atributos adicionais consoante a

. dimensao do sistema. Da mesma forma, as

. politicas definidas por um modelo ABAC

: podem usar diversos tipos de atributos como

1l
RADAC
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DE AUTORIZACAO
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: argumentos, o que implica a capacidade de
. operar sobre diversos tipos de dados assim
: como a capacidade de suportar regras
complexas.

Alguns modelos de controlo de acesso mais

: complexos baseiam-se no ABAC, como é o

: caso do modelo Policy Based Access Control
: (PBAC) [11][12], em que o controlo de acesso
: aos recursos de um sistema é feito

: baseando-se em politicas definidas a partir

: dos atributos do utilizador.

: 2.1.5. RADAC

O modelo Risk Adaptabie Access Control

. (RAAC) distingue-se dos outros modelos

. mais tradicionais pela sua flexibilidade e
adaptabilidade, uma vez que nédo baseia as

: suas politicas de controlo de acessos apenas
: nos recursos e entidades envolvidas mas
pressupde que existe um fator de risco e uma
: necessidade associados a cada acesso

: [13][14]. Neste modelo, o risco e a

: necessidade sdo medidos e sdo avaliados
para cada acesso ou operacdo, i.e., é tido em
: consideragdo o risco de aceder a um

- determinado recursos vs. o custo de ndo o
 fazer.

: No RAdAC pressupde-se que para além do
 risco de acesso ter de ser medido pelo

* sistema, o proprio sistema de controlo de

: acessos tem que ser capaz de reavaliar esse
: risco ao longo do tempo. Estas carateristicas
© tornam este modelo extremamente
dinamico mas também tem como principais
: pontos fracos a eficacia e atualizagdo no

: célculo do perfil de risco associado, bem

: como o correto perfil de ligagdo do

: utilizador. Um fator de risco desatualizado ou
: aincorreta determinagao do tipo de ligagéo,
: geo-localizacao IP ou dados biométricos do
 utilizador, por exemplo, podem conduzir a

: acessos ndo autorizados.

: De uma forma simples poder-se-a

: argumentar que o aumento de

: complexidade aumenta a granularidade

- disponivel para controlar acessos a recursos
: (Figura 1) [15].

2.2. ARQUITETURA DE AUTORIZACAO
A arquitetura de autorizacao recomendada

. pelo IETF é composta pelos seguintes blocos
: funcionais [16][171[18]:

%%m
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« Policy Decision Point (PDP) - Ponto onde
sdo calculadas as decisdes. Esta tipicamente
associado a um ou mais PEP e disponibiliza
funcionalidades de decisao que nao sao
apropriadas a um PEP;
« Policy Enforcement Point (PEP) -
Implementado na aplicacdo que pretende
aceder a um recurso, é esta que faz o
pedido de autorizacdo a um PDP,
interpreta o resultado recebido e aplica-o a
um recurso. Isto pode incluir:

> tomar uma acdo para "enforce" de

politicas;

> receber e preparar para uso politicas de

acesso atualizadas;

> fornecer métricas a um Policy Monitoring

Point (PMP);

> fornecer resultados e andlise de reforco

de politicas a um Policy Administration

Point (PAP) e PMP.
« Policy Administration Point (PAP) - Ponto de
criacao, gestao, armazenamento e
monitoria de politicas, incluindo a
atribuicdo de politicas aos recursos, bem
como a gestédo do resultado de politicas que
resultem de servidores de politicas de
acesso distribuidos;
« Policy Information Point (PIP) - Local onde
estdo alojados os atributos referentes as
politicas, fornecendo essa informacéo ao
PDP. Pode ser uma base de dados, um
servidor LDAP, etc;

: Quer o PDP quer o PEP podem estar
embebidos numa Unica aplicacdo ou estarem
. distribuidos. Esta arquitetura promove a
separacao da decisdo de autorizacdo do

: ponto de uso de forma a facilitar a

: atualizagao de critérios de decisdo e politicas
: de autorizagéo quando necessario.

: O fluxo normal de informacéo numa

ll

LINGUAGENS DE

ESPECIFICAGAO DE POLITICAS
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Figura 2 -
Arquitetura de autorizagao
e fluxo de informacao

: arquitetura de autorizagao pode ser descrito
: da seguinte forma (Figura 2):

1 - O sujeito pretende executar uma agao
sobre um determinado recurso num
servidor aplicacional;

2 - E enviado ao PEP um pedido de acesso
deste sujeito para executar uma acao no
servidor aplicacional;

3 - O PEP comunica com o PDP, enviando
um pedido xml com os dados referentes ao
pedido;

4 - O PDP recebe o pedido e pede ao PIP os
atributos que possam faltar;

5- 0O PIP obtém os dados dos atributos
requisitados (diferentes dados podem vir de
diferentes fontes de informacéo) e envia ao
PDP os valores dos atributos;

6 - O PDP avalia a autorizacdo usando os
dados do pedido em conjunto com os
dados obtidos do PIP nas politicas
existentes e comunica a decisao tomada ao
PEP, enviando uma resposta xml com a
decisdo e as obrigacdes que devem ser
cumpridas;

Finalmente, o PEP executa as obrigagdes e
concede (grant) ou nega (deny) acesso ao
* recurso tendo em conta a deciséo e a

. possibilidade de execucéo de todas as

: obrigagbes.

2.3 LINGUAGENS DE ESPECIFICACAO
: DE POLITICAS

: A eXtensible Access Control Markup

: Language (XACML) da Organization for the

: Advancement of Structured Information

. Standards (OASIS) [19], assim como a XML
Access Control Language (XACL) da IBM

: [20], sdo frameworks para a especificacdo de
: politicas de controlo de acessos inicialmente

S>> =
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. desenvolvidas com o objetivo de proteger

. documentos XML mas que podem ser

. aplicadas a outros recursos de sistemas. Um
dos objetivos do XACML é promover uma
terminologia comum e interoperabilidade

. entre implementag¢des de autorizacdo de

: diversos fornecedores. Atualmente, estas

. linguagens nao permitem a representagao

: direta de modelos tradicionais, como o DAC
ou MAC. O XACML é na sua base um sistema
© ABAC, mas a OASIS fornece extensdes do
XACML que suportam uma vasta gama de

: modelos de politicas [21], incluindo o RBAC
: como uma especializacio do ABAC.

O XACML permite requerer um acesso a um

. sistema, usando uma sintaxe standard, e

: obter uma de quatro respostas possiveis:

© Permit quando o acesso é autorizado, Deny se
o acesso for recusado, Indeterminate se os

. parametros indicados nao forem suficientes
para a tomada de decisdo, e Not-Applicable

. quando o pedido ndo pode ser processado.

: O XACML disponibiliza um conjunto de
politicas (policy set) que pode conter uma ou
mais politicas ou conjunto de politicas. Cada
. politica é descrita através de um conjunto de
regras e a framework inclui métodos para

: combinacdo de politicas e conjuntos de

© politicas. Eventuais conflitos resolvem-se

: através de algoritmos de combinagéo de

: politicas, como ‘Deny-Overrides,

‘Permit-overrides, 'First-Applicable,

‘Only-One-Applicable’, ou outras que o
. desenvolvedor queira criar.

A OASIS ratificou o XACML 2.0 em 2005 e

. langou a primeira especificacdo do XACML
: 3.0 em 2010. Esta versdo mais recente

: suporta a delegacio de autorizacdo, usada
: para a administracao descentralizada de

: politicas de acesso.

: Para além do XACML e XACL, existem outras

: linguagens para controlo de acessos

. desenvolvidas em ambientes de investigacédo
: e que nao estdo disponiveis como POtS.

: Muitas delas tém propriedades similares ao

: XACML e XACL.

. 3. MODELO DE AUTORIZACAO DO IAM

: A PT Inovagdo esta atualmente a desenvolver
: um sistema de gestao de identidades e

. controlo de acessos - Identity and Access

: Manager (IAM), que inclui um médulo de

Modelos de Controlo de
Acesso a Informagdo

: autorizagbes granular ou fina, em que

. aplicacdes ou servicos cliente delegam

: pedidos de autorizac¢do para os seus
utilizadores. Neste produto o IAM é em
simultaneo o PAP, PIP e PDP, sendo da

: responsabilidade de cada aplicagao/servico
: garantir o PEP.

: O |AM tem a capacidade de poder

: implementar varios modelos de controlo de
: acessos que poderdo ser usados conforme
seja mais adequado ao tipo de

: aplicagao/servico. Atualmente, o IAM

: implementa o modelo Hierarchical RBAC,

: usado por uma grande variedade de

: aplicagbes, estando prevista a extensao do

: modelo para suportar contextos ou sessdes,
: ou mesmo outros modelos como o ABAC.
As entidades de autorizacdo que o médulo

: IAM implementa sdo em ndimero bastante

" reduzido (Figura 3).

agrupados operam agrupados
Grupos de sobre, Grupos de
i Utilizadores Perfis Recursos e

Figura 3 -

Modelo de autorizagao do IAM

: Tal como é preconizado no modelo RBAC,

‘ tudoo que se pretende controlar é um

: recurso sendo que estes podem ter uma

- relacdo hierarquica entre si ou ser agrupados
: em conjuntos que de alguma forma fagam

: sentido ao modelo em que se esta a
trabalhar. Por outro lado, os perfis permitem
definir um conjunto de operagdes sobre

: recursos, grupos de recursos ou hierarquia

: de recursos, tais como Create, Read, Update,

: Delete e Execute. Um recurso pode aparecer
em diversos grupos que compdem um perfil,
: com diferentes operagbes configuradas, por
* isso o IAM implementa atualmente uma
politica de Deny-Overrides para limitar a

: configuracgao acidental de operagdes sobre

© um recurso que esteja incluido diversas vezes
: no mesmo perfil. No entanto, esta politica

. pode facilmente ser substituida por uma
politica de Permit-Overrides ou outras que se
: julguem mais adequadas. Da mesma forma,

© as operacdes configuradas sobre um recurso
: que tenha dependentes, i.e., com hierarquia,
© sdo atualmente herdadas por todos os

: dependentes, mas pode suceder que em

. algumas modelizacdes se pretenda quebrar

© esta heranca. Esta funcionalidade ainda nao

. existe na atual versdo do produto IAM mas

: existird numa versao futura.

%%m
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a) perfis e

hierarquias b) agregacéo de perfis

Tal como os recursos, os perfis também

: podem ser organizados de forma hierarquica,
0 que permite construir permissdes de

* acesso mais ou menos complexas consoante
: as necessidades de cada servico ou
aplicacdo. Também nesta relacao se

: implementa uma politica de Deny-Overrides.

: 0 modelo RBAC possibilita que um utilizador
possa ter varios perfis. Nesta situacdo, as

: autorizac¢oes do utilizador serdo a unido das
autorizacoes de cada perfil considerado de
: forma independente. Isto permite atribuir a
* um utilizador um Perfil A de ‘Operador X' e
: ‘Operador Y’, com autorizagdes algo

. limitadas, mas ao atribuir-lhe também um

. Perfil B de ‘Administrador de Y’ e

: ‘Administrador Z' com permissoes para

: executar qualquer tipo de operacdo sobre

. qualquer recurso do sistema Y e Z, as

: permissées finais desse utilizador serdo
equivalentes a ‘Operador X’ mais
‘Administrador Y’ mais ‘Administrador Z'

. (Figura 4).

: Muitas vezes, esta acumulacgao de

: permissées é acidentalmente atribuida pelo
administrador do sistema e nem sempre é

: facil perceber que conjunto de autorizagdes

: tem um determinado utilizador e como as

: obteve. O IAM pretende facilitar nesse

. despiste apresentando ao administrador do

: sistema um mapa de autorizagdes por perfil e
por utilizador.

Outro conceito que o IAM introduz é o de
: grupo de utilizadores em que se agregam
: utilizadores que tém alguma forma de

*

¢) atribuigées equivalentes

relagdo entre si. Este conceito facilita a

. configuragdo massiva de autorizacdes,

. bastando atribuir um ou mais perfis a um

: grupo de utilizadores para que todos os

. utilizadores desse grupo tenham as mesmas
autorizacdes de acesso. Isto limita os erros

: humanos, em que uma permisséo que tem

i que ser dada a um conjunto de utilizadores é
: atribuida individualmente a cada um,
 facilitando o esquecimento de um utilizador
: ou a atribuicdo da permissdo ao utilizador
errado.

: Uma das grandes vantagens do IAM em

: relagdo a outros produtos anteriormente

: usados na PTIn é a disponibilizacdo de uma

: API baseada em web services REST, com

: possibilidade de incluir uma interface

* standard XACML para promover a

: interoperabilidade e a integragdo do

: produto. Estas carateristicas permitem uma

. melhor separacdo de funcdes, estando a
decisdo de autorizacdo totalmente

: centralizada no IAM. Ao expor os servicos por
REST, com autenticacao das

: aplicagdes/servicos cliente que usam os WS
REST, o IAM consegue garantir um acesso

: seguro a informagéo de cada

. aplicacdo/servico, sendo que estes se

: concentram nas suas areas de negécio e no

: cumprimento (enforcement) das autorizacbes
. disponibilizadas.

: CONCLUSOES
A medida que os sistemas aumentam em

dimensdo e complexidade e as arquiteturas
: distribuidas se tornam mais frequentes, um

S>> =
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: controlo de acessos eficaz e eficiente é cada
: vez mais uma exigéncia de seguranca que
: nao pode ser descurada.

Além dos modelos apresentados neste

. documento, existem muitas variantes e

: extensdes a estes, bem como outros tipos de
: modelos. Todos apresentam vantagens e
desvantagens, que devem ser tidos em

: consideragdo no momento de decidir o

* modelo a adotar tendo em consideracao os

: requisitos do negécio, e muito

: frequentemente cada implementacéo inclui
: especificidades proprias que nao fazem parte
: da definicao inicial do modelo.

: Um dos desafios mais recentes é como

. resolver o problema de controlo de acessos

: em ambientes distribuidos ou em cloud

: [22][23]. Nestes casos, as politicas de controlo
. de acesso podem ter que estar associadas a

: cada objeto (sticky policies), sendo estas

: transmitidas para fora do sistema que as

: gerou de forma a poderem ser

: implementadas por outros mecanismos de

© controlo de acessos [24]. Este tipo de

. abordagem tem a vantagem de apresentar

. grande escalabilidade e alta disponibilidade

. e o sistema de controlo de acessos pode ser

. distribuido, mas levantam-se outras questoes
relativas a mecanismos de seguranca, PKl e

: outros.
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v Gestao Integrada de
Servicos Cloud e Telco

Cloud Computing, Operations Support Systems, provisdo, supervisdo, auto-scaling

O paradigma de Cloud Computing
caracteriza-se, entre outros fatores, por
ubiquidade no acesso a rede, elasticidade e
flexibilidade no modelo de negécio
(pay-per-use). Um dos principais fatores de
diferenciacdo para a prestacao de servicos
Cloud sera a construcao de ofertas comerciais
que conjuguem este tipo de servicos com
servicos de comunicag¢des, em que o
conhecimento e controlo das redes e seus
recursos possibilitardo o controlo explicito da
qualidade dos servicos prestados bem como
a garantia de seguranca e fiabilidade no
acesso aos mesmos. Este pressuposto coloca
o operador numa posicdo privilegiada, e abre
as portas as plataformas atuais dos Sistemas
de Suporte as Operacdes (OSS - Operations

Support Systems) para no futuro virem a
desempenhar um papel preponderante na
oferta de servicos cloud, sendo capazes de
integrar na mesma solucdo a capacidade
para gerir recursos de cloud, incluindo
processos automaticos de aprovisionamento,
descoberta, desempenho e monitorizagéo, e
de rede simultaneamente. Sucintamente,
este artigo apresenta uma proposta para a
integracdo da gestdo de recursos e servicos
de Cloud Computing com os OSS atualmente
disponibilizados pela PT Inovacédo. Os
mecanismos de gestdo mencionados terdo a
capacidade de descobrir, aprovisionar e
monitorizar recursos de cloud e,
simultaneamente, recursos de rede.
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. Cloud Computing tem ganho cada vez mais

: importancia no negdcio das empresas, nao

: s6 pelas suas caracteristicas tecnolégicas mas
: também pelo modelo de negdcio que Ihe é

© inerente. O potencial por detrés deste
paradigma é unanime e a sua crescente

: adogdo uma certeza.

. No entanto, existem fatores considerados
limitativos que necessitam ser ultrapassados
: para que todo o potencial da Cloud possa

* transparecer. Entre esses fatores estdo:

i) questoes relacionadas com seguranca,
privacidade e confidencialidade;

i) a falta de normas, nomeadamente no que
toca a interfaces de gestao, que tem um
impacto direto nas garantias de
interoperabilidade e portabilidade;

iii) a falta de regulagao na area; e

iv) a clara necessidade de integrar os
servicos Cloud e Telco de forma a garantir
parametros de qualidade (desempenho,
robustez, seguranca, etc.)
extremo-a-extremo.

© Estes fatores s3o hoje os inibidores de muitas
: empresas perante a adogao do paradigma de
* Cloud Computing.

: Nos ultimos anos tém surgido varias

© iniciativas com o intuito de enderecar e

. ultrapassar os fatores acima mencionados. E
. relevante salientar as atividades de

: normalizagdo, onde os avancos tém sido

. feitos maioritariamente ao nivel da gestao

© dos recursos/servicos de infraestrutura,

. Infrastructure as a Service (1aaS), onde

: organismos como o Open Grid Forum (OGF) e
© o Distributed Management Task Force (DMTF)
. tém vindo a trabalhar tendo j4 elaborado

: duas normas: a Open Cloud Computing
Interface (OCCI) [1] definida pelo OGF, e a

. Cloud Infrastrastructure Management Interface

Saber & Fazer Telecomunicagdes . 2012

: (CIMI) [2] definida pelo DMTF. Ambas as

* interfaces definem a gestao de recursos

: computacionais, sendo por isso consideradas
: concorrentes. Olhando para a componente

: de armazenamento dos servicos laas, a

. Storage Networking Industry Association

: (SNIA) definiu a Cloud Data Management

© Interface (CDMI) [3]. Recentemente foi

. apresentada a Cloud Application Management
© for Platforms (CAMP) [4], a primeira proposta
: de norma no ambito dos servigos de

. plataforma, Platform as a Service (Paa$),

: submetida ao & Organization for the

. Advancement of Structured Information

© Standards (OASIS). E de salientar também o

. projeto Deltacloud [5], da Apache, que criou

© uma interface que abstrai as diferengas entre
. diferentes clouds (funcionando como proxy)

: Nno que toca a servigos laas, e.g. servicos

: Amazon Web Services (AWS) Elastic Compute

. Cloud (EC2) e Simple Storage Service (S3) [6],

. OpenStack Compute e Storage [7], entre

© muitos outros.

. Embora diversos organismos de

: normalizacdo estejam ativos no que toca a

. interfaces de gestao de servicos Cloud, é fora
: destes que estdo os standards de facto. Ao

* nivel dos servicos laaS as interfaces da AWS
© para os servicos EC2 e S3 lideram, tendo

. recentemente a concorréncia das interfaces
: definidas pela plataforma open-source

: OpenStack. No &mbito dos servicos PaaS a

: lideranca no que toca a interfaces de gestao
ndo é tao clara, pois estamos perante um

: mercado mais abrangente de fornecedores.

No que toca a garantia de qualidade

: extremo-a-extremo nos servicos Cloud é hoje
. inviabilizada pela fronteira bem definida que
¢ existe entre os dominios Cloud e Telco, sendo
© agestao dos servicos de cada um feita de
forma separada por entidades

* independentes. Ao mesmo tempo que a
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: necessidade de integragéo de servicos Cloud
: e servicos Telco aumenta, os operadores Telco
: comegam também eles a oferecer servigos

: Cloud. A conjuncao destes dois fatores coloca
os Telco numa posicao favoravel perante uma
concorréncia ja bem instalada no mercado

. dos servicos Cloud. Atentos a esta

: necessidade de integragéo estao os

: organismos de normalizacdo mais ligados ao
. mundo Telco, como o Metro Ethernet Forum

: (MEF), nomeadamente com projeto Carrier
Ethernet Services for Cloud [8], e o
International Telecommunications Union (ITU)
* através do trabalho que esté a ser

¢ desenvolvido no seu Focus Group on Cloud

: Computing (FG Cloud) [9]. Neste sentido a
integracdo da gestdo de servicos Cloud nos

. Operations Support Systems (OSS) da PT

* Inovacgao é um desafio e o primeiro passo de
: uma evolugso téo fundamental como

: natural.

: Este artigo apresenta uma proposta para a

* integragado da gestao de recursos e servicos

: de Cloud Computing com os OSS PT Inovacéo.
: Tendo em conta a maturidade dos servicos

: laa$ e a realidade corrente da oferta

: SmartCloudPT, o trabalho desenvolvido

- focou-se na gestdo (provisao e supervisao)
de servicos de infraestrutura, laaS. A solugao
: apresentada permite a interagao com

. multiplos fornecedores de Cloud, colocando

: como principal prioridade a integragdo com a
plataforma de Cloud disponibilizada pelo
Grupo PT (SmartCloudPT) e a plataforma

: OpenStack.

: 2. GESTAO DE SERVICOS DE
: TELECOMUNICAGOES

CA gestao de operagdes e de negdcio na

: industria das comunicacdes tem evoluido

: desde as décadas de 80/90 em alinhamento

: com os racionais de evolucao das redes de
telecomunicagoes, i.e., em alinhamento com

: aevolucdo dos meios de prestacdo de

: servico nos operadores de telecomunicacées.

: De facto a gestdo de operaces suportada

: em sistemas de informacdo surge pela

: necessidade da adocao de processos mais

: eficientes e mais automatizados que

: permitam suportar o planeamento,

: construcdo e manutencao das redes, bem
COmMo a sua provisao e supervisao. Por esta
: ordem de ideias, os operadores de

: telecomunicagdes foram construindo sobre

Gestdo Integrada de
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: cada dominio de rede adotado (PSTN, PLMN,
. etc.) um conjunto de sistemas de gestao
dedicados a gestdo de cada rede, num

: cendrio em que a desintegracédo de redes

: levou a desintegracéo das stacks de gestao
operacionais, dos OSS. Este cenario é

: ilustrado na Figura 1.

BSS/0SS BSS/0SS , § Bss/oss

Fixed
Telephony

Transport and Switching
u ]

| ACCESS || ACCESS

| ACCESS || ACCESS |

B ol =2 3

Figura 1-
Sistemas de
gestao dedicados

: Outras evolugbes tecnoldgicas na orbita das

. redes de telecomunicag¢des, como o

: surgimento e massificagao do paradigma de
: rede inteligente levou a que o cenario de

: gestao segmentada descrito no paragrafo

. anterior surgisse também no contexto de
uma Unica rede. No caso concreto da rede
inteligente, no final dos anos 90 e década de
2000 assistiu-se a uma massificacdo de

: solugées de rede inteligente anexas, na sua

: maioria, as redes moéveis (PLMN). Este
episédio levou a que sobre as redes PLMN

: surgisse também uma visao de gestao

: operacional segmentada, ndo por razoes

: tecnolégicas mas acima de tudo

: acompanhando a implementacdo de

. diferentes modelos de negdcio sobre um

: mesmo dominio técnico, o modelo pré-pago,
: suportado pelas solu¢des de rede inteligente,
e o modelo pés-pago, suportado por solugdes
. de mediacao de redes e billing tradicional.

: Este cenario é ilustrado na Figura 2.

: No final da década de 90 e principalmente

: durante a década de 2000, no sentido de

* responder a concorréncia feroz de um

. mercado liberalizado, os operadores

: comecaram a ter necessidade de construir

: ofertas mais complexas, misturando servicos
. oferecidos por diferentes tecnologias de

¢ rede. O aumento da concorréncia no sector
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: colocou também particular énfase na

: redugao do tempo de disponibilizacao

* desses servicos (time to market). A
transformacdo por que os B/OSS tiveram que
: passar para comportar esta nova realidade

¢ foi muito grande.

: Sobre um cendrio operacional sustentado

: por multiplas stacks B/OSS segmentadas, as

: primeiras propostas de oferta convergente

© surgiram suportadas por processos spaghetti,
cruzando em mesh e a medida as fungdes de
: gestdo de negdcio de cada stack operacional,
¢ sendo criadas arquiteturas distribuidas

: complexas, muito dificilmente escalaveis em
: funcdo do aumento da diversidade e volume
: de negdcio e que s6 com investimentos

. avultados conseguiam responder a requisitos
de performance e tempo de resposta
exigentes.

: Em adicdo, estas novas ofertas “convergentes”
© ndo eram mais do que a soma de

. funcionalidades de servico dadas em

: diferentes tecnologias, ndo oferecendo

. funcionalidades multitecnologia (0 mesmo

: servico acedido por diferentes redes) ou
modelos de negdcio que tirassem partido do
: conhecimento integrado da prestacéo dos

. diferentes servicos para um cliente tnico. Em
: suma, a proposta de ofertas multi-play e

: “convergentes” era suportada por grandes

© custos operacionais e limitativa quanto aos

: modelos de negocio suportados. Este cenario
¢ éilustrado na Figura 3.

: Os enormes custos operacionais e limitacoes
: funcionais do multi-play e da convergéncia

: foram o gatilho de um novo passo de

: evolugao operacional, a unificagdo de

: operagdes sob o mote de programas

* empresarias de transformacao de sistemas

Sistema de
gestdo “semi-
convergente”

"

: de informacao. Estes programas visam a
adogdo de sistemas de gestdao operacional

: unificados, suportando a construgéo de

* processos genéricos para a gestdo de

: qualquer dominio tecnolégico, e a adogao de
: sistemas de gestao de negocio unificados,

: suportando a construcio de processos
genéricos para a gestao de qualquer tipo de
. oferta. Em adicdo, estes programas permitem
: ainda possuir o conhecimento integrado de

: todo o portefélio do cliente e 0

. desenvolvimento de modelos de negécio
verdadeiramente convergentes, capazes de

: combinar a entrega e monetizagao de

: servicos de um mesmo cliente ou entre

. clientes relacionados, caminhando no

. sentido da maximizacao da Quality of

. Experience (QoE) do cliente final e

. implicitamente do seu Return of Investiment
(ROI). Este cendrio é ilustrado na figura 4.

Muitos operadores, principalmente os

: incumbentes, estdo neste momento a fazer o
percurso da convergéncia. Contudo esta ndo
: éa etapa final da evolugdo, muito pelo

: contrario, os modelos de gestao unificada

: nao respondem necessariamente de forma

: adequada aos desafios tecnoldgicos e de
negoécio que surgem todos os dias e cada vez
. de forma mais rapida. Muitos sao os desafios,
: sendo a tematica de fundo deste artigo

: apenas a expressao de um desses desafios, a
: convergéncia dos mundos de servicos Telco e
: deTl. De facto a rede e os seus servicos de
conectividade tém evoluido no sentido de
 proporcionar apenas um meio de
comunicagao (um tunel para passar bits) e de
: acesso aos servicos de nova geracao

. (aplicacées) que comecam a ser “fornecidos

. pelo datacenter”. Esta realidade é para os

: operadores tradicionais de telecomunicagées
¢ um sinal da necessidade de evolucdo dos
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: seus sistemas de gestdo B/OSS para serem

: capazes de gerir, eventualmente de forma
integrada, os recursos de Tl e os servicos que
estes recursos suportam. Um sinal explicito
: daimportancia desta convergéncia é o

: aumento significativo da intensidade no

: trabalho conjunto entre frameworks que
outrora estavam ligados aos dois mundos, o
: TMForum €TOM para as telecomunicacdes e
o ITIL para o mundo de Tl. Neste palco da
convergéncia Telco/T| os operadores séo

: players privilegiados, pela capacidade

: intrinseca que tem de poderem gerir de

: forma integrada rede e infraestrutura Tl,
aspeto que os OTT nao tem e nao

: conseguirao ter téo cedo.

. Nessa torrente de evolucdo nos operadores
: de telecomunicagdes, alguns dos aspectos
principais das ofertas dos mesmos nunca
mudaram assim tanto. No mercado

: residencial as ofertas sdo ainda altamente

: padronizadas, existindo um pequeno leque
: de opg¢des do qual cada utilizador pode

. escolher a oferta que considerar mais
conveniente. No mercado empresarial,

: tendencialmente a padronizacdo ndo é tdo
: forte, mas aspectos relacionados com

: fiabilidade em que se exigem taxas de

. disponibilidade altissimas, s&o ainda

: obrigatdrios, em detrimento de flexibilidade
‘ou configurabilidade. Neste segmento de
negocio, as caracteristicas das ofertas tipicas
: de Cloud chocam claramente com o que os
operadores de telecomunicacdes

: tipicamente oferecem, e com aquilo que os
: seus sistemas estdo preparados para fazer,

: aumentando claramente a fasquia deste

: desafio.

GESTAO DE SERVICOS CLOUD

GESTAO CLOUD laaS

Gestdo Integrada de
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: 3. GESTAO DE SERVICOS CLOUD

: A gestao de recursos de Cloud pode ser

: dividida em dois grandes processos — i)

. provisdo e ii) supervisdo. Os processos de

: gestao identificados tém um significado

. distinto dependendo do tipo de servico
Cloud que esta a ser enderecado (laa$, Paa$,
: SaaS) - ver Figura 5. As préximas subsecgdes

4
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i}
) o
= Application
= Developers
2
@
S
3
=3
= Network
> Architects
Tradugao: Arquitetos de rede; Figura 5 -

Desenvolvedores de aplicagdes;
Utilizadores finais; Visibilidade do
valor para os utilizadores finais

Modelos de entrega de
servigos Cloud - laa$,
Paa$ e SaaS

. descrevem o significado da gestédo de
: recursos para cada um dos niveis de servico
. disponibilizados pela Cloud.

: 3.1. GESTAO CLOUD laa$

: A provisdo de servicos Cloud ao nivel laaS

: permite ao cliente - tipicamente o

. administrador dos recursos Tl de uma
empresa — aprovisionar recursos

* computacionais (CPU, memoria e disco) e de

: armazenamento no datacenter do fornecedor
. de Cloud. A materializacdo dos recursos

: computacionais é feita em maquinas virtuais,
: sendo necessério também a configuracao de
. sistema operativo, rede IP bem como firewalls
: (ver Figura 6). Os pedidos destes recursos sdo
* habitualmente efetuados através de um
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- disponibilizacao de servicos Cloud. A Figura 7
. ilustra as vantagens do modelo Cloud

. relativamente a utilizacdo de recursos

© in-house.

Gestao Cloud laaS

ecursos Plataforma Cloud

Figura 6 - Computacionais
Fluxo de
provisao para
gestdo de
servicos Cloud IT capacity

laaS

IT System
dmin

Gad

portal self-care disponibilizado ao cliente.

: Para além do aprovisionamento on-demand

: dos recursos computacionais solicitados

. através do portal de self-care do fornecedor

: Cloud, é também fundamental permitir o

aprovisionamento automatico de novos

* recursos computacionais tendo em conta a

: ocupacao dos recursos inicialmente

¢ alocados, funcionalidade habitualmente

: designada como auto-scaling. Para a

disponibilizacdo de auto-scaling é

. fundamental que os processos de provisao e

: supervisdo estejam interligados. A

. arquitetura apresentada na seccao 4

. descreve a interacdo entre estes dois

. processos. Do ponto de vista da supervisao,

. este processo de gestao de servicos Cloud ao

: nivel laaS é responsavel por monitorizar o

: desempenho dos recursos computacionais

. previamente alocados.

: Com base na informacéo recolhida sdo

: construidos e disponibilizados ao cliente

. indicadores de desempenho e histérico

¢ (tipicamente através de graficos no portal de

© self-care). A supervisao é também utilizada

. para verificar se o SLA contratado com o

© cliente esté a ser cumprido. Isto pode ser

efetuado, por exemplo, através do envio de

: alarmes para o elemento de gestdo

. responsével pela provisao de recursos Cloud
sempre que os thresholds contratados sao
ultrapassados. Com base na informacao
recolhida, pode ser necessario escalar os

* recursos computacionais para cumprir o SLA

: ou, pelo contrario, libertar alguns recursos

: computacionais que nado estdo a ser

: utilizados — auto-scaling. Diretamente ligada

. as funcionalidades on-demand e auto-scaling

. esta o pay-per-use, ou seja cobranca em

: tempo real dos recursos computacionais

¢ “consumidos” pelo cliente. O suporte desta

funcionalidade implica a interligacdo entre

. 0s processos de supervisao de recursos

computacionais Cloud e os processos de

: billing dos BSS. Esta caracteristica de negécio

: é também fundamental para a

>l

GESTAO CLOUD Paa$ / SaaS

Planned needed capacity
Real needed capacity (actual usage)

Real needed capacity with on premise model
Real needed capacity with cloud model

Time

(legenda: Capacidade necessaria planeada;
Capacidade necessaria real (utilizacao real);
Capacidade real com o modelo de instalagées
proprias; Capacidade real com modelo cloud)

Figura 7 -

Ocupagao de recursos
computacionais com o
modelo Cloud

3.2. GESTAO CLOUD PaaS / SaaS

Os servicos Cloud PaaS assentam nos servicos
: Cloud laas, isto é, a oferta de um servico PaaS

implica a existéncia de uma infraestrutura de
recursos computacionais. Do ponto de vista

: do cliente que estd a utilizar um servico PaaS,
: tipicamente orientado a equipas de

: desenvolvimento de empresas e/ou

: developers individuais que nao pretendem
consumir recursos (temporais e financeiros)

: com a aquisigao e configuragao dos

: ambientes de execucdo para as suas
aplicacdes, os recursos computacionais sao
abstraidos. No entanto, do ponto de vista das

plataformas de gestéo, apesar de ndo ser

. visivel para o cliente que esta a utilizar o
: servico PaaS, é necessario gerir os recursos
: computacionais que estéo a ser utilizados

para oferecer o servico PaaS. Deste modo,

contrariamente a gestdo de servicos laa$, a
gestdo de servicos Paa$S é bastante mais

: complexa e é constituida pelas seguintes

. fases:

i) Provisdo de recursos computacionais
(CPU, RAM e disco) para correr as
plataformas de execucao de servicos;

if) Provisao de uma plataforma de execucao
de servicos, constituida por i) bases de
dados (por exemplo SQL, MySQL, NoSQL, ...),
ii) servidores aplicacionais, iii) frameworks
(por exemplo Java, Python, Ruby, ..), etc;
iii) Depois de provisionados os recursos
computacionais (passo i) e configurada a
plataforma de software PaaS (passo ii), é
necessario efetuar o deployment e start da

S>> =
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aplicacdo do cliente para a plataforma Cloud
PaasS. Esta fase inclui a gestdo completa do
ciclo de vida do servico. Depois de iniciada
pela plataforma de gestéo a aplicacdo é
disponibilizada como um servico (SaaS) ao
consumidor final (ver Figura 8).

Gestao Cloud laaS

Recursos
Computacionais

Ambiente de Plataforma Cloud

Execugdo

Ciclo de vida
4 da Aplicagao

App Consumer ‘

. A componente de superviséo ao nivel Paa$S

* inclui a monitorizacdo dos recursos ao nivel

: dainfraestrutura para que o gestor possa

. escalar os recursos mediante as suas

: necessidades. Ao nivel PaaS, a monitorizacao
da infraestrutura nao é visivel para o cliente

. (developer). As métricas disponibilizadas ao

: developer devem permitir efetuar a

: monitorizacdo da aplicagdo em tempo real.
Por exemplo, métricas de disponibilidade,

: tempo de resposta, reliability, acesso a base
de dados, transa¢des web, threads, sessdes de
utilizadores, entre outras. Tal como no servico
. laaS, a componente de supervisdo é muito
importante no servico PaaS para permitir

: escalar automaticamente os recursos

: computacionais e de armazenamento bem

: como de software (por exemplo bases de

¢ dados) para cumprir os SLA contratados, e
também para permitir aos processos de

: billing cobrar o cliente pelos recursos

: utilizados no PaaS - modelo pay-per-use.

| 4. GESTAO INTEGRADA DE SERVICOS
: TELCO E CLOUD

© Nos anos mais recentes os operadores de

. telecomunicagdes tém vindo a alterar o seu

. ambito de negdcio para dreas adjacentes
tentando acompanhar a mudanca de

. paradigma que tem caracterizado a

. sociedade da informacéo. Neste novo

: modelo os operadores deixam de ser apenas
fornecedores de conectividade tradicionais
(telefonia e Internet) e procuram

. posicionar-se como fornecedores de servicos
: diferenciadores, como por exemplo servicos
: IPTV, M2M e de Cloud. Dado serem os

© operadores da infraestrutura de rede até ao

Gestdo Integrada de
Servigos Cloud e Telco

. last-mile, os operadores tém uma vantagem

- substancial face ao seus competidores
diretos na area de fornecimento de servigcos

: — tém as ferramentas necessarias para
garantir que os servicos podem ser

: entregues ao cliente final, mével ou fixo, com
: aqualidade de servico/experiéncia

necessaria. Este é uma das principais

. ferramentas que os operadores podem e
. devem utilizar para ocuparem um espaco

relevante na entrega de servicos e

combaterem os Over The Top (OTT) players.

No que diz respeito a drea de Cloud

Computing em particular, os operadores

podem posicionar-se como i) fornecedores

© de servicos Cloud através de infraestruturas

préprias e/ou como ii) fornecedores de

conectividade integrada entre infraestruturas
: Cloud de terceiros e o cliente final. Assim, a
: abordagem mais adequada para gerir

recursos de telecomunicagées e de Cloud

: Computing é através da utilizagéo de

procedimentos comuns e integrados,
permitindo, entre outras, as seguintes

. vantagens:

i) Rentabilizar a infraestrutura e os processos
ja instalados através da utilizacao de
plataformas comuns para efetuar a gestao
operacional e de negdcio;

i) Otimizar a entrega de servicos de Cloud
Computing integrados com ofertas de
telecomunicagdes, permitindo uma oferta
convergente de servicos Cloud e Telco;

iii) Potenciar o desenvolvimento de solugdes
integradas e convergentes para gestdo de
Cloud Computing e telecomunicagoes,
evitando a criacdo de silos verticais e
independentes.

Para a realizacdo de um processo de gestéo
integrado Cloud e Telco, os sistemas de

suporte as operacdes (OSS) e ao negdcio

(BSS) tém necessariamente que evoluir e
passar a ser capazes de lidar com novos
modelos de gestdo das operacdes e de
negocio, respetivamente. Conforme descrito
nas secgoes 2 e 3, apesar dos recursos

. geridos numa plataforma de

: telecomunicagbes e numa plataforma Cloud
: serem diferentes, os processos de gestéo

. associados aos mesmos é idéntico, podendo
. ser decompostos em dois processos

principais:

i) Provisao: permite preparar a
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infraestrutura para ser posteriormente
utilizada para entregar servicos. Para
recursos de telecomunicagées, significa, por
exemplo, entre outros, provisionar
elementos da rede xDSL, MPLS e fibra éptica
e também os elementos do servico IPTV. Do
ponto de vista dos recursos Cloud, significa
a instanciacdo de recursos computacionais
para servicos laaS e a configuragao de bases
de dados e servidores aplicacionais para
servigcos PaaS. No ambito da arquitetura TM
Forum, esta fase é habitualmente designada
como Fulfillment;

ii) Supervisao: permite monitorizar a
gestao de desempenho da infraestrutura,
verificar o cumprimento dos SLA
contratados com os clientes e, se necessario,
acionar os mecanismos para corrigir
eventuais desvios. Para recursos de
telecomunicacoes, significa, por exemplo,
verificar e avaliar o desempenho das redes
de acesso. Do ponto de vista dos recursos
Cloud, significa verificar a ocupacédo dos
recursos computacionais para servigos laa$,
e, por exemplo, ocupacao das bases de
dados e o tempo de resposta de uma
aplicacdo para servicos PaaS. No ambito da
arquitetura TM Forum, esta fase é designada
como Assurance.

Uma visao simplista da arquitetura proposta
: para a gestdo integradas de recursos Telco e
. Cloud esta ilustrada na Figura 9. Esta

: arquitetura baseia-se integralmente nos

: processos de gestdo atualmente utilizados
pelos operadores de telecomunicacdes para
: gerir recursos de telecomunicagées, de

: acordo com o organismo de normalizacio

: TM Forum. Assim, a gestdo de recursos Cloud
: assenta numa evolugao do modelo ja

: existente, evitando a defini¢do de um novo

: modelo independente e por conseguinte a

: criacdo de um novo silo.

Os principais elementos que compdem a
: arquitetura de gestao integrada Cloud e Telco
* ilustrada na Figura 9 séo os seguintes:

i) Services & Resources Inventory
Management: responsavel pela gestdo de
cadastro da rede e/ou da Cloud. Na
arquitetura atual dos OSS, este elemento
corresponde ao produto Netwin [10];

ii) Services & Resources Order
Management: responsével pelo controlo de
execucdo do pedido do cliente para a
provisao dos servicos de Cloud e/ou de rede.
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Orquestra os varios elementos envolvidos
no processo de provisao (cadastro, ativagao,
...) até ao pedido do cliente estar terminado.
Na arquitetura atual dos OSS, este elemento
corresponde ao produto Order Manager
(OM) [10];

iii) Services & Resources Performance
Management: responsavel pela gestdo de
desempenho e QoS das infraestruturas e
servicos de Cloud e de rede. Disponibiliza
um conjunto de métricas e indicadores para
avaliacdo de desempenho e permite a
gestdo dos SLA contratados. Para a gestdo
de plataformas Cloud laa$, este elemento é
responsavel por recolher informacéo sobre
a utilizacdo do CPU, RAM e disco para
servicos laaS. Para cendrios Cloud Paa$, este
componente monitoriza as aplicacdes em
tempo real através de métricas de tempo de
resposta, transagdes web, ocupacdo das
bases de dados, etc. Na arquitetura atual
dos OSS, este elemento corresponde aos
produtos Altaia e Alarm Manager (AM) [10];
iv) Services & Resources Activation
Management : responsdvel pela ativacao
de servicos e de mediacdo entre os OSS e as
infraestruturas de Cloud e/ou rede para os
processos de provisao e supervisdo. Para o
caso concreto de gestdo de plataformas
Cloud, deverd ser capaz de interagir com
multi-plataformas Paa$S e/ou laa$,
abstraindo os restantes componentes da
familia dos OSS das especificidades da
Cloud. Na arquitetura atual dos OSS, este
elemento corresponde ao produto Network
Activator (NA) [10].

Operations Support Systems (0SS)

Fulfiliment Assurance

Com ) (ALTAIA)

Services & Services & Resources Services & Resources

Resources Order Mgmt Performance Mgmt

Inventory ———
Mgmt _AM )

(C NA )
Service & Resources Activation Mgmt

Figura 9 - Arquitetura dos OSS
para recursos Telco e Cloud
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: 5.RESULTADOS EXPERIMENTAIS
: PRELIMINARES

Portal de Cloud

. Neste capitulo descrevem-se brevemente

: dois casos de uso tipicos de uma plataforma
Cloud e respetivas concretizagdes nas
plataformas OpenStack e SmartCloudPT

: através do produto Network Activator (NA),

: pertencente a suite de produtos NOSSIS. A

: Figura 10 ilustra a arquitetura do

. demonstrador utilizado. O produto NA foi

: alterado para integrar a mediagao e ativagao
: de servigos Cloud nas plataformas OpenStack
: e SmartCloudPT através das respetivas API. A
: interface northbound do NA esté diretamente
: acessivel através de um portal para interacao
: com o utilizador.

Selecione a Cloud que pretende

Figura 11 -
Selegao de plataforma Cloud

RESULTADOS
EXPERIMENTAIS
PRELIMINARES .
: Os casos de uso considerados foram os

: seguintes:

i) Aprovisionamento de Recursos: acesso
publico a recursos computacionais na Cloud.
Para tal o utilizador indica a plataforma que
pretende utilizar (Figura 11), OpenStack ou
SmartCloudPT. De seguida especifica a
configuracdo de recursos que pretende
aprovisionar nomeadamente memoria,

Figura 12 -
Criagdo de instancia Cloud laaS

: CONCLUSOES

armazenamento e processador (Figura 12).
O resultado final é a instanciacdo desses
recursos e a sua disponibilizacdo através de
um IP pubico (Figura 12).

ii) Armazenamento: acesso a um sistema
de armazenamento na Cloud que permita
fazer upload e download de conteudos. Esta
interacdo é feita a alto nivel tendo o
utilizador somente de especificar a
plataforma que pretende utilizar, OpenStack
ou SmartCloudPT.

Operations Support Systems (OSS)

Portal Cloud

: Cloud Computing é um modelo de entrega de
: servicos de IT que, pelo espago de mercado

: que demonstra ter, é mais uma oportunidade
: para os Communication Service Providers (CSP)
: alargarem o seu ambito de atuac¢do no

© universo da prestacio de servicos,

: caminhando para se tornarem Broad Service

* Providers em lugar de provedores de servicos
. de conectividade.

: E também uma oportunidade para a

. definicdo de novos modelos de negécio, que
: passem nao so pela entrega isolada de
servicos de telecomunicacdes ou de servicos
: de IT mas que passem sobretudo pela

* construcao de ofertas e de modelos de
comercializacdo de servigos que integrem e

: capitalizem as capacidades de

: telecomunicacées e de servicos de IT.

Network Activator

5%;%52 Até a data os CSP ndo tiraram partido do
gestéo de : controlo integrado das redes de
Cloud laaS telecomunicagoes, das plataformas de
~ OpenStackEnabler  SmartCloudPT Enablers : servico “convencionais” e da Cloud. E ndo o
() () : fazendo néo tiram partido de capacidades de
: entrega de servico que nenhum Over The
n : Top tem, o controlo dindmico dos meios de
— comunicagao que permitem aceder a
- servigos de Tl oferecidos por ambientes
Cloud ou quaisquer outros, nomeadamente
—)II >> =

CONCLUSOES
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. a capacidade de garantir meios de acesso

: seguros, robustos, com controlo explicito de
. qualidade de servico e acima de tudo com a
: capacidade de fazer variar as condicbes de

. prestacao de conectividade em funcdo das

© caracteristicas da oferta comercial e dos

. servicos de Tl contratados.

© A Portugal Telecom, no ambito da iniciativa
SmartCloudPT, aposta neste preciso

: momento na construcdo de uma oferta

. diversificada de Cloud Services, j

: disponiveis para o mercado pessoal e
empresarial. Contudo a abordagem é para ja
: conservadora, apostando em ofertas que ndo
* tiram partidos do controlo dos ativos

: nucleares de um CSP, a rede e os seus

: elementos.

Acreditamos existir um espaco de mercado

: com relevo para o fornecimento de ofertas

* integradas de telecomunicacdes e de

. servicos de infraestrutura, consideramos que
. este deve ser o caminho de evolugdo do

: portefélio SmartCloudPT da Portugal Telecom
. e acreditamos que os resultados finais do

. projeto descrito por este artigo serd uma

: forma de materializarmos esta realidade.
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