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Administrador Delegado

da PT Inovagao

Estar conectado em qualquer lugar e a
qualquer hora é um apanégio dos dias de
hoje. Estar conectado ja néo significa estar
numa zona de cobertura de voz. Antes re-
quer uma ligacao a internet em banda lar-
gae com qualidade de servico garantida. A
vOz, No seu suporte tradicional sobre cir-
cuitos é até secundaria.

As atividades centradas no individuo, de
formacao, trabalho e lazer estdo hoje forte-
mente dependentes de um acesso com
qualidade a internet. Adicionalmente, a in-
ternet estd a transformar-se na plataforma
que permite a milhares de milhdes de dis-
positivos comunicarem entre si, poten-
ciando o aparecimento de novos servicos
e aplicagdes com impacto na forma como
trabalhamos, divertimos ou nos relaciona-
mos, no fundo transformando a vida tal
como a conhecemos. Estima-se que em
2020 existam 50 bilies de dispositivos co-
nectados. Esta Internet das Coisas permiti-
rd explorar novos mercados nas éreas da
gestao logistica, seguranca, satde, eficién-
cia energética e transacoes financeiras em
cendrios de mobilidade.

Desta forma, os CSP — Communication
Service Providers — enfrentam o desafio de
garantir qualidade de servico em redes
maoveis a0 mesmo tempo que se deparam
com necessidade de duplicar a largura de
banda disponivel a cada dois anos para fa-
zer face ao vertiginoso aumento de trafego
de dados. Este cendrio sé ndo é bom por-
que este aumento do trdfego e conse-
quente investimento associado, nao se tra-
duz por aumento de receita significativo. £
assim necessario encontrar formas inovado-
ras de minimizar o investimento em infraes-
trutura de rede sem penalizar a qualidade
de experiéncia do cliente. Mecanismos de
otimizacao para servi¢os de video, técnicas
de garantir sempre a melhor conexao dis-
ponivel e praticas de offload entre redes, de
forma a maximizar a utilizacdo de todos os

recursos disponiveis pelos CSP, sdo impres-
cindiveis para garantir a melhor qualidade
ao menor custo.

Nesta plataforma digital novos desafios se
deparam aos CSP, nomeadamente como
garantir privacidade e gerir identidades
perante um mar de aplicagdes por onde os
seus clientes de acesso internet navegam
criando e consumindo contetdos.

Outra das preocupacoes para os CSP é ga-
rantir uma politica de aplicacéo de priori-
dades ao tréfego de modo a poder privile-
giar servicos que requerem tempo real
como sejam aplicacdes de monitorizacéo
remota de sinais vitais em pacientes ou te-
leconsultas, ou mesmo intervengoes cirdr-
gicas geridas remotamente, com necessi-
dade de imagens video de alta definicao.

Este enquadramento de mudanga é com-
plementado com a adeséo cada vez maior
das empresas aos servicos de cloud com-
puting com beneficios imediatos ao nivel
da produtividade e reducdo de custos.
Neste ambiente, torna-se importante ga-
rantir privacidade e fiabilidade, caracteristi-
cas que os operadores de telecomunica-
¢des apresentam com vantagem.

Este nimero de Saber e Fazer Telecomuni-
cacdes contém artigos que enderecam di-
ferentes dominios e sao resultado da ativi-
dade de Investigacdo e Desenvolvimento
da PT Inovacdo em projetos de Inovacéo
Exploratoria e provas de conceito, procu-
rando identificar as principais caracteristi-
cas e tecnologias que podem suportar
uma oferta diferenciada de servicos e com
alto valor acrescentado.

A todos aqueles que tornaram possivel a
edicao de mais este nimero, clientes e par-
ceiros com os quais aprendemos continu-
amente e, sobretudo, aos autores dos arti-
gos, 0 Nosso agradecido reconhecimento.

apresentagao



nota editorial

Marcelino Pousa

Saber & Fazer Telecomunicagdes

Caros Colegas

Ao apresentamos 0 n° 9 da revista Revista
Saber&Fazer Telecomunicagdes, registo
com agrado a atratividade que esta man-
tém junto dos potenciais autores, o que
mostra a sua natural apeténcia para parti-
Ihar o seu conhecimento com a empresa.
Neste sentido a revista continua a sua
missao de difusdo de conhecimento no
grupo PT, apresentando um conjunto de
temas que consideramos relevantes para
o futuro da nossa organizagéo, a0 mesmo
tempo que representa uma oportunida-
de de divulgarmos alguns dos resultados
do nosso trabalho, que ao serem aqui
considerados, sinalizam a PT Inovacéo
como um agente com competéncias
para contribuir para o sucesso da PT nes-
tas areas.

A revista estd organizada em 4 grandes
areas, a primeira, que denominamos “De-
safios e Oportunidades’, contém artigos
que vao desde: a sustentabilidades e o
papel dos operadores neste dominio; a
usabilidade e seu valor; a realidade au-
mentada e o seu potencial para estimular
novos servicos, bem como reduzir custos
pelo apoio dado aos operacionais de um
operador de rede, facilitando-lhes as tare-
fas; as novidades nas transacoes financei-
ras através de dispositivos moveis e ao
mercado do M2M.

Numa segunda seccdo denominada de
“Plataformas de Servico’, incluimos artigos
que abordam temas como: solucdes de
gestdo de conectividade e autenticacao
em redes heterogéneas; a importancia da
Framework OSGI nas "home gateways’,
para potenciar o papel dos operadores
como fornecedores de servicos domésti-
cos; 0 sistema operativo Android e as suas
debilidades de seguranca, visto pelos
Operadores; uma perspetiva I[dM e priva-
cidade como um meio de criagdo de ser-
vicos pessoais partilhados; importancia
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dos identity providers, onde se aborda a
possibilidade de a PT se constituir como
um deles; o tema do Cloud na continua-
¢ao dos artigos da revista n° 8, introduzi-
mos o conceito de “Network as a Service"e
“Connection as a Service” como forma de
resolver alguns problemas encontrados
na implementacdo do Cloud computing
nas suas diversas valéncias, ao mesmo
tempo que se identifica o potencial para a
PT ser um player nesse campo, no segun-
do artigo aborda-se a implementacdo de
um ISP suportado em Cloud seguindo o
referencial do TMForum; finalmente uma
descricdo da introducdo da tecnologia
IMS na PT.

Na terceira seccdo abordamos temas de
mobilidade como: transporte de sinais de
video com qualidade em redes heterogé-
neas; os aspetos de qualidade de servico
em redes moveis, passando pelo desvio
de trafego das redes moveis, e formas de
manter a melhor ligacdo em redes hete-
rogéneas, WiFi, GPRS, LTE.

Na quarta seccdo abordamos temas de
infraestrutura de transporte como: a evo-
lugdo da GPON para redes de maior capa-
cidade mantendo o investimento entre-
tanto efetuado; uma breve visita as
tecnologias oticas de transmissdo do fu-
turo e uma apresentacdo do sistema de
teste de fibra 6tica Probe-PON desenvol-
vida para apoiar a operacdo das infraes-
truturas PON.

Resta-me agradecer aos autores que se
disponibilizaram a escrever sobre estes
temas, a Fatima Bdia e Clara Guerra pelo
trabalho de suporte a edicdo de mais este
numero. Aos leitores desejo que encon-
trem na revista algumas respostas as suas
inquietacdes e alguns sinais que vos des-
pertem e vos permitam aprofundar dreas
de interesse para a nossa empresa.
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Eficiéncia Energética.
Impactos e Oportunidades no Sector
das Telecomunicagoes

palavras-chave:
Eficiéncia energética, CO2, GEE, TIC, cadeia de valor

Jodo Bastos Isabel Bor

Saber & Fazer Telecomunicagdes

Atomada de consciéncia, por parte dos di-
versos sectores da sociedade, sobre os im-
pactos negativos no ambiente e no clima,
resultantes da emissdo de gases de efeito
de estufa (GEE) para atmosfera e a sua rela-
cao direta com a producéo e utilizacao da
energia, fez com que o tema da eficiéncia
energética se transformasse hoje num as-
sunto prioritario das agendas politicas e
econdmicas mundiais de varios governos.
O primeiro grande compromisso da co-
munidade internacional para a reducéo
das emissdes de GEE para a atmosfera teve
lugarem 1997, quando trinta e quatro paises
assinaram o protocolo de Kyoto, quantifi-
cando pela primeira vez objetivos concretos
para essa reducao. De entdo para ¢4, varias
organizagdes se tém dedicado a avaliacdo
dos resultados das medidas adotadas e ao
estudo das dreas primordiais de interven-
¢ao, na dtica do aumento da eficiéncia na
utilizacdo da energia nos diversos sectores
da economia.

Enquanto isto, diferentes relatérios interna-
cionais indicavam o sector das telecomuni-
cagbes e das tecnologias de informacao e
comunicacao (TIC), como sendo capaz de
induzir redugdes significativas nas emis-
soes de didxido de carbono (CO2) em ou-
tras 4reas da economia, cerca de cinco ve-
zes superior a sua propria “pegada” de
carbono. Entre estes esta o relatério produ-
zido pelo GeSI 1], uma iniciativa liderada
pela industria das TIC focando o desenvol-
vimento econdmico sustentado, ambien-

tal e socialmente, que avaliou em 15% a re-
dugdo de emissdes induzida nos outros
sectores da economia em 2020, através da
aplicacdo de iniciativas baseadas nas TIC,
contra 0s 2,7% de emissoes totais estima-
das para o préprio sector das tecnologias
dainformacéao e comunicagao.

O presente artigo baseia-se nos resultados
do estudo P2054 do Eurescom (Energy Effi-
ciency — business opportunities for telecom
operators) [8], que foi liderado pela PT Ino-
vacao e que identificou as principais areas
e oportunidades de negdcio na area da
eficiéncia energética que se abrem para o
subsector das telecomunicagdes e em
particular para os operadores de teleco-
municagdes, na cadeia de valor de secto-
res tradicionalmente pouco explorados
por esta industria, onde os ganhos de efici-
éncia poderao ser mais relevantes.

O artigo apresenta uma caracterizagao ge-
ral dos principais sectores econémicos im-
pactados, em termos da sua dependéncia
energética e respetiva cadeia de valor,
identificando as atividades e processos
onde a utilizacdo de novas aplicagdes e
servicos de telecomunicacées podem tra-
zer maior valor acrescentado. Apresenta-se
igualmente alguns exemplos de modelos
de negdcio que poderdo emergir, assim
como as implicacdes das politicas regula-
térias da Unido Europeia e da correspon-
dente legislagcdo dos Estados, no apareci-
mento dessas oportunidades.




1. Introducao

Os impactos no ambiente e no clima re-
sultantes da emissdao de gases de efeito de
estufa (GEE) para a atmosfera resultantes
da queima de combustiveis fosseis para
producao de energia, e 0s seus custos cres-
centes constantes, levaram a que o tema
da eficiéncia energética fosse colocado no
centro da agenda politica mundial.

Este cendrio abre, no entanto, um con-
junto significativo de oportunidades de
novos negdcios para os operadores de re-
des e servicos de telecomunicagdes, cujo
potencial vale a pena ser estudado. As no-
vas propostas de valor dos operadores em
dreas-chave da economia permitirdo, para
além de desenvolver os seus negdécios en-
trando em novas dreas e mercados, refor-
carasuaimagem enquanto empresas que
valorizam a sua responsabilidade social e
ambiental.

E hoje genericamente aceite que as tecno-
logias de informagdo e comunicagéo po-
dem contribuir para melhorar a eficiéncia
na utilizacdo da energia em praticamente
todos os sectores e, desta forma, reduzir
a emissdo de GEE para a atmosfera. Por
outro lado, o subsector das TIC é, também
ele, um dos principais consumidores de
energia, em particular os operadores de
telecomunicacdes. Assim, a contribuicéo
dos operadores para o aumento da efi-
ciéncia energética podera advir de dois
tipos de accoes paralelas:

+ Da aplicacdo de medidas restritivas do
€onsuMo nas suas infraestruturas;

« Daintroducao no mercado de servicos e
aplicacdes inovadoras, apoiadas em TIC,
que aumentem a eficiéncia na utiliza-
¢do da energia, reduzindo o consumo.

A oferta de servicos focados no aumento
da eficiéncia energética, deve por isso tirar
0 maximo partido possivel dos atuais e fu-
turos ativos dos operadores, como sejam
as suas redes fixa e movel, as infraestrutu-
ras de transporte, data centres, plataformas
e sistemas de gestdo de rede e de servicos
e mecanismos de seguranca e privacida-
de, entre outros.

A construgdo de uma oferta inovadora de
aplicacdes e servicos de telecomunica-
cdes para sectores como 0s transportes,
logistica e distribuicao, producdo e distri-
buicéo energética, ou urbanismo, permi-
tird aos operadores conquistar um papel
ativo na propria cadeia de valor destes
sectores, rentabilizando recursos e conso-
lidando a sua posicdo no mercado.

O potencial de negdcio destas novas
oportunidades permitird aos operadores
rentabilizar os seus ativos, os recentes (ex.
acesso LTE — Long Term Evolution) e os de
longa data, contribuindo para a alteracao
das cadeias de valor, dos papéis e das rela-
coes entre os diferentes stakeholders, cap-
turando valor e contribuindo para o au-
mento da eficiéncia global dos processos.

Entre os sectores e dreas com maior po-
tencial para aproveitamento dos ganhos
de eficiéncia energética, trazidos pelas te-
lecomunicacées e TIC, destacam-se:

+ O consumo domeéstico de energia (re-
sidéncias e edificios de servicos);

« A producéo e distribuicdo de energia
elétrica (Smart Grids);

- Os transportes e a logistica;

- Os servicos eletrénicos (e-Services).

Devido a sua proximidade com os utiliza-
dores finais e as suas competéncias tecno-
l6gicas comprovadas, os operadores estao
especialmente bem preparados para en-
frentar os desafios colocados pelos novos
mercados, gerindo relagdes técnicas e co-
merciais complexas.

A capacidade de operar e controlar pla-
taformas tecnoldgicas, que sustentem a
criacdo de novos servicos orientados para
a eficiéncia energética, como sejam as pla-
taformas machine-to-machine (M2M) e as
tecnologias de cloud computing, permitira
aos operadores alcancar uma posigao im-
portante na cadeia de valor de outros sec-
tores da economia.

O portefélio da oferta de novos servicos
deverd incluir, pelo menos, trés categorias
de servicos:

- Servicos dirigidos a poupanca e otimi-
zacdo do consumo de energia, incluin-
do smart grids e gestao energética em
habitacoes e edificios;

- Servicos orientados a otimizacao dos
processos nas cadeias de valor de ou-
tros sectores econémicos, tais como
os transportes e logistica;

- Servigos baseados em comunicacoes
eletrénicas, como alternativa aos pro-
Cessos convencionais.

2. Enquadramento

Como forma de travar e tentar inverter o
ciclo de crescimento das emissdes de ga-
ses com efeito de estufa para a atmosfe-
ra, a Comisséo Europeia (CE) estabeleceu
metas de reducdo de 20% das emissdes
para os Estados-Membros até 2020. Em
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paralelo, os Estados comprometeram-se
em aumentar, igualmente em 20%, a taxa
de utilizacdo de energias renovaveis e a
eficiéncia na utilizacado da energia.

Excetuando as emissoes provenientes da
utilizagdo dos solos e os transportes inter-
nacionais rodoviarios, as principais fontes
de emissdes de GEE nos vinte a sete Esta-
dos membros da Unido Europeia (UE-27)
sao a queima de combustiveis fésseis e as
perdas nos processos de manuseamento
e de transformacao da energia (emissdes
fugitivas). Para além destas, o sector resi-
dencial foi responséavel em 2007 por cerca
de 14% do total da energia fornecida, a
nivel global, enquanto o sector dos trans-
portes consumiu aproximadamente 27%
dessa energia.

No entanto, o sector econdmico que mais
energia consome continua a ser o sector
industrial, que no conjunto consome 51%
do total da energia produzida.

Para alcancar os objetivos tragados para o
horizonte de 2020, a CE desenvolveu um
conjunto de planos e iniciativas, que se en-
contram claramente definido numa publi-
cacdo oficial do Eurostat de 2009, denomi-
nada "Panorama of energy, Energy statistics
to support EU policies and solutions”. Este
documento inclui ainda um roteiro, base-
ado nas atividades planeadas e em curso.

No quadro de recentes recomendagdes

da CE, estima-se que o desenvolvimento
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Figura 1- Politicas energéticas da UE ao longo do tempo

de novos servicos e aplicagdes baseados
em servicos de telecomunicacoes e TIC
venham a induzir uma reducdo de cerca
de 15% no montante global de emissdes
de GEE para a atmosfera.

3. Ambiente regulatdrio

O quadro regulamentar comunitério no
sector da energia e, em concreto no am-
bito da eficiéncia energética, é bastante
extenso e complexo. Por esse motivo,
nas secgoes seguintes apresenta-se um
resumo das principais medidas adotadas,
identificando as iniciativas e os diplomas
comunitarios que se consideraram mais
relevantes.

3.1 O quadro regulamentar comuni-
tario na area da eficiéncia energética
Desde o0 ano 2000, ano em que a CE publi-
cou o "Livro Verde para uma estratégia eu-
ropeia de seguranca de aprovisionamento
energético” (COM/2000/0769 final), refor-
cando a necessidade de definir uma es-
tratégia de seguranca de fornecimento de
energia com o objetivo de reduzir os riscos
de dependéncia externa, foram adotadas
uma série de medidas para aumentar a
poupanca de energia, designadamente
nas seguintes areas:

- Aumento da eficiéncia energética de edi-
ficios e de aparelhos eletrodomésticos;

- Promocao da geracdo combinada de
calor e eletricidade (cogeracao);

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

Renewable Energy Directive 1

ncy - Action Plai

Energy - Efficiency -

EU Emissions Trading System

>

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

«—————— >
ETS-Phase-2

« Rotulagem de aparelhos domésticos
(fornos, frigorificos e ar-condicionado);

« Rotulagem de equipamento de escri-
tério (Programa Energy Star);

- Tributagdo de produtos energéticos e
eletricidade .

Em margo de 2006, ancorada na premissa
de que a Europa “entrou numa nova era
energética’, a CE aprovou o "Livro Verde
sobre a Estratégia europeia para uma
energia sustentavel, competitiva e segura"
(COM(2006) 105 final), em que a poupan-
¢a de energia é colocada no centro das
ambicoes da UE e sdo definidos trés ob-
jetivos principais para a politica europeia:

- Sustentabilidade: desenvolver fontes
de energia renovavel competitivas e
outras fontes energéticas de baixo car-
bono; baixar a procura de eletricidade
na Europa; liderar os esforcos globais
para travar as alteragdes climaticas e
melhorar a qualidade do ar;

- Competitividade: assegurar que a
liberalizacdo do mercado da energia
traz beneficios para os consumidores
e para a economia, estimulando o in-
vestimento na producdo de energia
limpa; mitigar o impacto dos pregos
internacionais elevados na economia
europeia e nos seus cidadaos; manter
a Europa na lideranca de tecnologias
da energia;

2012 2013 2014 2015 2016 2020

National Energy Efficiency Action Plans

ETS-Phase-3

2012 2013 2014 2015 2016 2020

! Diretiva 2003/96/CE do Conselho, de 27 de Outubro de 2003, que reestrutura o quadro comunitario de tributacdo dos produtos energéticos e da eletricidade.

Saber & Fazer Telecomunicagdes

10



- Seguranca do aprovisionamento:
combater a dependéncia crescente
da importacdo de energia, através de
uma abordagem integrada para re-
ducéo da procura e diversificacéo do
cabaz energético da UE; definicéo de
um enguadramento que incentive o in-
vestimento; melhorar a resposta da UE
a situacdes de emergéncia e das con-
dicdes de acesso aos recursos globais
para as empresas europeias; garantir o
acesso a energia pelos cidadaos e em-
presas.

Em Outubro de 2006, a Comissao apre-
sentou o "Plano de Agdo para a Eficiéncia
Energética: Concretizar o Potencial" (COM
(2006) 545 final), com o objetivo de re-
duzir o consumo de energia em 20% até
2020, com impacto considerdvel na re-
ducdo de emissdes de CO2 e redugdo de
consumo de combustiveis fésseis. Neste
Plano a CE concluiu que o maior potencial
de poupanca reside no sector residencial
e comercial (tercidrio), com totais poten-
ciais de energia utilizada de 27% e 30%,
respetivamente, seguidos pelo sector dos
transportes (26%) e industria (25% de re-
ducéo).

Tendo em consideracdo estimativas da CE
que sugerem que a UE ird atingir apenas
metade do objetivo de 20%, e em res-
posta ao apelo do Conselho Europeu de
4 de fevereiro de 2011, para a adogdo de
«uma acgao determinada a fim de explorar
o consideravel potencial de poupanca de
energia nos edificios, nos transportes, Nos
produtos e nos processos’; em marco de
2011, a CE apresentou um "Plano de Efici-
éncia Energética revisto" (COM 2011 109
final) para a intensificacdo dos esforcos
em matéria de eficiéncia energética para
a redugdo do consumo priméario em 20%
até 2020. Em consequéncia a CE subme-
teu uma proposta legislativa (COM (2011)
370 final) para transformar alguns aspetos
do Plano de Eficiéncia Energética em me-
didas vinculativas através da revisao da Di-
retiva Cogeracao (2004/8/CE) e da Diretiva
Servicos Energéticos (2006/32/CE).

3.2. 0 papel das TIC

O Plano de Acéo para a Eficiéncia Energéti-
ca de 2006 atribui um papel fundamental
a inovagao e as tecnologias energéticas,
com destaque para o contributo das tec-
nologias de informagdo e comunicagao.
O papel desempenhado pelas TIC é tan-
to mais importante, se considerarmos os
objetivos tracados para 2020, em matéria
de economia de energia e de emissdes de
carbono: 20% de reducao de emissdes por
comparagdo com os niveis de 1990 e 20%
de percentagem de consumo de energias

renovéveis no total do consumo da Unido
Europeia.

Na comunicacdo da Comisséo (COM
(2008) 241 Final - Responder ao desafio da
eficiéncia energética através das tecnolo-
gias da informagdo e das comunicacdes),
apresenta-se um conjunto de a¢oes para a
reducdo da pegada de carbono do sector
das TIC, reconhecendo-se o seu potencial
como agente de melhoria da eficiéncia
energética em toda a economia, com des-
taque para a rede elétrica, casas e edificios
inteligentes e iluminacdo inteligente.

A Recomendacéo CE (COM (2009) 111
final) de marco, veio reforcar o papel TIC,
tido como fundamental na transicao para
uma economia assente na eficiéncia ener-
gética e no baixo nivel de emissdes de GEE,
com vantagens essenciais a dois niveis:

« Na reducao da energia necessdria para
produzir um determinado servico;

- No fornecimento da base quantitativa
para a definicdo, aplicacdo e avaliagéo
de estratégias no dominio da eficién-
Cia energética.

3.2.1. A eficiéncia energética e os
desafios para o sector das TIC e te-
lecomunicagoes

Em abril de 2006, a Diretiva 2006/32/CE,
relativa a eficiéncia na utilizacdo final de
energia e aos servicos energéticos, lancou
as bases para a utilizacdo de contadores
inteligentes nas habitagdes ao determinar
que os Estados-Membros assegurem que
0s consumidores finais de dgua e energia
disponham de contadores individuais, a
precos competitivos, que reflitam com
exatiddo o consumo real de energia do
consumidor final e que deem informacoes
sobre o respetivo periodo real de utilizagao.

As diretivas sobre gas e eletricidade relativas
a0 terceiro pacote legislativo, adotado em
2009, obriga os Estados-Membros a prepa-
rar um calendério para introducao de siste-
mas de contagem inteligentes. No caso da
eletricidade, determina que pelo menos
80% dos clientes deverd estar equipado
com contadores inteligentes até 2020, apds
estudo de impacto financeiro. No caso
do gés natural, de acordo com a Diretiva
2009/73/CE, a instalagdo desses contadores
devera ser feita num “prazo razoéavel”

Alegislacdo sobre edificios procurou igual-
mente preparar a introducao de contado-
res inteligentes. Em abril de 2009, o Parla-
mento Europeu votou a inclusdo de uma
disposicédo na diretiva, relativa ao desem-
penho energético dos edificios, requeren-

do a instalacao de contadores inteligentes
em todos os edificios novos e em renova-
¢do. A Diretiva 2010/31/EU (que reformula
a Diretiva 2002/91/CE) nao foi tdo longe,
mas encoraja os Estados-Membros a pro-
mover a introducao de sistemas de conta-
gem inteligentes em edificios novos e nos
existentes sujeitos a grandes renovacoes,
incentivando igualmente a instalagéo de
sistemas de controlo ativos — automati-
zacdo, controlo e monitorizacao, destina-
dos a poupar energia.

3.2.2. Asregras de desenho ecoldgico
A concecao ecoldgica dos produtos é um
elemento essencial na estratégia da UE
para a politica integrada dos produtos. A
diretiva "Concecdo Ecologica" (2005/32/
EC) estabelece um quadro de definicdo
dos requisitos comunitarios de concecéo
ecoldgica dos produtos consumidores de
energia, a cumprir por todos os produtos
colocados no mercado interno, com vista
a garantia da sua livre circulacdo e melho-
ria do seu impacto ambiental global.

Em julho de 2008 a CE aprovou uma pro-
posta de diretiva (COM (2008) 399) para
alargar o ambito de aplicacao da diretiva
2005/32/EC a todos os produtos consumi-
dores de energia, que veio a ser adotada
em 2009 (Diretiva 2009/125/CE). A diretiva
em si nao contém os requisitos, mas define
principios, condicdes e critérios para a sua
fixacao, através de regulamentos de imple-
mentacdo para determinados produtos. E
o caso do regulamento 1275/2008 da CE,
que da execucdo a diretiva no respeitan-
te aos requisitos de concegdo ecoldgica
para o consumo de energia do equipa-
mento elétrico e eletrénico doméstico e
de escritério, nos estados de «vigilia» e de
«desativacdo». Em 2009, o Regulamento
107/2009 da CE veio estabelecer requisitos
de concegdo ecoldgica para os descodifi-
cadores simples de televiséo (set-top boxes)
tais como: limites de consumo energético,
funcdo «estado de vigilia», funcao de «des-
ligamento automatico» ou similar, que
prevalecem sobre os definidos no Regula-
mento 1275/2008.

4. Consumos energéticos por sector
econémico

De acordo com as estatisticas oficiais da
Unido Europeia [2], para efeitos da sua
classificacdo a emisséo de gases de efeito
de estufa pode ser agrupada segundo as
seguintes categorias e sub-categorias, de
acordo com a sua origem:

- Queima de combustiveis fosseis

- Industrias de Energia: energia elétrica
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publica e de aquecimento; refinarias de
petroleo; outras industrias de energia;

- Producéo e construgao: Ferro e Aco:
metais nao ferrosos; quimicos; pasta,
papel e impressao; alimentos, bebidas
e tabaco; transportes %

- Outros sectores: comercial/ institucio-
nal; residencial; agricultura/ silvicultu-
ra/ pesca;

« Emissoes fugitivas de combustiveis:
- Processos industriais;
- Uso de solventes e outros produtos;
- Agricultura;
- Residuos.

A atividade industrial em geral abrange
um conjunto vasto de atividades, empre-
sas e tipos de trabalho, que vao do traba-
Iho intensivo a quase total automatizacao
da producéo.

H& no entanto iniciativas em curso, em
praticamente todos os sectores da econo-
mia, voltadas para a redugdo do consumo
de energia. Apesar da motivagao inicial ter
sido, na maior parte dos casos, a redugao
de custos, o foco tem vindo a alterar-se no
sentido da melhoria da eficiéncia energé-
tica e da reducdo das emissdes de GEE.

As dreas enderecadas na procura de novas
solugdes de eficiéncia energética diferem
bastante de sector para sector. Apesar de
o impacto do consumo de energia no am-
biente depender ndo sé da quantidade de
energia consumida, mas também das fon-
tes utilizadas para a produzir, optou-se por
uma abordagem centrada na maximizagdo
dos ganhos energéticos nos sectores eco-
némicos onde o consumo de energia (em
numeros absolutos) pode ser mais reduzi-
do através da introducéo servicos de tele-
comunicacdes e TIC na sua cadeia de valor.

4.1. Consumo de energia por tipo
e sector

O consumo de energia por sector é um
dos indicadores mais utilizados para aferir
0 progresso feito na reducdo do consumo
de energia em diferentes sectores de utili-
zacao final [3]. Contudo, para que as medi-
das de melhoria da eficiéncia energética e
reducdo de emissdes de GEE tenham su-
cesso, é necessario perceber como é que a
energia primaria € utilizada e quais as mo-
tivacoes reais (dos utilizadores finais) por

2 Exceto transportes internacionais com origem na EU.

Saber & Fazer Telecomunicagdes

detrds do consumo de energia, em cada
sector economico.

Entre os anos de 2000 e 2008, 0 consumo
final de energia na UE-27 aumentou 4,9%,
passando de 1 120 para 1 175 milhdes de
toneladas de petroleo equivalentes (tep),
ou seja, a uma taxa média superiora 0,61%
ao ano, mais rapida do que a taxa de cres-
cimento de 04% observada na década
anterior [4]. O consumo de energia nos
sectores dos servicos e dos transportes
cresceu 34,4% e 21,1% respetivamente e
no mesmo periodo, enquanto 0 consumo
das familias aumentou em cerca de 8,0% e
0 consumo na indUstria caiu 11,7%.

Segundo dados de mar¢o de 2011 do
Eurostat, o consumo final de energia na
UE-27 diminuiu 5,5% entre 2008 e 2009,
tendo-se verificado as maiores reducoes
no sector industrial e dos transportes, com
75% e 17%, respetivamente. Ainda que
nao existam dados oficiais que o compro-
vem, é possivel que esta reducao seja em
parte motivada por alguns dos esforcos
em curso nos diversos Estados-Membros.

4.1.1. Sector residencial / familias
O uso de energia no sector residencial
representou cerca de 14% do consumo
mundial de energia entregue em 2007. Na
EU-27 o consumo de energia médio anual
das familias, entre 1990 a 2007, foi de 290
milhdes tep.

4.1.2. Sector de servicos

O sector servicos representou cerca de 7%
da energia total consumida nos paises da
OCDE em 2007, incluindo empresas, ins-
tituicdes e organizacdes fornecedoras de
servicos. O uso de energia no sector esta
previsto crescer em média cerca de 1,5%
ao ano entre 2007-2035.

4.1.3. Sector industrial

O sector industrial abrange um grande
numero de industrias, incluindo manufa-
tura, agricultura, mineracdo e construgao.
A procura de energia varia entre regiées
e paises, com base no nivel da atividade
economica, bem como com o nivel de de-
senvolvimento tecnoldgico, entre outros
fatores. Este sector utiliza mais energia do
que qualquer outro sector de utilizagdo
final, tendo consumido em 2007 cerca
de 51% do total de energia entregue na
OCDE, sendo que o seu crescimento anual
estimado é de 1,3%.

4.1.4. Sector dos transportes
O sector dos transportes representou
cerca de 27% do consumo total mundial

de energia em 2007. Este nimero abarca
a energia consumida em todos os mo-
vimentos de pessoas e mercadorias por
via rodovidria, ferrovidria e aérea, assim
como por dgua e condutas. As taxas de
crescimento da populacéo e da atividade
econdmica sdo os principais determinan-
tes da procura de energia no sector dos
transportes.

4.1.5. Agricultura

O sector agricola da Europa a 27 paises foi
responsavel em 2007 pela producdo de
9% das emissoes totais de GEE da UE-27.0
consumo médio anual do sector agricola
foi neste periodo de 30,6 milhdes de tep.

As emissdes consideradas dizem respei-
to a fermentacdo entérica dos animais,
gestdo de dejetos, cultivo do arroz, solos
e queima de residuos agricolas. Este vo-
lume de emissdes equivale no entanto a
uma reducdo de 20,5% em relacao a 1990,
0 que se pode em parte explicar pela re-
dugdo do nimero de animais nos Novos
Estados-Membros e a mudanga na gestao
de dejetos.

4.1.6. Consumo de energia dos
operadores de telecomunicagoes
O aumento verificado no consumo de
energia no sector das telecomunicacoes
e TIC, esta diretamente ligado a crescente
procura de novos servicos e dispositivos.
Os novos servicos interativos e contetidos
ricos, como a partilha de video, jogos e
outros contetdos trocados de forma peer-
to-peer, sao 0s principais responsaveis pelo
crescimento da fatura energética e corres-
pondente aumento da pegada de carbo-
no do sector.

Em 2002, o total das emissdes incorpora-
das na infraestrutura foi de 133 MtCO2e,
prevendo-se que mais do que duplique
até 2020, ano em que deverd atingir 299
MtCO2e, correspondendo a uma taxa de
crescimento anual de 5%. [1]

Em geral, os operadores de telecomunica-
¢oes estdo a adotar medidas de poupan-
¢a energética, internas (ex. auto-geragao,
racionalizacdo dos sistemas de climatiza-
¢do e iluminagdo), e externas, através da
cooperacao com fornecedores de equipa-
mento, com vista a diminuicdo significati-
va do consumo de energia por cliente.

Ainda assim, o consumo de energia neste
sector vai continuar a crescer nos proxi-
mos anos, uma vez que as melhorias na
eficiéncia energética introduzidas néo se-
rdo suficientes para compensar o aumen-



to esperado da procura, nomeadamente
por parte das redes moveis.

4.1.7. Outros sectores econémicos
As emissdes ndo incluidas nos sectores ou
subgrupos de atividades econémicas an-
teriores, correspondem a um consumo de
energia média anual de 14,7 milhdes de
tep na UE-27 no periodo de 1990 a 2007.

As medidas estatisticas das emissdes de
GEE na UE-27 em 2008 mostram que a
maior parte é constituida por CO2, en-
quanto as restantes sao principalmente
metano (CH4), éxido nitroso (N20), hexa-
fluoreto de enxofre (SF6), hidrofluorcarbo-
netos (HFC) e perfluorcarbonos (PFC).

Legenda:

1. Diéxido de Carbono [CO2] - 82,8%;
2. Hidrofluorcarbonetos [HFCs] - 1,4%
3. Oxido Nitroso [N20] - 7,3%

4. Per-fluorcarbonetos [PFCs] - 0,1%
5. Metano [CH4] - 8,3%

6. Sulfur-hexafluorido [SF6] - 0,2%

Figura 2 - Total de Emissdes de GEE por tipo de gas,
em equivalentes de CO2 [UE-27, 2008]

5. Ativos-chave dos operadores

A construcao de uma oferta de servicos
de telecomunicacoes e TIC inovadores,
para os diferentes sectores econdmicos,
sustentavel e com baixos indices de car-
bono, deverd assentar na rentabilizacdo
dos ativos-chave (atuais e futuros) dos
operadores.

5.1. Infraestrutura

Um dos principais ativos dos operadores
de telecomunicagdes é a sua base de da-
dos de informacao de clientes, construida
ao longo do tempo com base nos servicos
oferecidos. Para além desta, os sistemas de
apoio as operacoes e aos negdcios (OSS —
Operation Support System e BSS — Business
Support System), estdo hoje no centro dos
seus esforcos para a automatizacao dos
processos e para a padronizacao da infor-
macao demogréfica de milhdes de clien-

tes. Igualmente fundamentais, as redes de
acesso (com e sem fios) e de nucleo, junta-
mente com os centros de processamento
e armazenamento de dados, constituem
ativos infraestruturais chave para o negoé-
cio atual e futuro.

5.1.1. Redes de acesso

Os operadores de rede de telecomunica-
cbes tém estado sob constante pressao
para evoluir as suas ofertas ao longo da
ultima década:

- Acesso fixo: A topologia FTTH (Fibre-
to-the-Home) é hoje a tecnologia de
fibra mais implantada nas redes de
acesso na Europa, como é exemplo a
arquitetura GPON (Gigabit Passive Op-
tical Network), implantada em vérios
paises. Para além desta, a tecnologia
gigabit Ethernet esta igualmente a con-
quistar espago nas redes de agrega-
¢do, substituindo as redes ATM (Asyn-
chronous Transfer Mode) tradicionais;

+ Acesso movel: Grande parte dos
operadores moveis europeus migrou
ja para a tecnologia HSPA (High Speed
Packet Access), estando ja a testar solu-
¢bes para a evolucao para o LTE, que
permitird uma resposta satisfatéria
para altos débitos, permitindo so-
lugdes do tipo multiple play na rede
movel. Outras tecnologias, como as
femtocélulas, estdo entretanto a ser
usadas recorrendo a sua ligagdo a rede
de acesso fixa.

5.1.2. Redes de nticleo

A generalidade dos operadores europeus
tém desenvolvido e atualizado as suas re-
des de nucleo ao longo do tempo, para
satisfazer as necessidades de capacidade e
de QoS exigidas por um numero crescente
de novos servicos. Também os mecanis-
mos de diferenciagdo de servico e enge-
nharia de trdfego tém vindo a ser imple-
mentados, para garantir o restauro pronto
das redes e melhor QoF para os clientes.

A construcao de redes de nova geracao
(NGN/IMS - Next Generation Network / 1P
Multimedia Subsystem), ird melhorar as res-
postas do operador em termos de time-
to-market, constituindo um trunfo impor-
tante para a integragao de servi¢os para o
cliente final.

5.1.3. Data centres (DC)

As infraestruturas de data centre séo hoje
ativos cada vez mais fundamentais nas
operagdes das redes de telecomunica-
¢oes, permitindo a introducdo de servigcos
inovadores, como o alojamento Web, ser-
vigos de estatisticas, backups online, virtua-

lizacdo de aplicagdes, etc. Neste cendrio, um
operador de telecomunicacbes pode atuar
como integrador de servicos e de rede,
otimizando recursos em termos de capa-
cidade, memodria, consumo energético, fer-
ramentas de seguranca, etc, permitindo ao
cliente focar-se no seu negdcio core.

5.2. Seguranca de rede

Os avangos na tecnologia e o constante
aparecimento de novos servicos impdem
novos desafios de seguranca na manuten-
¢do da integridade dos dados e prevencao
de ataques, especialmente quando os ser-
Vicos se expandem para além da rede do
operador.

Os operadores de telecomunicagoes tra-
balham de hd muito com os organismos
de normalizacdo na busca de solucdes
cada vez mais adequadas aos problemas
de seguranga de rede, incluindo, entre ou-
tros, aspetos como a gestao de identidade,
a aplicacdo de criptografia na certificacao
das ligagdes e da identidade dos utiliza-
dores e prevencdo de ataques em geral.
A oferta de servicos de seguranga inclui,
entre outros, VPN (Virtual Private Network)
seguras, servicos centralizados e persona-
lizados de firewall para controlo do acesso
a dispositivos especificos ou para diferen-
ciacao de protocolos de comunicacéo, ou
oferta personalizada de solu¢des antivirus,
spam e DoS (Denial of Service).

5.3. Sistemas de suporte ao negécio
O mercado das telecomunicacbes carac-
teriza-se por uma enorme competitivida-
de e volatilidade, colocando grande pres-
sdo sobre os fornecedores de servicos na
atualizacéo e diversificacdo continua dos
seus produtos, mantendo ou mesmo bai-
xando os precos finais.

Para que possam dar uma resposta ade-
quada e atempada ao mercado, os ope-
radores tém que desenvolver processos,
suportados em ferramentas integradas de
apoio as operacdes e ao negodcio, que lhes
confiram a agilidade necesséria na altera-
¢do dos processos de negdcio associados.

Muitos dos atuais sistemas de apoio as
operagoes e ao negoécio (OSS/BSS) néao
foram projetados para se adaptar rapida-
mente as rapidas mudancas das condi-
¢oes de negdcio, tornando bastante com-
plexa e cara a sua adaptacdo. Além disso, a
integracao de varias aplicacoes, que foram
projetadas como solugdes independen-
tes, é algo demorado e dispendioso, o
que constitui uma dificuldade relevante,
que é necessario ultrapassar, no caminho
para redes de nova geragdo baseadas em
arquiteturas evolutivas e integradas.
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5.4. Atendimento ao cliente

Os processos de relacionamento com
clientes englobam todos os aspetos da
ligacdo entre a empresa e os seus clien-
tes. Na maioria dos operadores, a recolha
e armazenamento dos dados relativos
aos seus clientes, necessarios entre outras
para as fungdes OSS/BSS, estd centralizada
num repositorio central de dados, usado
para operagdes de correlacdo e agregacdo
com fins comerciais. A previsdo de com-
pras ou de gastos futuros, a manutencao e a
atualizagdo das tendéncias de consumo dos
clientes, é feita a custa de ferramentas de
software especificas, capazes de analisar
grandes volumes de dados e inferir com-
portamentos futuros em termos do con-
sumo de servigos.

O desenvolvimento de novos servicos de
promocao da eficiéncia energética, pelo
elevado nimero de medidas e correlagcoes
que acarretam, colocardo exigéncias espe-
Ciais nesta area.

5.5.Terminais e App Stores

As lojas de aplicagbes séo uma realidade
que emergiu em forca apds o sucesso

telecomunicagées e TIC

Acesso sem fios

HSPA/3G, LTE, WiFi, WiMAX

da App Store da Apple, eliminando os
operadores da cadeia de valor entre for-
necedores e clientes finais, na venda de
contetdos. No caso particular da Apple, o
seu modelo de negdcios baseia-se na ma-
nutencdo da sua vantagem, combinando
hardware atrativo com contetiidos e um
servico de faturacdo confidvel, integrado
e simples.

A situacdo Unica neste mercado € que néo
é preciso ter grande dimensao ou fazer
grandes operacdes de marketing para ter
SuCesso.

Apesar do reduzido peso especifico dos
operadores na cadeia de valor das App
Stores, estes possuem argumentos impor-
tantes para o0 aumento da experiéncia do
cliente (QoE - Quality of Experience), utili-
zando 0s seus ativos mais importantes.
Ao disponibilizar recursos centrais das
redes e plataformas de servicos aos de-
senvolvedores de aplicagdes, poderdo ser
encontradas situacoes do tipo win-win, al-
cangando e criando novos mercados. Por
exemplo, os ativos de controlo de custos
e faturacdo podem proporcionar uma

experiéncia intuitiva de pagamento aos
clientes, sem necessidade de cartdes de
crédito, ou outras entidades de mediacéo.

A capitalizacao dos ativos dos operadores,
investidos em conceitos do tipo App Store,
permitira reforcar a relagdo com os clientes
finais e ocupar um papel de relevo na ca-
deia de valor dos contetdos, promovendo
a compatibilidade entre aplicacoes e entre
terminais.

ATabela 1 mostra um conjunto de tecno-
logias que podem ser enderecadas pelos
operadores, em cada um dos sectores da
cadeia de valor, na perspetiva do aumento
da eficiéncia energética.

6. Cendrios de oportunidade

Em Setembro de 2009, a CE publicou os
resultados de uma consulta publica so-
bre o papel das TIC na transicao para uma
“sociedade de baixo carbono’, destinada a
avaliar a capacidade dos diferentes stake-
holders para implementar as medidas ne-
cessarias nesse sentido.

Sector econémico / atividade

HSPA/3G, LTE, WiFi, femtocells

HSPA/3G, femtocells, WiFi

Producéao e
cao de energia

HSPA/3G, LTE, WiIMAX

Acesso cablado

FTTH/GPON, xDSL, VPN, Ethernet

xDSL, FTTH/GPON, Ethernet

xDSL, FTTH/GPON, Ethernet

xDSL, FTTH/GPON, Ethernet, VPN

NGN/IMS, MPLS-TP, Ethernet

Nucleo

NGN/IMS, MPLS-TP, Ethernet,
Otica/WDM

Ethernet, MPLS-TP, Otica/WDM,
NGN/IMS

Otica/WDM, MPLS-TP, Ethernet

Data storage, data mining, laas,
Saas (ex. gestdo de frotas)

Data Centre

Data storage, data mining, 1aas,
SaaS (contexto)

Data storage, data mining, 1aas,
SaaS

Data storage, data mining, laas,
SaaS

laaS, M2M, VPN, gestdo de
identidades

Gestéo de identidades M2M,
firewall centralizado

M2M, firewall personalizado,
certificados

laaS, M2M, VPN, Firewall centrali-
zado, gestdo de identidades

Sensores, NFC, PDA, Laptop
PC, STB

Terminais

PDAs, Laptop PC, STB, Sensores

Sensores, Laptop PC, STB,
Home Gateways

Sensores, Laptop PC, STB,
Home Gateways

Cobranca baseada no servico,
e-Pagamentos

e-Pagamentos, gestdo de
transacoes

Gestéo de transagoes, faturas,
e-Pagamentos

Faturacao, gestdo de transacoes

Call Centre, portais baseados
em IVR

Customer care

Call Centre, portais baseados em
IVR (delivery/activation)

Call Centre, portais Web

Call Centre, portais Web

Sistemas de recolha de alarmes,
medidas /relatorios KPI

Gestdo da orquestragdo de
servicos e relatorios KPI

Sistemas de recolha de alarmes,
medidas /relatorios KPI

Provisdo do servigo, medidas /
relatorios KPI

Informagao de contexto,
streaming video / dudio

Entrega de contetidos

Media social, dados de
SUPErvisao, ...

Informacgao do custo da
energia, ...

Informagao ambiente,
custo da energia, ...

Tabela 1 - Tecnologias-chave por sector
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As conclusdes desse estudo vieram evi-
denciar a necessidade da adocdo de es-
tratégias mais abrangentes, centradas em
aplicacoes e infraestruturas de TIC, para
reducao da pegada de carbono em todos
0s sectores da economia. Estas conclusdes
foram refletidas numa Recomendacéo da
CE [5], onde se aponta um conjunto de
areas de maior potencial de sucesso para
as estratégias de reducdo de emissdes de
GEE e aumento da eficiéncia energética:

« Smart meetering e smart grids;

- Habitagoes e edificios de servicos;
- Transportes e logistica;

« Smart cities.

A area das cidades inteligentes (Smart Cities)
é referenciada pelo papel que as TIC e tele-
comunicagdes representam hoje na susten-
tabilidade e na governacéo, ao nivel local e
regional [6].

6.1. Servicos de otimizacao do con-
sumo energético
A oferta dos operadores, de novos servicos
e aplicagbes para a otimizacdo generalizada
dos consumos energéticos, suportados em
servicos de telecomunicacoes e TIC, dois ce-
narios de oportunidade foram identificados:
User
4 - Profile/ basic parameters;

« Activities/ scheduling

« 3G, Internet

- Otimizagdo do consumo nas habitagoes;

« Servicos para implementacdo de smart
grids.

A combinacdo dos dois cendrios constitui
ela propria um cendrio de oportunidade
de aplicacdo das TIC na cadeia de valor
global das redes de energia inteligentes.

6.1.1. Otimizacdao do consumo nas
habitagoes

De forma a alcancar uma reducao signifi-
cativa do consumo de energia e a otimi-
zacdo da sua utilizacdo nas habitacoes,
é necessario que o controlo de todos os
equipamentos elétricos (ex. iluminagdo,
climatizacao) se faca dentro de uma ma-
lha de realimentacdo que englobe as
condicdes ambientais e climatéricas, dis-
ponibilidade energética e tarifarios, e as
necessidades reais dos utilizadores finais.

Assim, o sistema de controlo energético
deverd poder controlar dinamicamente
toda a aparelhagem elétrica e eletroni-
ca, de forma a baixar a fatura de energia
final, atenuando em simultaneo os picos
de corrente nas redes de transporte e
distribuicdo, reduzindo assim perdas (que
contribuem para o aumento das "emissoes
fugitivas”) e aumentando a eficiéncia ener-
gética global.

Este controlo do consumo (e produgdo)
domeéstico de energia serd feito através da
ligacdo de todos os equipamentos a uma
gateway de controlo energético, seguindo
uma arquitetura idéntica a apresentada na
Figura 3.

O utilizador final pode assim aceder re-
motamente ao servico, seja através de um
smartphone ou de um browser Web pela
rede fixa. Independentemente do meio
utilizado, o cliente poderd criar o seu perfil,
definindo os seus hébitos de consumo e
tarifério contratado, assim como definir e
agendar tarefas (ex. programar horarios
de funcionamento, a sua prépria estrutura
energética).

6.1.2. Servicos para smart grids

As requisitos que se colocam as infraestru-
turas de comunicacao necessarias para su-
portar os servicos das smart grids, podem
ser sumariadas em cinco categorias:

- Apoio a gestdo descentralizada dos
fluxos de energia independentes;

- Elevada disponibilidade dos servicos
de recolha, processamento e previsdo
de consumos em tempo real;

- Gestdo em tempo real dos fluxos de
energia, a escala local e global;

Weather
Service
) Service
Mobile Interface Mobile user [ Pa- e i
Web Interface platform (Telco) gateway nterne;
Home Interface

Energy
provider

=

S}

Home user 5
platform S Energy
= provider

WiFi, Ethernet

H « Consumption:
ag\z Z -appliances;
4 % - lighting;

- heating/ cooling.

« Monitoring

- consumption metering;
- sensors (temperature, presence, etc.);

« Production
- ZigBee; - solar;
- Wify; -wind;
-PLC. -other.

Figura 3 - Servigo de otimizagao do consumo de energia nas habitagdes
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« Elevados requisitos de seguranca;

- Facilidade de acesso e utilizagao por
todos — fornecedores de energia, dis-
tribuidores, consumidores, etc.

Os servicos a fornecer pela infraestrutura
incluem a conectividade ente os equipa-
mentos, sistemas e redes, e a interligacao
das plataformas de gestdo das smart grids
(ver Figura 4).

6.2. Servicos de otimizacao do con-
sumo energético nos transportes e
logistica

Os cendrios de oportunidade que se
abrem no sector da logfstica e transportes,
para a oferta de novos servicos de tele-
comunicagdes e TIC, estdo diretamente
associados aos atributos de mobilidade e
ubiquidade no acesso as redes.

Sendo um dos principais contribuintes
liquidos para as emissoes de GEE para at-
mosfera, o sector podera obter economias
importantes de energia provenientes da
utilizacdo de servicos baseados em tele-
comunicagoes e TIC, tais como servicos
de gestdo de frotas, ou de integracdo de
processos de negocio entre stakeholders
(ex. operadores de logistica, operadores
de infraestruturas, utilizadores finais).

A existéncia de tempos mortos ao longo
da cadeia de valor acarreta forcosamente
custos adicionais de armazenagem e pro-
cessamento de mercadorias, assim como
a diminuicdo da qualidade da experiéncia
dos utilizadores, no caso do transporte de
pessoas. Monitorizar e gerir fluxos com-
plexos de pessoas e mercadorias, requer
capacidade de acesso em tempo real a
informacdo de localizacdo e de contexto,
tais como condicoes atmosféricas, taxas
de portagens ou informagdes de emer-
géncia, para referir apenas algumas.

A construcdo de um sistema integrado,
suportado numa plataforma de servicos
Unica fornecida pelo operador de tele-
comunicagdes, resultard num aumento
substancial da eficiéncia na utilizacdo dos
recursos e, por conseguinte, da melhoria
das margens dos negocios.

Para os utilizadores finais, a oferta de servi-
cos especialmente talhados para a otimi-
zagao do consumo e eficiéncia no sector
dos transportes e logistica traduzir-se-a
em maior flexibilidade na organizacéo do
trabalho e da vida familiar, reduzindo cus-
tos e rentabilizando o tempo.

Saber & Fazer Telecomunicagdes
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Figura 4 - Modelo de conectividade - Smart grids na producéo, distribuicdo e consumo de energia elétrica
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Figura 5 - Diagrama funcional genérico dos servigos para os transportes e logistica

6.3. Servicos de otimizacdo ener-
gética no ambiente das cidades -
Smart cities

Areducéo das emissoes de GEE e poupan-
ca energética podem igualmente ser ob-
tidas de forma indireta, através do recurso
a meios e servicos eletrénicos (e-Services)
como forma de substituir ou encurtar ta-
refas. Os e-Services podem ser usados para

evitar viagens desnecessdrias, reduzir o
consumo de papel, otimizar a climatizacao
de edificios publicos, etc.

A titulo de exemplo, podem citar-se 0s
seguintes exemplo de e-Services, cujo po-
tencial surge normalmente referenciado
como mais promissor para a redu¢do do
CONsSUMO energetico:



- e-Health: Os cuidados de sauide supor-
tados em servicos de comunicacéo
eletronica, para efeitos de pratica cli-
nica, formacdo e treino ou fins mera-
mente administrativos, tém vindo a ser
desenvolvidos desde, a década de 90,
do século passado. Ha no entanto ain-
da um enorme potencial para explorar
nesta area;

e-Government: A utilizacdo da internet
e dos servicos na Web para troca de
informacdo entre os cidadaos e as ins-
tituicdes governamentais, sofreu um
forte incremento com o dealbar da
chamada Web2.0. Atualmente assiste-
se a um incremento acentuado deste
tipo de servico, que se espera venha
a atingir especial dimensdo na Asia,
onde a Web2.0 esté ainda a dar os pri-
meiros passos;

.

e-Learning: O ensino/aprendizagem
apoiados em meios eletrénicos (tele-
comunicagdes e TIC), sdo igualmente
importantes  contribuintes  liquidos
para a reducao do consumo energéti-
co, em ambientes urbanos, reduzindo
viagens, consumos de papel, etc.

Outros servicos como o tele-trabalho, as
tele-reunides ou os jogos em rede (online
gaming), sdo igualmente potenciadores
do aumento da eficiéncia energética e
reducdo das emissdes de CO2 e outros
gases com efeito de estufa. Os operadores
tém aqui oportunidade de aumentar o le-
que de servicos oferecidos e o seu grau de
ligacdo ao cliente.

7. Estratégias para o fornecimento
dos servicos

Tao importante como a tecnologia, 0 posicio-
namento dos operadores na cadeia de valor
de um sector especifico do mercado e o mo-
delo de negdcio adotado, sao fatores deter-
minantes do sucesso de qualquer estratégia.

A proposta de valor a criar em cada negé-
Cio e para cada sector econémico, depen-
de diretamente das funcionalidades e do
modelo seguido para a oferta do servigo.
A construcéo de oferta por parte dos ope-
radores deverd ser feita com base nas suas
dreas de experiéncia tradicionais, comple-
mentadas com solucdes de TIC internas e
de parceiros estratégicos, combinadas por
forma a atingir o ponto étimo de criagéo
de valor. Os modelos de negdcio a adotar
deverdo favorecer a percecéo de possiveis
cenérios win-win por todos os stakeholders.

Third-party Business Enablers

Embedded Communications

Over-the-Top (OTT) Services

capture.

Infrastructure Wholesale Services

Telecom Basic Services

Make telecom operators’ most important assets available to third-party service
providers - BSS tools (e.g. CRM — Custom Relationship Management , billing,

payments), identity and authentication, marketing and advertising, etc.

Integrate basic telecom communication services (e.g. voice, messaging, M2M,
localization, mobility, etc.) with third-parties, to build segment oriented com-
munications-enabled solutions.

Develop in house network-independent applications for each specific sector/
activity, to provide ‘over-the-top” solution to the end users and accelerate market

Extend wholesale corporate offer from traditional network services to infras-
tructure, such as mobile off load, data centre capabilities, etc.

Telecommunications and ICT vertical solutions for corporate clients; leveraging
online sales channels and enhanced end user interaction and self-care.

Tabela 2 - Oportunidades de criacao de valor pelos Operadores de Telecomunicagoes

No dmbito do estudo P2054 do Eurescom
[8], e em face dos sectores e éreas da ati-
vidade econdmica tidas como relevantes
para o investimento em solugdes de efici-
éncia energética, identificaram-se cinco li-
nhas de atuagdo estratégica a seguir pelos
operadores, Tabela 2.

As primeiras trés oportunidades constan-
tes da Tabela 2 — facilitadores de negé-
cios em parceria, servicos de comunica-
cao embebidos nos processos de negdcio
e oferta de servicos over-the-top, séo sem
duvida as mais promissoras para 0s opera-
dores de telecomunicacoes [7].

Genericamente, o sucesso das estratégias
paraintroducao de servicos paraa melhoria
da eficiéncia energética, em qualquer um
dos sectores econdmicos e mercados aqui
considerados, depende da sua aderéncia a
trés vetores orientadores da construcao da
oferta e dos modelos de negdcio:

- Acrescentar inteligéncia’aos processos
tradicionais de negdcio;

- Evoluir no sentido da adogao de mode-
los de “customer ownership perception’”;

- Estabelecer uma relacéo estreita entre
as ferramentas préprias do segmento
de mercado em questéo e as platafor-
mas de servicos em tempo real inte-
gradas.

Mais do que a soma aritmética das fun-
cionalidades e vantagens de um conjunto
de servicos standard prédefinidos, a oferta
dos operadores devera orientar-se no sen-
tido de procurar:

- Sinergias internas: A combinacdo
dos servicos das redes fixa e movel
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debaixo de um paradigma de Cloud,
facilitadores da consolidacédo da “In-
ternet das coisas’, orientada para os
servicos de eficiéncia energética. Estas
sinergias podem ocorrer interna ou
externamente, através da integracdo
de servicos de parceiros.

- Potenciar os ativos diferenciadores:
A integracao de servicos como a voz,
0s servicos de mensagens ou de loca-
lizacdo, com servicos e TIC de terceiros,
embebendo esses servicos nos pro-
cessos de negdécio de cada sector, per-
mitird consolidar e conquistar impor-
tancia nas respectivas cadeias de valor.

Ativos fundamentais dos operadores,
como é o caso das bases de dados de
informagdo de cliente, ou os centros de
recolha e processamento de dados, per-
mitirdo aos operadores acrescentar valor
a informagao especifica dos processos
de negoécio de cada sector, nomeada-
mente:

« Reduzindo a taxa de degradacdo da
qualidade da informacéo ao longo do
tempo;

- Encurtando o tempo de acesso a infor-
macao relevante;

- Aumentando a usabilidade da informa-
cdo (facilidade em aceder e manipular);

- Melhorando a eficacia da informacao,
tornando-a relevante para mais do
que uma finalidade ou processo;

- Tornando a informacdo adequada a
varios tipos de terminal (conversdo de
meio, filtragem e formatacao).

- Outsourcing seletivo: A colocacdo de
especialistas externos, selecionados, a

Eficiéncia Energética.
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trabalhar em conjunto com as equipas
envolvidas no desenvolvimento de
solucdes sectoriais especificas, permi-
tird reunir um conjunto alargado de
conhecimento e competéncias, ne-
cessarios a reducéao do time to market
dos novos servigos.

Esta decisdo deve contudo ser pre-
cedida de uma andlise cuidada sobre
qual o know-how que devera ser de-
senvolvido e mantido dentro da em-
presa, e qual aquele que poderd ser
colocado no exterior. Um ecossistema
e uma politica de parcerias cuidada
permitirdo construir solugdes inova-
doras, que rompam com a oferta tradi-
cional em cada sector, evoluindo para
um modelo de negdcios centrado no
cliente.

Desenvolvimento de competéncias
hibridas

A aquisicdo de conhecimento sobre
cada sector em particular, nomeada-
mente sobre 0s seus principais stake-
holders, processos e modelos de ne-
gdcio, é fundamental para o sucesso
de qualquer estratégia para o forneci-
mento de servicos.

Por ultimo, é necesséario referir um aspeto
fulcral que condiciona qualquer estratégia
dos operadores de telecomunicacoes — o
grau de maturidade dos seus sistemas de
apoio as operagdes e ao negocio (OSS/
BSS). Estes sistemas sdo nucleo central
onde reside toda a informacao demografi-
ca de milhdes de clientes, necessaria para
a automatizacdo de qualquer processo de
negocio. Sistemas OSS/BSS evoluidos e
maduros dardo aos operadores uma van-
tagem competitiva assinaldvel sobre os
atuais e futuros concorrentes, permitindo-
lhes construir uma oferta com niveis de
servico (SLA — Service Level Agreement) ga-
rantidos e auditaveis.

As oportunidades de negdécio para os
operadores, na area dos servicos e aplica-
¢oes para melhoria da eficiéncia energéti-
ca e reducéao de emissoes de GEE, deverao
ser alicercadas num conjunto de solugdes
diferenciadoras, fornecidas segundo um
modelo de “one-stop-shopping’, com um
elevado grau de valor acrescentado a in-
formagdo que circula nas cadeias de valor
de cada sector econdmico.

Saber & Fazer Telecomunicagdes

9. Conclusoes

Na construcao da oferta de aplicacoes e
servicos de telecomunicacdes e TIC para
melhoria da eficiéncia energética, ha al-
guns drivers tecnolégicos importantes a
ter em conta, no sentido de aproveitar o
seu efeito acelerador da percecdo do valor
criado pelos operadores.

Neste sentido, o portefdlio de produtos e
servicos para reducdo do consumo energé-
tico e diminuicao das emissdes de GEE para
a atmosfera, deverd incluir as seguintes ca-
tegorias de servicos e solugdes tecnoldgicas:

- Servicos para otimizacdo e reducdo do
consumo energético;

- Servicos para diminui¢éo, por via indi-
reta, em sectores econémicos carac-
terizados pelo seu elevado consumo
energético;

- Implementacao de tecnologias de rede
e plataformas de servicos de teleco-
municacoes e TIC de baixo consumo;

- Desenvolvimento de servicos electroni-
cos (e-Services) que contribuam para a
reducéo global do consumo de energia;

« Desenvolvimento e implementacao de
tecnologias facilitadoras da criacdo de
servigos de baixo consumo energético.

Segundo vérios estudos sobre eficiéncia
energética, o potencial intrinseco das so-
lucdes baseadas em servicos de teleco-
municacoes e tecnologias de informacéo
e comunicacao, para melhoria da eficién-
Cia energética, estende-se a praticamente
todos 0s sectores econdmicos, com espe-
cial enfoque nos sectores mais consumi-
dores de energia, como a industria trans-
formadora, os transportes e logistica e o
sector residencial. Os ganhos esperados
da introdugdo desta nova gama de servi-
¢os podem, ainda segundo esses estudos,
atingir os 15% em 2020.

O portefélio de produtos e servicos dos
operadores devera incluir, entre outros:

- Servicos de informacao e controlo de
trafego rodovidrio em tempo real;

- Servicos de localizagéo e gestdo cen-
tralizada de frotas;
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- Servicos de seguranca distribuidos e
controlo de acesso a redes privadas
virtuais;

- Servicos de smart metering;

« Servicos e aplicacdes de controlo de
redes domésticas e habitagdes inteli-
gentes;

- Servigos de vigilancia e gestdo de es-
pacos publicos;

« Aplicagdes e servicos para as areas da
tele-satide, tele-ensino e tele-forma-
cao.

A presenca dos operadores de telecomu-
nicacoes nestes mercados, devera ser mar-
cada pela sua reconhecida competéncia
como integradores de solugdes de eleva-
da complexidade, atuando sobre diversos
canais de acesso aos clientes finais. A capa-
cidade que os operadores detém de reco-
Iher e processar milhdes de transacoes por
segundo nas suas plataformas de gestao
de servicos, confere-lhes uma vantagem
assinaldvel sobre os potenciais concorren-
tes, que é ainda acrescida pela longa rela-
¢do mantida com os clientes (utilizadores
finais e fornecedores de energia).

Pelo elevado potencial de diminuicdo
do consumo energético, e também pela
quantidade de emissées de CO2 e outros
GEE implicadas, as principais oportunida-
des de negdcio para os operadores situ-
am-se nas seguintes areas:

+ Reducao do consumo energético em
habitacoes e edificios de servicos;

« Producao e distribuicao de energia elé-
trica (Smart Grids);

- Transportes e logistica;

- Servicos eletronicos (e-Services), incluin-
do servigos publicos para os cidaddos e
servicos de poupanca indireta de ener-
gia (tele-saude, tele-ensino, etc.).

Finalmente, os modelos de negdcio a
adotar em cada caso deverdo ser sempre
estabelecidos em funcao do papel que os
operadores pretendem assumir na cadeia
de valor em questéo. A oferta de produ-
tos e servicos devera focalizar-se nos pro-



cessos mais relevantes e nos stakeholders
charneira de cada cadeia.

A determinacdo da proposta de valor a
apresentar ao mercado, em funcdo das
necessidades dos clientes e na perspetiva
dos operadores de telecomunicacoes, de-
verd tomar em consideragéo os seguintes
critérios:

« Impacto na imagem dos Operadores
na sociedade e no mercado (customer
loyalty);

- Nivel de retorno financeiro imediato
expectavel;

« Possibilidade de entrar no mercado
através do estabelecimento de parce-
rias estratégicas (quick win opportuni-
ties);

- Potencial de replicacdo das solugoes e
encurtamento do time to market, e

- Capacidade de evolucéo das solucoes
introduzidas no mercado e suporte ao
cliente.

As estratégias a seguir em cada sector e
drea de intervencéo, derivardo da combi-
nacao, devidamente analisada e pondera-
da, de todos estes fatores e condicionantes.
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M2Operador

Inimeras previsdes apontam para que
nos proximos anos haja um crescimento
significativo do mercado Maquina-a-Ma-
quina. Muitos destes dispositivos estardo
ligados a internet, dando origem a propa-
lada Internet of Things. A crescente integra-
¢do de multiplos sensores em dispositivos
maoveis permite a extracdo de uma grande
quantidade de informacao, potenciando a
sua utilizacdo na deducédo do(s) estado(s)
em que o utilizador, servicos ou outros dis-
positivos, se encontram. Essa informacao
contextual extraida da informacédo senso-
rial pode e deve ser utilizada na oferta de
Novos servicos assentes em redes mais efi-
cazes e dinamicas, e com maior taxa de
aceitacdo pelo utilizador. Este artigo pre-
tende descrever cendrios de utilizacdo da
informagao provinda dos mais variados ti-
pos de sensores e evidenciar os modelos
de negdcio que exponham o papel do
Operador no mundo das comunicagdes
Méquina-a-Maquina.
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1. Introducao

As comunicacbes Maquina-a-Maquina
(M2M) possibilitam a troca de informacao
automatica, sem intervencao humana, en-
tre dispositivos e sistemas. Os dispositivos
sensoriais, recorrendo a tecnologias com
ou sem fios, transferem eventos informa-
tivos para aplicacdes, que, por sua vez,
disponibilizam informacéo util a pessoas
ou a sistemas, gerando valor. Seguindo
a tendéncia da Internet of Things (IoT), a
associacdo dos diferentes dispositivos a
estrutura da internet facilita a introdugao
de mais e melhores servicos, constituindo
um mecanismo fundamental para a apro-
ximagao entre os mundos fisico e digital.

Esta tematica é uma area estratégica: a for-
te diminuicdo dos custos na produgéo de
sensores e a disseminacéo global de infra-
estruturas de comunicagdo abrem portas
ao negdcio M2M. Tal como referido em [1]
é expectdvel que as comunicagcoes M2M
venham a envolver um mercado de vdrios
bilies de Euros sé na Europa. Esta area
¢é assim um mercado de elevado poten-
cial e uma oportunidade de crescimento
para os varios stakeholders envolvidos na
complexa, frequentemente heterogénea,
e normalmente fragmentada, cadeia de
valor associada a esta temadtica, nomea-
damente fabricantes de ativos, fabricantes
de dispositivos, operadores de telecomu-
nicagoes, fornecedores de plataformas de
servicos, integradores de sistemas/ apli-
cagoes e fornecedores de solugdes M2M
end-to-end.

Torna-se premente o correto posiciona-
mento do Operador de Telecomunicacoes
na sua cadeia de valor. Com este artigo
pretende-se teorizar sobre diversos cena-
rios de utilizacdo das comunicacoes e Ser-
vice Enablers M2M, salientando o papel do
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operador. O Grupo PT deverd antecipar-se
de forma a tornar-se uma referéncia nesta
drea em grande expansao.

A estrutura do presente artigo esta dividi-
da da seguinte forma: A seccao 2 apresen-
ta cenarios de utilizacdo M2M e o atual es-
tado da arte, evidenciando as tendéncias
normativas; na seccao 3 abordam-se os
modelos de negdcio que facilitam a entra-
da do operador nas comunicagées M2M. E
também apresentada atual visao da plata-
forma SDP (Service Delivery Platform) M2M
da PTIN que facilita a criagdo de Smart Ser-
vices M2M. Por fim, a seccdo 4 sumariza as
principais conclusoes.

2. Estado da arte em arquitecturas
M2M

Os cendrios de utilizacgdo do M2M atual-
mente reconhecidos sao vastos e cruzam
o0s mais variados sectores de atividade,
como ilustrado na tabela 1

Estes cenérios sublinham também as ne-
cessidades de interacdo e colaboracédo
entre os diferentes sistemas envolvidos,
permitindo n&o sé definir os processos in-
terativos entre as entidades baseadas em
tecnologias M2M, mas também estruturar
e uniformizar a estrutura da informacao
trocada.

Electricidade
Gaés

Agua
Aquecimento

Telemetria

Manutencao e
Controlo Remotos

Diagnostico do estado dos veiculos
Diagnostico do estado dos elevadores
Maquinas de venda automética
Equipamento de automacéo de iluminagao

Controlo de Acessos
Conducdo segura

Monitoria de sinais vitais
Apoio a idosos e incapacitados
Diagnostico remoto

Gestéo de Frotas

Transportes

Pay as you drive

Informagdes de transito
Otimizagao de trafego

Gestdo da navegagao

Tabela 1- Cenérios de utilizagdo do M2M
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Com efeito, 0s avangos atualmente desen-
volvidos no dmbito da miniaturizacéo ele-
trénica tém permitido o acoplamento de
dispositivos eletronicos em diversos obje-
tos e espacos, tornando-os em ambientes
inteligentes. Em paralelo com as evolu-
¢oes afetas as mais diversas tecnologias
de ligagdo em redes de telecomunicagoes
(em particular, redes sem fi0), a capacida-
de de aceder de forma remota a estes dis-
positivos permite a exploracao da sua inte-
racéo auténoma. Nesse sentido, tém vindo
a ser desenvolvidos processos que visam
facilitar e otimizar a comunicacao M2M,
n&o so6 entre os dispositivos, mas também
entre 0s MesmMos e outros sistemas.

A crescente massificacdo de conceitos e
solugdes associados ao M2M tem impul-
sionado a sua normalizacdo, onde organis-
mos como o 3GPP, sob a alcada do grupo
Machine Type Communications (MTC), ttm
vindo a especificar arquiteturas e proto-
colos [2] funcionais, tendo em conta um
conjunto alargado de requisitos [3][4] com
vista a abrangéncia e eficacia das comuni-
cagdes envolvidas. Focando a integracao
de servigos, o ETSI criou um grupo de
trabalho especifico, o Technical Commit-
tee M2M (TCM2M), onde sdo analisados
os requisitos funcionais de M2M [5] numa
perspetiva de servicos [6].

De igual forma, este conceito tem vindo
a atrair o tecido de inovagdo no ambito
de projetos de investigacao europeus tais
como o projeto LOLA [7], explorando o
potencial tecnoldgico na area das teleco-
municagdes moveis e redes de sensores.

Distinguem-se também duas éreas inova-
doras que surgem associadas a estes con-
ceitos. Com a proliferacao de diferentes
dispositivos com as mais diversas carac-
teristicas e requisitos, torna-se necessario
o desenvolvimento de mecanismos que
facilitam e otimizam o seu acesso [8]. Por
outro lado, a forma como € processada
a informacéo, de forma a potenciar a sua
utilizacdo por parte de diversos servicos,
necessita de ser referenciada com base
ndo sé no contexto da sua criacdo, mas
também na sua disseminacéo [9].

3. Arquitectura orientada ao
modelo de negécio

3.1. Modelos de negdcio

O mercado desta importante area tecno-
|6gica encontra-se atualmente em fase de
transicdo, de uma situacao de nicho para
uma expectavel massificacdo a ocorrer nos
proximos anos. Entre os principias drivers
desta mudancga destacam-se os seguintes:

- Tendéncia crescente de aparecimento
no mercado de dispositivos “network-
enabled”;

- Diminuicdo de custos dos dispositivos
e modulos comunicacionais;

- Procura crescente de solugdes para in-
cremento da eficiéncia operacional e
reducao de custos;

+ Aumento das iniciativas regulamenta-
res em diversos sectores envolvendo
servicos M2M;

- Aumento do nivel de cobertura e de-
sempenho das redes de comunica-
¢oes (fixas e moveis);

+ Novos paradigmas de disponibilizacdo
de software (designadamente mode-
los SaaS e PaaS) e infraestruturas de
Cloud Computing;

- Recente lancamento das bases e ini-
ciativas de normalizacdo necessérias a
consolidacéo do mercado.

Atentos a este mercado e aos interesses
por vezes dispares dos potenciais atores
das éreas identificadas na seccéo ante-
rior, os operadores de telecomunicacoes
multiplicam-se em iniciativas e estratégias
para se posicionarem na cadeia de valor,
com o objetivo de suportar novos servicos
diferenciadores. Atualmente, estdo em
curso diferentes abordagens ao mercado
M2M. Uns optam por estabelecer parce-
rias e acordos com fabricantes de hard-
ware e plataformas de servicos, enquanto
outros optam por desenvolver e operar
plataformas proprias.

No seio do Grupo PT, tal como na gene-
ralidade dos operadores, a abordagem
tradicional ao mercado M2M (retrospeti-
vamente nao designado como M2M) tem
sido suportado em plataformas de servico
verticais, dedicadas a cada negdcio espe-
cifico, em complemento a conectividade
gerida. Contudo, com o novo paradigma
da loT, e com a ambicéo dos operadores
em aumentar o seu grau de integracao
vertical na cadeia de negdcio, exigem-se
plataformas de servico M2M que supor-
tem de forma transversal estas diversas
aplicacdes de negocio, e que sejam
eficazes em expor, de forma segura e
controlada, as capacidades de rede rele-
vantes, permitindo que terceiros possam
alavancar nos operadores novos servicos e
novos negaécios. O operador ndo se que-
rerd substituir aos atores de distribuicdo
de dgua ou de prestacéo de servicos mé-
dicos (p.ex.), mas ambicionara desenvolver
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sistemas de comunicagao que suporte as
necessidades de qualquer destes atores.

3.2. Arquitectura

Tendo presente o estado atual e potencial
de mercado, levando em conta o conheci-
mento e experiéncia existente no desen-
volvimento de produtos, solugdes e servi-
¢os avancgados e inovadores em todas as
vertentes da drea das telecomunicacoes,
a PT Inovagdo encontra-se atualmente a
desenvolver e consolidar uma Plataforma
de Disponibilizacdo de Servicos M2M, que
se constitui como uma base tecnoldgica
transversal, abrangente e flexivel, para a
disponibilizacao de uma nova geragao de
Smart Services.

Esta plataforma tecnoldgica suporta a
gestao, controlo e monitorizagao de redes
heterogéneas de dispositivos (sensores e
atuadores), disponibilizando servicos para
a construcdo de uma nova geragao de
aplicacoes M2M em diferentes setores de
atividade. Esta base tecnoldgica transver-
sal devera no futuro ter capacidade para
suportar um vasto leque de Smart Services
M2M, nomeadamente e entre outras, em
areas como Smart Metering, Smart Grids,
Smart Health, Smart Cities, Smart Home,
Smart Buildings.

Como carateristicas-chave da Plataforma
destacam-se as seguintes:

- Suporte de modelos de negdcio B2B
(business-to-business) e B2B2C (busi-
ness-to-business-to-consumer);

- Ambiente multitenancy, com suporte
multi-aplicagdo e multicliente corpo-
rativo/empresarial.

- Suporte multi-dispositivo;

- Disponibilizagao de interfaces aber-
tas para rapido desenvolvimento e
integracdo por terceiros, de aplica-
coes M2M, bem como elementos do
ecossistema telco (designadamente
0SS (Operation Support Systems) e
BSS (Business Support Systems)) e tam-
bém com sistemas de suporte aos
processos de negdcio do cliente cor-
porativo/empresarial (CRM, ERP, etc.);

- Alinhamento com arquiteturas de
referéncia e normas relacionados
com a tematica M2M.

A Figura 1 apresenta a Plataforma M2M
com os seus componentes intrinsecos,
designadamente as End User Interfaces e
os interfaces de integracao com a rede e
outros sistemas. No dominio dos disposi-
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tivos, a Plataforma pode interagir com os
seguintes tipos de elementos:

- Dispositivo M2M — Sensor e/ou atuador
com capacidades nativas de comuni-
cagdo com a Plataforma;

- Gateway/Concentrador M2M - Ele-
mento de rede com capacidade de
comunicagao, processamento e/ou
agregacado, que atua como mediador
entre uma rede de dispositivos e a Pla-
taforma;

+ Médulo M2M - Médulo de comunica-
¢do, com ou sem processamento, que
interliga ativos com a Plataforma.

A arquitetura da Plataforma define trés
grandes camadas funcionais:

- Camada de mediagdo com recursos;

- Camada nuclear de processamento da
|6gica e métricas M2M;

users systems

9
3rd Party
Systems

Telco
Systems

A-Asset
M- M2M Module
D - M2M Device

GW - M2M Gateway

End User Int

:

Appl  App2

Figura 2 - Camadas da arquitetura técnica da Plataforma
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- Camada de exposicao de servicos.

Este modelo arquitetural, alinhado numa
|6gica orientada ao servico, fornece a fle-
xibilidade para se integrar em diferentes
contextos, designadamente em cenarios
de cloud computing, cenérios telco de nova
geragao e cenarios corporativos.

A Figura 2 apresenta o modelo de cama-
das da arquitetura da Plataforma.

A camada de mediacdo com recursos,
denominada “Proto/Com - Resource Adap-
tors’, ou RA, é a responsavel por criar uma
abstracdo légica que permite interagir
transparentemente com todos os tipos de
dispositivos. £ aqui que ¢ feita a traducdo
dos protocolos especificos a cada dispo-
sitivo, mapeando a informacdo de e para
um formato interno a plataforma. A gestao
de cadastro dos dispositivos é feita nesta
camada e propagada para a camada mais
acima, onde se faz o processamento da
l6gica e métricas M2M. Dispositivos dis-

systems

technical  business
users users

helpdesk  costumer
call care
centre users
users

HW.
Supplier
Partners

Stats

Reports
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tintos podem fornecer informacdo a mais
do que um motor de métricas e assim
alimentar mais do que um servico M2M,
implementados na camada de “CORE - Ser-
vice Enablers / Applications” Na camada de
exposicdo de servicos, denominada por
Exposure Layer, sdo implementadas as API
a disponibilizar a terceiros para execucéo e
criacao de aplicagdes especificas. O acesso
a informagdo de forma segura e a transpa-
réncia de execucao das funcionalidades
M2M disponiveis na plataforma séo os
dois grandes objetivos desta camada 16gi-
ca. A primeira funcdo Exposure Layer é ga-
rantir o acesso de forma unificada a partir
de "End User Interfaces’, bem como o aces-
50 as funcionalidades M2M a aplicacoes e
sistemas de terceiros, fora do ecossistema
da plataforma.

A interacdo com o utilizador é suportada
na plataforma M2M através de End User
Interfaces, que incluem entre outros, 0s
seguintes portais Web:

« Portal de Operacdo e Administracdo
(OAM), facultando acesso a operagoes
de gestdo técnica da plataforma, ges-
tdo de negdcio, helpdesk e costumer
care;

- Portal de Cliente Empresarial (B2B),
permitindo o acesso a gestdo dos
Smart Services subscritos e onde intera-
gem quer com o Telco (Gestdo da Plata-
forma), quer com o Cliente Final (B2C);

- Portal de Consumidor (B2C), para
acesso de utilizadores de Cliente Final
(Cliente do Cliente Empresarial) e no
qual gerem os recursos M2M (seus
ou a sua guarda) e interagem com o
Cliente B2B.

A integracdo da Plataforma na rede do
Operador de Telecomunicacdes possibi-
litard diferentes modos de comunicagao
com os Dispositivos/Smart Objects. Entre
os modos de comunicacdo a suportar
encontram-se SMS, MMS, dados IP e USSD.
Os trés primeiros poderdo ser aplicados
tanto a uma rede fixa como a uma rede
movel. Ja o meio USSD s6 poderd ser uti-
lizado sobre uma rede moével GSM/GPRS/
UMTS. Por outro lado, para fins de monito-
rizacao e controlo de conectividade gerida
de dispositivos, a plataforma disponibili-
zard interfaces com sistemas externos de
controlo de QoS e reserva de recursos de
rede, potenciando policy enforcement.

Aintegracao da Plataforma com o ecossis-
tema Telco é efetuada com base na dispo-
nibilizacdo de interfaces para:



« Provisdo de servicos, clientes, contas e
recursos de comunicacao;

« Consultas de dados de negdcio;

« Consulta de dados de atividade de ne-
gdcio, que de forma agregada dispo-
nibiliza informacéo de reporting sobre
a utilizacdo dos servicos, quantidade
de clientes, de contas, entre outros;

« Consulta e atuacéo operacional da pla-
taforma, disponibilizando:

- operacdes de consulta sobre o esta-
do de funcionamento e operacao da
plataforma indicando niveis de falhas,
alarmes, logging, entre outros;

- operacdes de atuagao sobre os diver-
sos componentes da plataforma tais
oMo paragem, arrangue, suspensao,
atualizacao de software aplicacional.

3.3. Use case: Smatrt street lighting

No dominio da eficiéncia energética e
ecossustentabilidade, a Plataforma M2M
tem potencial para a disponibilizacdo de
diversos servicos de Smart Energy Manage-
ment. Este caso de uso centra-se na drea de
gestdo e controlo inteligente de infraes-
truturas de iluminagdo publica. A figura
3 apresenta o conceito da solucdo Smart
Street Lighting Management, suportada na
Plataforma M2M da PT Inovacao.

As infraestruturas/solucdes de iluminagdo
publica, com capacidade de gestao inteli-
gente, podem ser classificadas em dois tipos:

« Ponto-a-ponto;

« Com regulador de fluxo luminoso cen-
tralizado.

Commom Web Services

As infraestruturas/solucdes de iluminagao
publica do tipo ponto-a-ponto sé&o tipica-
mente compostas por:

- N6s Inteligentes de lluminagao (NII)
constituidos por elementos de ilumi-
nagao (normalmente, ldmpada de va-
por de sodio ou com tecnologia LED),
pelo balastro eletrénico (no caso das
lampadas de vapor de sédio ou ou-
tras) e por um controlador inteligente
(OLC ou outros);

- Controladores de Segmento (CS),
que asseguram o controlo dos nés de
iluminacdo, comunicando e interagin-
do com os respetivos controladores
inteligentes tipicamente através de
PLC ou RF Mesh;

- Gateways/Bridges (GW), que assegu-
ram a comunicacao bidirecional de da-
dos entre os componentes inteligentes
da infraestrutura de iluminagéo publica
e 0s sistemas centrais de gestao.

As infraestruturas/solucdes de iluminagdo
publica baseadas em regulador de fluxo
luminoso centralizado sdo tipicamente
compostas por:

- Regulador de Fluxo Luminoso (RFL)
que assegura o controlo centralizado
de um grupo de ndés de iluminagao;

- Gateways/Bridges que asseguram a
comunicagdo entre os Reguladores de
Fluxo Luminoso e os sistemas centrais
de gestao (para efeito de telegestao).

As Smart Apps agregam funcionalidades
comuns a determinada drea ou sector de
atividade, que em conjunto disponibili-
zam a base e 0s recursos para a constru-

Vertical App #N
Web Services

Core Layer -
Apps & Service | Commom Core Services VE’ f'CaS/ App #N
Enablers ore Services

1
Com/ Proto Layer

NI#T NIE2 NIEN

Figura 3 - Solugao Smart Street Lighting Management

NI NIE2 NN

CS - Controlador de Segmento
GW - Gateway/Bridge

NIl - N6 Inteligente de lluminacao
OLC - Outdoor Lighting Controller
RFL - Regulador de Fluxo Luminoso
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¢do de Smart Services. Estes Smart Services
tiram partido destas funcionalidades base,
para disponibilizar servicos inovadores e
inteligentes aos Clientes empresariais/cor-
porativos e respetivos clientes finais dos
mesmos. Sao exemplos os modulos de:

- Gestdo de inventario;

+ Monitorizagdo e atuagdo na infraestru-
tura de iluminagéo, de gestéo de pla-
nos de iluminacéo;

« Gestao de atividades de manutencéo,
- Reporting,

« Alarmistica;

- Simulagéo e aconselhamento energético.

Suportados nestes maodulos transversais,
existirdo também um conjunto de Smart
Services que permitirdo o controlo otimiza-
do e racionalizado do parque de infraestru-
turas de iluminagao publica.

A solugdo Smart Street Lighting Manage-
ment, a disponibilizar no modelo SaaS
e numa logica de negdcio B2B2C, apre-
sentard vantagens para as entidades que
possuem infraestruturas de iluminacao
publica, quer ao nivel da poupanca ener-
gética, quer da gestao operacional, o que
se traduzird em reducdo de custos e em
ganhos de eficiéncia.

4. Conclusoes e trabalho futuro

As comunicacdes M2M serao uma com-
ponente essencial do ecossistema de co-
municacoes do futuro. A utilizacdo de infor-
macao sensorial e de contexto potenciara
a criacdo de novos servicos assentes em
redes mais eficazes, abrindo as portas a
um novo mercado de elevado potencial,
no qual estarao atores com grande diversi-
dade de objetivos de negdcio.

O operador de telecomunicacoes deverd
situar-se na cadeia de valor de uma forma
inteligente. A massificagdo das comunica-
¢oes M2M exige a criacéo de plataformas
que suportem de forma transversal diver-
sas aplicagdes de negdcio, o que poderd
ser conseguido explorando a infraestrutu-
ra do operador.

A PT Inovagdo esta neste momento a con-
solidar a sua plataforma de disponibiliza-
¢do de servicos M2M, que se apresenta
como uma base tecnologica transversal,
abrangente e flexivel, facilitando a criacao
rapida e eficaz de uma nova geragao de
Smart Services.
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No efervescente mercado de Mobile Fi-
nance, praticamente todos os dias surgem
novidades sobre novas solucoes e produ-
tos adequados aos diferentes mercados e
segmentos.

Adicionalmente, observam-se fendmenos
disruptores dos atuais equilibrios do nego-
cio pela entrada de novos atores — nome-
adamente a Google — e pela maturacao
de tecnologias — NFC, RFID — que po-
dem alterar radicalmente as atuais experi-
éncias de pagamento dos clientes finais.

A PT Inovacéo tem evoluido a sua platafor-
ma — framework FTM (Financial Transac-
tion Management) — em linha com as ten-
déncias emergentes, por forma a suportar
uma crescente gama de produtos nesta
area — TopUp, Easy TopUp (familia Fortuna),
Remmitances, Proximity Payments, Remote
Payments, ParkNow (familia PocketAccount),
Loyalty Cards, Rechargeable Cards (familia
Me Again) — potenciando as mais-valias da
utilizacao de uma framework base comum.

Acresce a articulagao que decorre com os
projetos PTIN na drea do M2M (Machine-
to-Machine) e que podera potenciar as so-
lugdes PT prestadas aos clientes finais.
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1. Introducao

No efervescente mercado de Mobile Fi-
nance, praticamente todos os dias surgem
novidades sobre novas solu¢des e produ-
tos adequados aos diferentes mercados e
segmentos.

Adicionalmente, observam-se fenémenos
disruptores dos atuais equilibrios do negé-
cio pela entrada de novos atores — nome-
adamente a Google — e pela maturagao
de tecnologias — NFC, RFID — que po-
dem alterar radicalmente as atuais expe-
riéncias de pagamento dos clientes finais.

A PTIN tem evoluido a sua plataforma —
framework FTM  (Financial Transaction
Management) — em linha com as ten-
déncias emergentes, por forma a suportar
uma crescente gama de produtos nesta
area, potenciando as mais-valias da frame-
work base comum, para oferecer novas
capacidades e beneficios decorrentes das
sinergias e inter-relacionamentos entre os
diferentes produtos.

Neste artigo vamos abordar estas ques-
toes, iniciando com um breve enquadra-
mento do negdécio de Mobile Finance e a
descricdo das principais iniciativas. Pos-
teriormente descrevemos a framework
FTM e os produtos por ela suportados e
as sinergias decorrentes, concluindo com
a identificacdo de algumas iniciativas em
curso e a articulagdo com o negécio M2M.

2. Enquadramento do negécio mo-
bile finance

2.1. Atores e expectativas associa-
das

Cada ator envolvido em iniciativas de Mo-
bile Finance tem diferentes incentivos e es-
tratégias, por vezes contraditorios entre si.

Saber & Fazer Telecomunicagdes

Abaixo identificamos os principais atores
as suas diferentes expectativas:

- Consumidores: servico personalizado
e de facil aprendizagem; servico confi-
avel, assegurando privacidade e segu-
ranca; ubiquidade (em qualquer lugar,
a qualquer momento em qualquer
moeda); baixo custo; servico interope-
ravel ndo dependente de operadores,
bancos ou equipamentos; possibilida-
de de anonimizacao de pagamentos;

Comerciantes: transacoes mais rapi-
das; baixo custo; integragao com ou-
tros métodos existentes de pagamen-
tos e em, em particular com os PoS
(Point of Sale); seguranca reforcada;
acesso a informacao do estado (conta
e transacdes) em tempo real; mecanis-
mo de fidelizagdo de clientes;

Operadores de telecomunicacées:
nova fonte de receita e aumento do
trafego; aumentar ARPU (Average Rev-
enue Per User), fidelizar clientes e redu-
zir churn; reforcar posicdo junto dos
fornecedores de contetidos; oportuni-
dades de cross-selling;

instituicdes financeiras: indepen-
déncia do operador de rede; gerir/dis-
ponibilizar aplicagdes de pagamento;
aumentar receita pelo acréscimo de
pagamentos eletrénicos e desmate-
rializados; alternativa para prestacao
de servicos bancarios a determinados
segmentos (unbanked); fidelizar clien-
tes;

Fabricantes de equipamentos ter-
minais: aumentar a adocéo e diminuir
tempo de introdugdo no mercado de
equipamentos baseados em embed-
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ded NFC; aumentar receita por utiliza-
dor;

- Pais/instituicdes regulatérias: au-
mentar receita pela generalizacao dos
pagamentos eletrénicos (poupangas
de 1% PIB); rastreabilidade das transa-
¢oes facilita a conversao de mercados
financeiros informais para formais,
com acréscimo de impostos e aumen-
to do controlo dos mercados finan-
ceiros; alavanca a financial inclusion e
consequente impacto nos niveis de
pobreza.

2.2. Desafios

Trata-se de uma nova drea de negdcio
que apresenta uma multiplicidade de de-
safios — regulatorios, técnicos, sociais e
econdmicos — para todos os intervenien-
tes. Destacamos:

- Complexidade do ecossistema: dada
a diversidade e multiplicidade de atores,
normalmente envolvidos na implanta-
cao de uma solucao de Mobile Finance
— operadores moveis, fabricantes de
equipamentos, instituicdes financeiras,
retalho, comerciantes, agéncias gover-
namentais e, obviamente, o cliente —o
sucesso depende da existéncia de um
modelo de negdcio adequado para
todos os intervenientes, promovendo
uma iniciativa convenientemente ar-
ticulada que acrescente valor a todos
os atores; deverdo ser enderecadas
questdes como: quem detém o clien-
te, definicdo de marca num modelo
cooperativo, localizagdo do secure ele-
ment, revenue share, ...

.

Valor da experiéncia de pagamen-
to: a capacidade de oferecer ao cliente
uma experiéncia de pagamento que



aumente a conveniéncia, velocidade e
baixo custo; o servico oferecido devera
oferecer mais do que os atuais e classi-
cos métodos de pagamento;

Confianca no servico: a relagdo de
confianga entre um fornecedor de
servicos de transacoes financeiras e
os seus utilizadores pode ser gran-
demente prejudicada se existir qual-
quer duvida em relagdo a seguranca
das transacoes efetuadas; qualquer
experiéncia que levante duvidas rela-
tivamente a seguranga da transagao,
nomeadamente preocupacdes de pri-
vacidade ou comunicagdes ndo segu-
ras, podera ser catastrofica; a percecdo
de seguranca aumenta se o sistema
permitir um conjunto diverso de pro-
cedimentos de seguranca, desde sim-
ples PIN a procedimentos complexos
de encriptacao e verificacdo de auten-
ticidade, aplicaveis de acordo com as
circunstancias; os fornecedores da so-
lugdo devem certificar uma arquitetu-
ra global que cubra todos os aspetos
de seguranca do ecossistema, de acor-
do com os standards internacionais
existentes, assegurando, entre outros,
que as responsabilidades estdo defini-
das, as questdes de seguranga sao mo-
nitorizadas, as transagdes sao seguras,
compreensiveis e fidveis, a privacidade
é respeitada e a gestao da seguranca
dos sistemas envolvidos é consistente;

Regulagéo financeira: a regulagdo
aplicdvel aos métodos tradicionais é
dificilmente traduzivel para esta nova
realidade; idealmente, a regulacdo
deve induzir novos modelos inova-
dores de negdcio, ndo descurando as
questdes prudenciais mas também
nao impondo regras que conduzam a
experiéncias de utilizacdo complexas e
desmotivadoras;

Ecossistema interoperavel: a existén-
cia de um ecossistema interoperavel
que permita a inclusdo novos atores,
ndo impondo barreiras técnicas ou
econdmicas que inviabilizem o surgi-
mento de produtos ou modelos de
negoécio inovadores ou dificultem a
adesao do cliente final por questoes
relacionados com a afiliagdo bancé-
ria ou operador utilizado; entre varios
fatores depende da existéncia de um
ecossistema baseada em protocolos
de interacdo claros e bem definidos
entre os diferentes atores e tecnolo-
gias (um sistema que necessite de su-
portar multiplos e diversos standards,
para disponibilizar amplo leque de
servicos aos diferentes atores, € mais

complexo desenvolver, mais dificil de
manter e mais propenso a erros);

Ne limitado de equipamentos do-
tados das tecnologias avancadas:
as iniciativas de Mobile Finance po-
dem basear-se em varias tecnologias,
algumas de utilizagdo generalizada
(por ex. SMS, USSD - Unstructured
Supplementary Service Data, ...), outras
ainda nao maduras ou ainda a iniciar
a disseminacao (por ex. NFC — Near
Field Communication); o sucesso de
qualquer solucdo depende da sua
compatibilidade com as tecnologias
e equipamentos disponiveis, indepen-
dentemente da sua maturidade.

2.3. Modelos de negécio

Existem 4 modelos de negdcio preva-
lecentes nos ecossistemas de Mobile Fi-
nance, dependentes do risco percebido,
distribuicdo de receitas associadas e no
valor acrescentado por cada ator:

- Centrado no operador: o operador
substitui a instituicdo financeira, co-
brindo toda a cadeia de valor, captu-
rando a maxima receita mas assumin-
do o risco total pelas transacoes de
comerciantes e clientes; o operador
fornece uma solucdo ponta-a-ponta,
disponibiliza a plataforma e gere a in-
terligacao entre clientes e retalhistas,
encarregando-se do settling bancario
através de uma conta virtual pré-paga,
saldo do operador ou crédito; obriga
o operador a deter competéncias ban-
carias in-house, assumir os riscos asso-
ciados a transacdo e sujeitar-se a legis-
lagao aplicavel (ex: Docomo/Japao;

Centrado na instituicao financeira:
semelhante ao modelo tradicional de
pagamentos por cartao, a instituicao
financeira gere a solugdo ponta-a-
ponta, e assume a totalidade do risco
da transagdo; o papel do operador res-
tringe-se as comunicagoes, e/ou flat fee
minima por transacao (sem visibilidade
sobre os montantes transacionados), e/
ou fees de alojamento de aplicagdes na
plataforma; as instituicoes financeiras
receiam que, ao cobrar taxas inferiores,
este modelo de negdcio canibalize os
seus canais tradicionais controlados
de ponta-a-ponta (ex: Visa PayWave e
Google Wallet);

3rd party: um fornecedor de servico
independente providencia a platafor-
ma de pagamentos, onde o cliente
paga através de conta virtual recar-
regavel ou via cartdo de crédito; esta
entidade efetua settling bancério mas
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0s bancos continuam responsaveis
pelo risco de crédito (mantendo por
isso uma receita associada); o papel
do operador restringe-se as comuni-
cagbes, e/ou flat fee minima por tran-
sacao (sem visibilidade sobre os mon-
tantes transaccionados), e/ ou fees de
alojamento de aplicacées na platafor-
ma (ex: PayPal Mobile);

Colaborativo: 0 modelo colaborativo
é um modelo em que cada interve-
niente é responsavel por uma parte da
cadeia de valor e é remunerado como
tal; apesar da dificuldade em obter
consensos, trata-se do modelo mais
equilibrado; o poder da banca reside
no acesso as contas do cliente e set-
tling dos pagamentos e o do operador
no dominio das funcionalidades da
rede e dos terminais, focando-se cada
interveniente no seu core business (ex:
Cityzi/Franca).

3. Evolucao do negécio

3.1. Perspetivas regionais
Recentemente, o Forum Econdmico Mun-
dial elaborou um relatério sobre a impor-
tancia dos Servicos Financeiros Moveis
(MFS — Mobile Financial Services) como um
vetor de desenvolvimento econdmico.
Este relatorio teve por objetivo oferecer
um levantamento detalhado, que deve ser
utilizado no desenvolvimento de estraté-
gias para exploracéo do potencial do MFS.

O relatério descreve motivos para a gran-
de maioria da populacéo pobre do mun-
do ndo ter acesso aos servicos financeiros
tradicionais, quais sao os impactos desta
baixa “inclusao financeira”e como as plata-
formas moveis podem enderecar as lacu-
nas que provocam esta segregagao.

20 paises foram avaliados — Afeganistdo,
Argentina, Bangladesh, Brasil, China, Co-
l6mbia, Gana, Haiti, India, Indonésia, Quénia,
Maldsia, México, Nigéria, Paquistdo, Peru,
Filipinas, Africa do Sul, Tanzania e Uganda.

As conclusdes apresentadas no relatério
sao baseadas em 7 perspetivas de andlise:

« Regulacao dos mercados envolvidos;

- Protecao ao consumidor;

- Competicao;

- Catalisadores do desenvolvimento de
MFS;

- Forga do usuario final;

- Distribuicdo e rede de agentes;

+ Adocao e disponibilidade.

|dentificaram-se como principais desta-
ques regionais:

Novidades do Negécio das Transagdes
Financeiras e Mobilidade



Africa: Quénia e Gana apresentam os
maiores niveis de adocéao de servicos fi-
nanceiros maéveis. No Quénia, o modelo
adotado (M-Pesa, e M-Kesho) tem servi-
do como referéncia para outros paises e
0 pais tem obtido sucesso na garantia
dos fatores que permitem a exploracéo
do potencial do MFS. Gana, por sua
vez, apesar de apresentar altos indices
de adogdo, enfrentard dificuldades em
garantir escala j& que a regulagdo do
sector carece ainda de maturidade;

América Latina: a regulamentacao
ainda parece ser, no Brasil, o maior
entrave para que MFS evoluam. Con-
tudo, o pais apresenta vantagens em
aspetos importantes como por exem-
plo a capilaridade da rede de agentes.
Uma vez vencida a questao regulato-
ria, o desenvolvimento dos MFS ten-
de a ganhar escala. Outro destaque
regional é a Colémbia que conta com
os principais elementos estratégicos
alinhados para um rapido crescimento
na adocao do MFS no pafs. As solucoes
de MFS em curso no pais carecem de
maior maturidade para alcangarem ni-
veis mais elevados de adocéo;

Asia e regido do Pacifico: as Filipinas
aparecem como um grande expoente
na adogao de MFS. O papel do gover-
no é muito importante neste desen-
volvimento, j& que utiliza a plataforma
para distribuicao de bolsas de progra-
ma sociais, e também na recolha de
impostos. Sua grande rede de agentes
representa um ativo muito importan-
te, dado que permite a entrega de um
portefélio mais amplo de servicos.

E necessério haver uma colaboracao entre
0s principais envolvidos nesta nova forma
de disponibilizar servicos financeiros. Este
entendimento, e a clara compreensao das
reais necessidades que os clientes tém,
possibilitarao o desenvolvimento de mo-
delos de negdcio que representem valor
para todos os elos da cadeia. E muito rele-
vante que os governos também tenham
a capacidade de perceber a importancia
que os servicos financeiros moveis repre-
sentam e criar condicdes para o seu de-
senvolvimento através, principalmente, da
eliminacao dos entraves regulatérios.

3.2. Benchmark de referéncia

De seguida descrevemos sumariamente
algumas das principais iniciativas de Mo-
bile Finance.

M-Pesa

E um produto financeiro para transferén-
cias de dinheiro a partir de equipamentos

Saber & Fazer Telecomunicagdes

moveis. Lancado inicialmente no Quénia
pela Safaricom (subsidiaria da Vodafone),
foi posteriormente “exportado’, mas com
menor sucesso, para a Tanzania, Afeganis-
tao e Africa do Sul. Inicialmente suportava
0s seguintes servicos:

+ Depésito e levantamento de dinheiro
em agentes do servico;

- Transferéncia de dinheiro para clientes
e néo clientes (custo acrescido do ser-
vico para néo clientes promove ade-
sa0 ao operador/servico);

« Pagamento de contas (fornecedores de
servigos associados - eletricidade, dgua,
educagao, salde, transportes, ...);

- Compra de recargas.

A interface com o utilizador difere entre
operagdes, existindo acesso a menus ba-
seado em SIM toolkit (Safaricom-Quénia)
ou via USSD (Vodacom-Tanzania).

Dado o sucesso retumbante no Quénia —
atualmente existem 14 milhdes de clientes
e 28000 agentes do servico — 0 servigo
evoluiu para contemplar um conjunto alar-
gado de funcionalidades, nomeadamente:

- Pagamento de compras (em retalhis-
tas associados);

« Reserva e pagamento de viagens —
inclui bilhética de transportes e vou-
chers de hotéis;

- Pagamentos em massa (B2C) — paga-
mentos promocionais, pagamento de
salarios e despesas de representacao,
pagamento de dividendos, ...

« Em articulacdo com o broker financeiro
Western Union (WU), permite transfe-

réncias internacionais de dinheiro, a
partir de agentes WU, diretamente e

Financial Ecosystem

Issuing bank

Mobile Ecosystem

de forma instantanea para a conta M-
Pesa do destinatario;

- Em articulagdo com uma instituicdo
financeira (Equity Bank) oferece servi-
¢os financeiros, tais como: micro-pou-
panga, micro-crédito, micro-seguros
(acidentes pessoais).

O modelo de negdcio baseia-se na co-
branca de taxas, varidveis de acordo com
o servico utilizado.

Google Wallet

Este servico permite que os clientes utili-
zem o telemovel para efetuar pagamen-
tos, mediante o alojamento prévio do
cartdo de crédito no telemovel e alojar
cartdes de fidelizacdo, de oferta ou vales
de desconto, utilizando a tecnologia NFC.

Em relacdo aos pagamentos, o cliente po-
derd recorrer a dois tipos de conta Master-
Card: crédito tradicional e pré-pago (tipo
cartdo de crédito juvenil). A Google nao
tem intervencao nos fluxos financeiros.

A Google langcou em paralelo o Google
Offers que é uma plataforma de coupons/
vouchers que deverd ser integrado com o
servico Google Wallet.

Modelo de Negécio:
« Google:
- Aplicacdo Wallet é gratuita para cliente
final; ndo ha custo adicional por tran-
sagoes/pagamentos serem via NFC;

- Obtencéo de informacéo valiosa para
fins de publicidade.

« First Data, Citi e Mastercard/Passpass:
- Comissoes usuais de cartdes de crédi-
to e transacoes.

Ecossistema:
- Meio de Acesso: Samsung (Nexus S
Android 2.3 com chip NFC da Philips;
elemento seguro no terminal em vez

Payment networks Acquiring bank @

Customer

NFC chip makers I Handset OEMs I Mobile Carriers

I_ 8

Retail Ecosystem

NFC chip makers I

Mobile Carriers

Figura 1 — Google Wallet — Cadeia de Valor
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do SIM Cara);

+ Meio de Pagamento: Aplicacdo Wallet
no terminal Android e Wallet secun-
daria;

- Banco : Citibank;

« Bank Acquirer. Mastercard (servico-
PayPass de cartao de crédito);

« Gestor da Rede de Pagamentos: First
Data (financial clearing, Trusted Service
Manager, OTA);

« Operador: Sprint;

« Merchants: (Macy's, Subway, American
Eagle, Noahs Bagels, Container Store,
Walgreens...) num total de >100.000
nos EUA e >300.000 a nivel mundial.

Evolucbes previsiveis:
- Parcerias com mais bancos;

+ Aumento do parque de terminais NFC;

- Comercializagdo de Stickers NFC para
capacitar terminais que nao sejam
NFC-enabled,

« Previsdo de manter a aplicacdo mobile
(Wallet) apenas para Android.

Cityzi

E uma plataforma de micro-pagamentos
moveis que disponibiliza uma variedade
de servicos, nomeadamente:

- Pagamentos: permite ao clientes uti-
lizarem telefones com tecnologia NFC
para efetuar pagamentos em comer-
ciantes com PoS equipados NFC;

« Transportes: compra de bilhetes de
transportes e acesso a informagdo em
tempo real de todos os servicos de
transportes publicos da regido de Nice,
via 1500 pontos de informacao instala-

Figura 2 — Cityzi - Cadeia de Valor

dos na rede de transportes e equipa-
dos com tecnologia NFC e QR-code;

- Servicos de informacao: para além da
informacéo de transportes, esta dispo-
nivel informacao sobre a cidade velha
de Nice acessivel via NFC;

- Servicos de fidelizagao: clientes reco-
lhem pontos de fidelidade automati-
camente quando efetuam compras
NFC.

Modelo de Negécio:
«Cityzi:
- Cada operador decide o preco do
servico, mas na sua generalidade é
gratuito;

- O modelo de negdcio ainda esta por
definir e dependente de recomenda-
¢ao do estado francés.

« Retalhistas:

- Cada retalhista tem a liberdade de
pedir o fee pretendido, normalmente
com a justificacdo da facilidade de uti-
lizagao associada.

Ecossistema:
+ Meio de Acesso: NFC na SIM Card (ter-
minais Samsung);

- Operadores: Orange, SFR, Bouygues,
NRJ;

- Bancos Parceiros: Crédit Mutuel, CIC,
BNP Paribas,

- Meio de Pagamento: Conta bancaria
dos bancos parceiros, fatura pos-
paga do operador (no caso de ser até
10€ e apenas para o caso dos trans-
portes);

« Merchants: Transportes (Lignes d/Azur),
Compras (Loyalty Avenue, La Crois-
santerie, Marché Franprix), Informacao
(Nice Cote Azur, Mamac Nice).
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Evolugodes previsiveis
- Aumento de parcerias com merchants
para maior capilarizacdo dos seus ser-
Vvigos;

- Aumento de equipamentos compati-
veis (NFQ);

- Parcerias com mais bancos;

- Expansao para o resto do pafs;

4, Framework PTIN — financial tran-
saction management

4.1. Arquitetura FTM

A atracdo que esta area de m-finance exer-
ce sobre a sociedade em geral como uma
4rea em expansao, com novos negocios ou
com negdcios que tocam novos segmen-
tos de mercado que nao estavam servidos
ou, estando, ndo o estdo de forma eficiente
e eficaz, é inegavel para vérios dos interve-
nientes da sociedade. Os operadores de
telecomunicagdes ndo sdo excegao.

Por outro lado, o dinamismo do mercado
nesta area e as incertezas regulatérias des-
critas anteriormente levaram-nos a dese-
nhar, néo apenas um conjunto de produ-
tos que suportassem os diversos servicos
na area de m-Finance, mas uma framework
que suportasse o desenvolvimento desses
produtos, promovendo a reutilizacdo de
componentes e acelerando assim o ciclo
de desenvolvimento, de forma o mais efi-
ciente e rapida possivel.

Assim nasceu a framework Financial Trans-
action Management (FTM).

Os componentes da framework FTM foram
divididos em trés grandes blocos:

- Canais de acesso — a escolha do me-
Ihor conjunto de canais de acesso para
uma solucdo de m-Finance concreta é
crucial, j& que a usabilidade de todo
um servico deste género depende
muito da forma como o cliente final
perceciona a sua utilizagdo. Assim, o
acesso pode ser por SMS (diretamente
ou criptografada por uma aplicacao,
seja num smartphone seja no SIM Tool-
kit), por USSD (idem SMS, podendo
ainda ser providenciado uma interface
do tipo menu), IVR, web, NFC, etc.

Componentes core: a0 isolarmos um
conjunto de componentes core dos
canais de acesso e dos adaptadores de
pagamento ficamos com a possibili-
dade de combinar e fazer evoluir esses
componentes, quer individualmente
quer no seu conjunto. Esta possibilida-
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Figura 3 — Arquitetura FTM

de dd-nos uma vantagem competitiva
importante, na medida em que as so-
lucdes na drea de m-finance possuem
neste momento uma grande varieda-
de de requisitos, com diferencas quer
regionais (devido a diferencas regula-
térias, culturais, etc.), temporais (a me-
dida que os utilizadores vao ganhando
confianga, por exemplo, 0s processos,
nomeadamente os relacionados com a
seguranga, podem ir sendo relaxados),
etc. E também pelos componentes
core que passa a integragdo da solugéo
no ecossistema, principalmente na par-
te de garantia de receita, anti-fraude,
anti-lavagem de dinheiro, reporting,
etc, pelo que se revela fundamental
possuir a flexibilidade necesséria nes-
tes componentes para 0s agrupar e/ou
fazer evoluir de acordo com as necessi-
dades duma solucédo especifica;

Adaptadores de pagamento: con-
centra todas as logicas especificas de
cada adaptador de pagamento, por
forma a facilitar ao cliente final a realiza-
¢do da operagao de pagamento moével
pelo canal que no momento o cliente
achar mais adequado a essa operagao.

Estes blocos séo combinados e configu-
rados tendo em conta as solugdes espe-
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. Proximity Remote

Financial Transaction Management

Core Components

cificas que em determinado instante no
tempo 0s Nossos clientes solicitam.

4.2. Produtos FTM

Fortuna

O ato de recarregamento representa para
os prestadores de servicos a injecdo de
capital que consequentemente sera trans-
formado em receita através do uso dos ser-
vicos oferecidos pelo operador. Na garantia
de ubiquidade no ato de recarregamento,
percebe-se a existéncia de uma grande
cadeia, para além do operador, que ma-
terializa e possibilita a disponibilidade de
uma multiplicidade de canais de recarre-
gamento - scratch cards, agentes de reven-
da, ATM, cartdes de crédito, ...

A proposta do Fortuna é agregar valor ao ne-
gécio do operador, oferecendo uma plata-
forma que suporte os diferentes canais de re-
carregamento, reduzindo a necessidade dos
cartdes fisicos e eliminando os integradores.

Para atingir este objetivo, o Fortuna pro-
pde requisitos em duas grandes frentes
funcionais:

+ O Top Up endereca a necessidade
do operador dispor de um sistema de
execucdo flexivel e de alta disponibili-
dade. Para, além disto, o Top Up tam-
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bém inova na interacao com o cliente,
permitindo que acodes de marketing
sejam veiculadas em tempo de estab-
lishment do processo de recarga via ca-
nais de recarregamento. Um poderoso
motor de transagdes entrega grande
flexibilidade na definicdo dos proces-
sos de recarregamento. Ainda no Top
Up, o objetivo é permitir a integragao
out of the box com as instituicdes finan-
ceiras através da entrega de protoco-
los de comunicagdo standard, como
0 1SO8583 (protocolos para trocas de
mensagens em transagdes financeiras);

.

O Easy Top Up é o sistema que su-
portard a cadeia de comercializacao
de recarga do operador permitindo a
gestao dos parceiros, da forca da ven-
da e de todo o fluxo financeiro. Com a
tecnologia para transformar um termi-
nal movel em um ponto de venda, o
Easy Top Up também almeja reduzir a
dependéncia dos operadores relativa-
mente aos cartoes fisicos, ainda uma
realidade em algumas economias.

PocketAccount

A familia PocketAccount agrega os diferen-
tes produtos de pagamento suportados
pela framework FTM.



Remittances

Originalmente destinado a suportar as re-
messas de populagdes migrantes para as
suas familias residentes, evoluiu para uma
utilizagdo mais genérica, cobrindo a todas
transacdes P2P (Person-To-Person). Inclui
funcionalidades para:

- Transferéncias domésticas: essen-
cialmente transferéncias monetdrias
entre clientes do servico (remittance
ou pagamentos informais); permite
transferéncias para ndo clientes através
de voucher remissiveis junto de agen-
tes do servico (viabilidade dependente
da envolvente regulatéria aplicavel);

Transferéncias internacionais: trans-
feréncia de dinheiro entre clientes e
nao clientes do servico, residentes em
diferentes paises; normalmente utilizam
corredores financeiros estabelecidos dis-
ponibilizados por brokers financeiros que
assumem as taxas de cambio, impostos
e questdes regulatérias associadas; o
estabelecimento de corredores inde-
pendentes dos brokers requer parcerias
com bancos e utilizacdo dos canais
por eles disponibilizados para esses
fins;

Deposito e levantamento em Wal-
let: um servico de remmitances pode
disponibilizar uma multiplicidade de
canais de levantamento ou depdsito
mas, essencialmente, devem permitir
efetud-lo em ATM e agentes do ser-
Vvico.

Pagamentos remotos

Facilidades de pagamentos remotos per-
mitem efetuar pagamentos varios, nome-
adamente:

- Contas: em alguns paises comeca a
surgir como grande dinamizador de
solugdes de Mobile Finance; requer es-
tabelecimento de acordos com prove-
dores dos servicos — agua, eletricidade,
gas, contas de escolas, pagamentos ao
estado ou outros servicos — e o pa-
gamento depende apenas da selecéo
do pagamento em causa e introducéo
da referéncia associada; permite incluir
facilidades para emissao e disponibiliza-
¢do de conta ao cliente final o que pode
aumentar consideravelmente a usabili-
dade do processo de pagamento;

Carregamento de saldo (top up): o
processo de carregamento do saldo
torna-se bastante mais acessivel pela
facilidade da existéncia de uma Wallet
(ou mecanismos facilitados de acesso
a outros meios de pagamento — con-

ta bancéria, cartdo de crédito, ...) no
equipamento movel;

- Aquisicdo de conteudos digitais: a
facilidade decorrente da existéncia no
mesmo ponto (equipamento movel)
de contetidos digitais e facilidades de
pagamento aparece COMo Muito pro-
missora no potenciar do negdécio de
vendas de conteldos.

Uma facilidade adicional suportada pela
framework FTM, e disponivel com este
produto, € a possibilidade de as empre-
sas associadas efetuarem pagamentos de
saldrios e reembolsos de despesa aos em-
pregados registados no servico (viabilida-
de dependente da envolvente regulatéria
aplicavel).

Pagamentos de proximidade
Disponibiliza funcionalidades para paga-
mentos presenciais em:

- Lojas: considerando o fator humano
associado, este tipo de pagamento
serd essencialmente suportado em
tecnologias como RFID ou NFC, mas
suporta igualmente canais de acesso
de utilizacdo mais generalizada como
SMS, USSD ou QR-codes; suporta di-
versos mecanismos de seguranga e
autenticacéo (PIN, encriptagao, ...),
de acordo com as preferéncias dos
utilizadores e a envolvente regulatéria
aplicavel;

Vending Machines: em articulacdo
com o negdécio M2M (Machine-to-Ma-
chine), permite a integragao de facilida-
des de pagamento eletronico na com-
pra de bens em vending machines;
suporta diferentes canais de acesso
(NFC, RFID, QR-codes, SMS, USSD, ....);

Bilhética: pagamento de bilhetes em
transportes publicos, eventos culturais
ou desportivos; dependendo das cir-
cunstancias, pode ser suportado em
diferentes canais de acesso — NFC,
RFID, QR-codes, SMS, USSD, ...

ParkNow

Disponibiliza facilidades de pagamento
de estacionamento em parquimetros ou
parques fechados.

Principais funcionalidades para o cliente final:
- Pagamento de estacionamento (por
tempo, valor ou fim indeterminado)

via SMS/USSD, mobile app, IVR, ...);

« Extensdo de estacionamento (por
tempo, valor ou fim indeterminado)
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via SMS/USSD, mobile app, IVR, ou por-
tal cliente;

- Notificacoes de proximidade de fim de
estacionamento;

- Emissao de faturas a partir do portal
cliente;

« Consulta de operacdes (estacionamen-
to e pagamento) via mobile app ou
portal cliente.

Principais funcionalidades para empresa
de estacionamento:

« Relatérios de gestao do negdcio de
estacionamento;

- Configuragdo de diferentes zonas de
estacionamento;

- Controlo de estacionamento e emis-
sao de multas (em roadmap).

Me Again

A familia Me Again agrega os diferentes
produtos de cartdes de fidelizacao e recar-
regdveis suportados pela framework FTM.

Loyalty cards

Os cartées de fidelizacédo sao um produto
que j& tem algum tempo, mas que com
as mais recentes tecnologias recebeu um
impulso na facilidade, usabilidade e utiliza-
cao em geral, que ndo pode ser ignorado.
Por outro lado, face ao manancial de ofer-
tas, torna-se fundamental ajustar a oferta
as necessidade e habitos dos clientes, qua-
se que de uma forma pessoal. A vertente
de cartdes de fidelizagcdo do Me Again ver-
sa a juncao destes dois mundos, em que a
continua interacado comercial dum cliente
é premiada, mas o conhecimento preciso
dos seus gostos e hébitos de consumo,
informacao preciosa em quase todas as
atividades econdmicas de grande volume
(retalho), é utilizada para um refinamento
das ofertas que Ihe séo feitas.

Rechargable cards

Os cartdes (de comunicacbes) recarre-
gdveis sdo a segunda face do Me Again.
Estes cartdes surgiram na sua maior parte
ligados a rede fixa, permitindo a utilizacdo
dum vulgar telefone fixo por uma pessoa
que ndo é o dono desse telefone. Todas as
l6gicas promocionais, de conhecimento
dos padrées de consumo (de telecomuni-
cagdes, mas ndo so), de anti-fraude, etc, se
podem aplicar a estes cartdes da mesma
forma que séo aplicéveis aos cartdes de fi-
delizagao. As mecdnicas de geragao e con-
trolo destes cartdes sdo muito semelhan-
tes as usadas nos vouchers (ver a seguir).
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Voucher Trading System (VTS)

Um voucher representa um direito adqui-
rido por quem o possui na altura (pode
néo ter sido quem o adquiriu primeiro),
ou seja, tem funcdes muito semelhantes
a dos cheques bancérios. Os vouchers
surgiram sobretudo como forma de fa-
cilitar a recarga de servicos pré-pagos de
telecomunicacdes em paises onde a rede
bancéria e a internet nao tém a mesma ex-
pressao a que estamos habituados.

Um voucher de recarga é basicamente
constituido por um valor (inicialmente
apenas monetario, mas em mercados mais
evoluidos pode ser de minutos, volume
(Mbytes) ou eventos (SMS, MMS)) e um c6-
digo que se mantém secreto (tapado por
uma tinta que pode ser raspada) até o seu
possuidor pretender usé-lo. Esse coddigo é
de alguma forma (SMS, USSD, IVR) comu-
nicado a um sistema gestor de vouchers,
que o valida e transforma no seu valor cor-
reto, alterando o saldo respetivo.

O Voucher Trading System (VTS) é o produ-
to que suporta todo o ciclo de vida dos
vouchers.

4.3.Vantagens

Ao optar por uma framework como o FTM,
a PT Inovacao aposta na construcdo dum
conjunto de componentes a relativamen-
te baixo nivel, sendo uns mais genéricos e
outros mais especificos, possibilita o seu
agrupamento de forma eficaz em produ-
tos que estejam prontos para serem parte
das solucdes pedidas pelos clientes.

A esta vantagem, acresce a decorrente
da reutilizagdo de componentes entre 0s
diferentes produtos, ganho esse mais evi-
dente no reaproveitamento das interfa-
ces — canais de acesso e adaptadores de
pagamento — e alavancado no desenho
das diferentes funcionalidades de forma
agnosticas dos produtos, o que potencia a
reutilizagcdo dos componentes core.

4.4, Articulagdo com M2M

O projeto M2M capitaliza as enormes po-
tencialidades da Internet das Coisas, em
que quem na verdade estd ligado a internet
serdo na sua esmagadora maioria maqui-
nas, e Ndo pessoas. Esta alteracdo levanta al-
guns problemas relevantes, nomeadamen-
te o do volume de informacéo a tratar, e
reforca outros, como o da seguranga.

A integracédo da solucdo de M2M com

a plataforma FTM permitird aos clientes
finais solicitarem o pagamento de produ-
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tos disponibilizados por Vending Machines
(VM), através de uma multiplicidade de ca-
nais de acesso e de variados adaptadores
de pagamento, sendo a escolha funcdo
das facilidades disponibilizadas por cada
VM e pela conveniéncia do cliente final.

A articulagdo com o projeto M2M da PT Ino-
vagao permitird ao FTM beneficiar da dispo-
nibilizacado de uma interface concentradora
Unica para o universo de VM, oferecendo
uma camada de abstracdo genérica para
interacao com as VM. O FTM apenas terd
de disponibilizar um canal de acesso para
VM, competindo ao M2M fornecer uma API
genérica que mascare a multiplicidade de
protocolos de interagdo com as VM.

Outro beneficio evidente € a possibilidade
de utilizar os relacionamentos em desen-
volvimento com os utility providers para
potenciar os produtos de pagamentos
remotos que irdo estender as interfaces
em desenvolvimento com os SI dos for-
necedores, possibilitando assim incluir
facilidades de pagamento aos processos
de recolha e consolidacdo de telemetria
associados ao projeto M2M.

4.5. Iniciativas em curso

A PT Inovagdo tem estado envolvida num
conjunto de iniciativas na drea de m-Fi-
nance, usando componentes da framework
FTM, em vdrias empresas do grupo PT que
se descrevem a seguir de forma resumida.

m-Wallet

A solugao de m-Wallet foi inicialmente
desenhada para suportar pagamentos (re-
motos ou locais) e transferéncias e inclufa
0 registo e ativagdo de agentes.

Foi disponibilizada uma ferramenta de back-
-office de suporte a todo o negdcio.

Para o piloto foi implementado apenas o
canal de acesso SMS.

Pagamento de estacionamento
Decorre desenvolvimento de produto de
pagamento de estacionamento (ParkNow)
para fornecer em regime de SaaS (Soft-
ware as a Service) para autarquias e empre-
sas de estacionamento e suportada em
diversos canais de acesso — mobile apps,
SMS/USSD, internet,... A solucdo destina-
se a estacionamento em rua e em parques
fechados, fornecendo todas as funciona-
lidades associadas (faturacéo, controlo de
estacionamento, multas,..) ou integrando
com os Sl dos fornecedores do servico de
estacionamento.
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Identificagdo/micro-pagamentos
colaboradores PT

O piloto de identificacdo dos colabora-
dores pretende substituir os habituais
cartdes de identificacdo usados pelos co-
laboradores pela utilizacdo do telemével
desses colaboradores para as fun¢des de
identificacdo e controlo de acesso.

Em paralelo decorrerd um piloto de micro-
pagamentos em vending machines e PoS
moveis. O piloto suporta interacdo via
suporta NFC, QR codes e SMS/USSD e o
pagamento é efetuado por Wallet recar-
regavel.

Recargas internacionais

Este projeto envolve dois operadores do
grupo e permite a clientes de um opera-
dor efetuar recargas em telefones de ou-
tro operador num pais distinto, a partir de
ATM ou mobile/internet banking. Servico
destinado especificamente a emigrantes
que pretendam efetuar recargas em tele-
fones de familiares ou amigos no seu pais
de origem.

5. Conclusées

As solucées que temos implementado
com os diversos produtos aqui descri-
tos tém demonstrado o elevado grau de
flexibilidade da framework FTM, quer na
construcao de produtos distintos na area
do m-Finance quer na resposta aos diver-
Sos requisitos que cada uma das solugoes
tem imposto aos diversos produtos. Esta
variedade é imposta quer por razdes de
negdcio quer regulatorias.

Em particular na drea da seguranga, que
foi tida em consideragdo desde o inicio do
desenho da framework, temos consegui-
do responder aos requisitos impostos de
forma bastante eficaz. Este aspeto é fun-
damental na construcéo das relacées de
conflanga fundamentais entre os diversos
atores envolvidos neste tipo de negdcios.

Numa solucdo carrier grade é fundamental
cuidar para que os processos de proces-
samento e armazenamento de grandes
quantidades de dados (por exemplo, no
caso dos vouchers) que temos desenvol-
vido com base nesta framework sejam
muito eficientes, para que os clientes que
servimos ndo tenham que gastar dema-
siado em termos de equipamento com
capacidade de processamento e armaze-
namento com os produtos baseados na
framework.
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Aplicacoes de Realidade Aumentada

palavras-chave: A realidade aumentada é um paradigma
Realidade Aumentada, aplicacdes mobile, ~ de interacdo inovador, que se torna cada
augmented cognition, mixed reality, ~ Vez mais plausivel no contexto social e
georreferenciacao, computer vision.  tecnolégico atual. Este artigo introduz al-
guns dos conceitos fundamentais e prin-
Cipais éreas de aplicagao, bem como os
milestones mais relevantes, um enquadra-
mento histérico-conceptual e ainda uma
referéncia a trabalhos recentes e/ou em

curso na PT Inovagao.

Paulo Reis Fernando Milagaia

Fausto de Carvalho
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1. Introducao

Realidade aumentada (RA) consiste, es-
sencialmente, na apresentacdo de infor-
macao digital ancorada numa visualizacdo
concreta do mundo real. Esta ligagdo forte
entre o real e o virtual permite que a infor-
macao seja apresentada de forma contex-
tualizada, desde simples anotacoes sobre
lugares de interesse até visualizagdes mais
complexas de relagdes e dinamicas sociais.
Esta temadtica torna-se particularmente
relevante no contexto atual, em que a
computagdo ubiqua estd cada vez mais
presente, potenciada por dispositivos mais
diversos e convenientes, nomeadamente
0s moveis, bem como pela conetividade
assegurada por infraestruturas de redes
sem fios de alta largura de banda.

Esta crescente dimensédo tecnoldgica, po-
tenciadora de uma efetiva amplificacdo da
cogni¢do humana, estd a conduzir ao rapi-
do aparecimento de multiplas aplicacdes
e servicos, populando um cada vez mais
rico continuo real-virtual de mixed reality
(MR). Esta mistura entre o mundo real e
elementos adicionais sintetizados assenta
em tecnologias que vao desde sensores
e displays tais como os imaginamos hoje
em dia, até novos horizontes que irdo ser
proporcionados p. ex. por hologramas, im-
plantes de retina e interfaces cérebro-com-
putador — brain-computer interfaces (BCl).

2. Definicao e referéncias histéricas
RA é um tipo de interface humano-com-
putador que consiste, muito sumariamen-
te, na conjugacao de elementos virtuais
(sintetizados) com representacdes quase
imediatas do mundo real. A origem do
termo é atribuida a Thomas Caudell, co-
laborador da Boeing, no contexto de um
trabalho no qual sugeriu a utilizagdo de

capacetes com visor (ou head-mounted
display - HMD) transltcido para auxiliar
nas tarefas de montagem e construcéo.
O sistema idealizado por Caudell per-
mitiria complementar a imagem do real
(que passava pelo visor transltucido) com
elementos graficos relevantes (textos ou
diagramas relativos ao equipamento no
qual o colaborador estivesse a trabalhar),
sintetizados por computador. Estes ele-
mentos seriam colocados tendo em con-
ta o sistema de coordenadas da pega em
questdo e a posicao do utilizador (Caudell
& Mizell, 1992).

Azuma define a RA como um tipo espe-
cifico de ambientes virtuais (ou realidade
virtual) no qual o utilizador ndo esta com-
pletamente imerso no mundo sintético
mas sim num ambiente “hibrido” no qual
uma representagdo quase auténtica do
real estd sempre presente (Azuma, 1997).
Para o autor, a diferenca chave entre a RA
e a realidade virtual é o facto de a primeira
almejar um complemento ao real, con-
textualizado com este, contrariamente a
segunda que pretende substitui-lo com-
pletamente.

Com o intuito de definir o conceito de
uma forma relativamente agnostica as

tecnologias utilizadas (dado que alguma
da literatura cientifica da época definia a
RA em funcéo de equipamentos como os
HMD), Azuma centra a sua definicdo em
trés requisitos fundamentais:

- Combinacao do real com o virtual;
- Interacdo em tempo real;

- Capacidade de “inscrever” o virtual no
real tendo em conta a tridimensiona-
lidade do espaco.

Adicionalmente, e no mesmo trabalho
que é apresentado pelo autor como uma
pesquisa ao estado da arte da tematica
RA, Azuma identifica as possiveis areas de
aplicagdo desta tecnologia: a medicina, os
processos de manufatura e reparacdo, a
anotacéo e visualizacédo, o planeamento
de percursos de robots, o entretenimento
e a aviagao.

Por sua vez, Paul Milgram (1994) tentou
uma definicdo para um conceito um
pouco mais abrangente que a realidade
aumentada: mixed reality. Este conceito é
proposto pelo autor com o intuito de en-
globar todos os sistemas (na altura, consi-
derados como parte dos sistemas de reali-

Figura 1 - Continuo realidade-virtualidade (Milgram & Kishino, 1994)
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dade virtual) nos quais o utilizador interage,
ndo com um ambiente totalmente sinteti-
zado, mas sim com um ambiente no qual
os elementos sintetizados coexistem com
os elementos obtidos do mundo real (fisico).

Milgram propde também o conceito de
continuo realidade-virtualidade (Figura 1).
Este continuo é um eixo no qual se po-
dem situar os sistemas de MR, consoante
a predominancia dos elementos reais ou
virtuais na sua interface: num extremo do
continuo estdo os ambientes totalmente
sintéticos (como a realidade virtual), no
outro extremo estao 0s ambientes reais.

Adicionalmente, Milgram, com o intuito
de dar uma visdo ainda mais inequivoca
do caracter dos sistemas de MR e enrique-
cer a taxonomia proposta, detalha mais
alguns eixos de andlise:

« As caracteristicas replicadas do mundo
real;

- A fidelidade da reproducao do real,
dado que a representacdo do real é
sempre, no fundo, mediada;

- A metéfora de presenca, isto é, quao
evidente é a presenca do utilizador no
sistema de MR.

Relativamente préximo dos conceitos
anteriores e de particular importancia
para este artigo é o conceito de "Mobile
Augmented Reality Systems - MARS" (Fei-
ner, Maclntyre, Hollerer, & Webster, 1997),
que conjuga os conceitos “realidade au-
mentada” e ‘computacdo movel” O traco
distintivo destes sistemas consiste mesmo
no caracter da mobilidade: deixam de ser
aplicacbes para ambientes controlados
e podem ser utilizados no exterior, por
exemplo, no espaco urbano. Em virtude
desta caracteristica, e contrariamente aos
sistemas mais classicos de RA, a aborda-
gem ao registo é muitas vezes feita atra-
vés de tecnologias de georreferenciacéo
como GPS, em detrimento as abordagens
mais centradas em processamento de
imagem e reconhecimento de objetos,
padroes e marcas Unicas ou fiduciarias.
Todavia, o protétipo do sistema MARS
implicava a utilizacdo de equipamento pe-
sado (dentro de uma mochila). Tendo essa
limitagdo em mente, Wagner (2003) pro-
pbe o conceito de “Handheld Augmented
Reality": aplicacdes de RA que sdo execu-
tadas em dispositivos portateis com um
formato semelhante a (ou que sdo mes-
mo) smartphones ou PDA. Contrariamente
aos sistemas baseados em mochilas para
conter o equipamento computacional,
por vezes pesado, esta abordagem possui

Saber & Fazer Telecomunicagdes

vantagens ergonémicas — dado que o ar-
tefacto € algo originalmente pensado para
ser utilizado na palma da méo. Tendo em
conta que os equipamentos em questdo
(smartphones) atualmente possuem como
caracteristicas comuns a capacidade de
georreferenciacao, acesso a internet e ca-
maras fotogréficas/de video, é natural que
uma boa parte dos sistemas mais conheci-
dos sejam aplicagdes que se encaixam no
conceito proposto por Wagner.

3. Contexto tecnoldgico e social

De acordo com o estudo“Mobile Augment-
ed Reality: Forecasts, Applications & Oppor-
tunity Appraisal 2009-2014", realizado pela
Juniper Research (2009), estima-se que em
2014 o mercado das aplicagdes para termi-
nais moveis valerd 732 milhdes de délares.
Este estudo segue o interesse recente pe-
las aplicagdes de RA, muito impulsionado
pelo desenvolvimento de novos smart-
phones equipados com cdmaras, GPS,
bussola eletrénica e giroscopio, como por
exemplo o iPhone 3GS, lancado em 2009.

Apesar da projecdo otimista, 0 mesmo
relatorio refere que “existem ainda muitas
dudvidas sobre a forma como as aplica-
coes de realidade aumentada devem
ser comercializadas junto dos consumi-
dores, e que modelo de negdcio devem
os operadores, fabricantes e fornecedores
de conteudos aplicar” No entanto este re-
latério avanca alguns dados especialmen-
te interessantes para 0 mercado: seria ex-
pectavel que em 2012 as aplicacoes de RA
para as empresas comegassem a ser uma
boa fonte de receitas, sendo que a publi-
cidade baseada em RA iria crescer a me-
dida que as empresas explorassem novos
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conceitos como a localizagéo de produtos
e promogoes.

J& em Setembro de 2010, a empresa In-
glesa ARC Chart publicou o estudo "Mobile
Phone Augmented Reality: Market Analysis
and Forecasts” (ARC Chart, 2010), no qual
afirma que as receitas que advém do mer-
cado das aplicagdes moveis de RA irdo
atingir os 2.2 milhares de milhdes de do-
lares em 2015.

Embora atualmente o mercado de apli-
cacoes de RA ainda seja pouco significa-
tivo, este e outros estudos tém apontado
para o seu rapido crescimento. Uma das
tendéncias apontadas pelo estudo da
ARC Chart revela que quando o mercado
estiver maduro, para além das aplicacdes
que exploram a RA como base do seu fun-
cionamento, muitas outras aplicacoes irdo
incorporar funcionalidades de RA, desta-
cando as aplicagdes de comércio, viagens
e pontos de interesse.

Um dos fatores que sustentam estes estu-
dos é o crescimento rapido do mercado
dos smartphones. Segundo o estudo de
mercado da Gartner (2011), no segundo
trimestre de 2011 foram vendidos mun-
dialmente 4287 milhdes de telemdveris,
um decréscimo de 44% em relacédo ao
trimestre anterior. No entanto, no que diz
respeito somente ao mercado dos smart-
phones, as vendas esperadas para 2011
atingirdo os 468 milhdes de unidades, um
crescimento de 57.7% em relagdo ao ano
transato. No que diz respeito ao segundo
trimestre de 2011, os smartphones con-
quistaram 25% do mercado, em compa-
racéo com os 17% do trimestre anterior
(Gartner, 2011).
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Os grandes responsaveis pelo crescimen-
to do mercado dos smartphones séo a
Google (com o sistema operativo Android)
e a Apple (com o sistema operativo iOS).
Também segundo o estudo da Gartner,
estes dois sistemas operativos passaram a
representar 62% do mercado no segundo
trimestre de 2011, enquanto no trimestre
correspondente do ano anterior apenas
somavam 31%. Enquanto a Apple se apre-
senta como fabricante exclusivo de dis-
positivos i0S, a estratégia da Google num
sistema aberto (Android), o qual é licencia-
do a diversos fabricantes, tem permitido
a conquista de uma quota de mercado
bastante relevante nos terminais mais
caros e perspetiva uma oportunidade de
crescimento no mercado dos terminais de
médio e baixo custo, aumentando assim o
numero de potenciais clientes de aplica-
¢bes de RA.

Segundo os dados do Eurostat, 0 acesso a
Internet usando telemovel (3G) tem apre-
sentado um crescimento sustentado ao
longo dos anos. Na Unido Europeia a 27
paises, a percentagem destes utilizadores
aumentou de 1% em 2006 para 7% em
2010 (Eurostat). Ja em Portugal, segundo o
estudo "WIP (World Internet Project) - Portu-
gal 2010" (USC Annenberg School, 2010),
88,7% dos portugueses tém telemovel
(99,1% no caso dos utilizadores de inter-
net e 80,3% nos nao utilizadores de inter-
net), pelo que a aceitacéo da tecnologia
movel em Portugal, em conjunto com os
dados do Eurostat, fornecem-nos bons in-
dicadores para o crescimento do mercado
de smartphones (ja no segundo trimestre
de 2010 as vendas subiam 79%, segundo
dados da IDC) e para o crescente acesso a
internet no telemovel.

4. Estado da arte

Existem essencialmente dois tipos de
abordagem a RA e, nomeadamente, ao
problema do registo da posicédo de ele-
mentos do mundo “real”: a abordagem
baseada na georreferenciagdo e a abor-
dagem baseada em técnicas de CV (Com-
puter Vision).

4.1. Abordagens baseadas em geor-
referenciacao

A abordagem baseada em georreferencia-
¢do normalmente define sistemas onde o
registo de posicoes (e orientagao) é feito
através de tecnologias de localizagéo re-
lativa (como RFID, Bluetooth ou NFC) ou
absoluta (GPS ou triangulagcdo GSM). Isto
significa que, nestes cenarios, a imagem
capturada do mundo “real” é apenas utili-
zada como um elemento de contextuali-
zacdo dos elementos virtuais, sintetizados

por computador — ou seja, N&o sera utiliza-
da para andlise e registo de posicdo de ob-
jetos. Esta abordagem ganha alguma ex-
pressdo no contexto tecnoldgico e social
atual, fruto da popularidade crescente de
terminais que sao simultaneamente dota-
dos de capacidades de georreferenciacao
e de comunicacado com redes IP.

Um dos exemplos mais populares é o siste-
ma Layar (2011) que atua como um brows-
er de RA: contrasta com sistemas fechados
com contetdo préprio, na medida em
que apenas fornece um software de base.
O contetdo a ser representado, tal como
no caso de um browser para a Web, serd
publicado por terceiros seguindo um for-
mato standard. No caso do sistema Layar,
a publicacao baseia-se na criacdo de end-
points HTTP que processem a localizacdo e
devolvam a informacéo georreferenciada
relevante, seguindo um modelo de dados
em JSON (JavaScript Object Notation).

4.2, Abordagens baseadas em com-
puter vision

Quando os sistemas de RA sao baseados
em CV, o elemento capturado do ambien-
te real é utilizado como input: aimagem é
analisada através de algoritmos e técnicas
de CV com o intuito de detetar a posicao
dos elementos reais a serem aumentados
(ou a serem utilizados como ancoras de
posicionamento). Esta abordagem pode
ser executada num ambiente “natural” ou
num ambiente preparado com marcado-
res que o sistema conhece previamente.
Naturalmente, e devido as fortes exigén-
cias em termos de processamento em
tempo real, alguns problemas ou limita-
¢oes podem surgir quando se tenta imple-
mentar uma solucdo de CV em terminais
portateis.

A nivel comercial existem alguns exem-
plos interessantes no dominio dos video-
jogos. A Sony Computer Entertainment
explora conceitos de RA com o acessorio
Playstation Eye (essencialmente, uma ca-
mara) e o seu ‘complemento” Playstation
Move (um dispositivo dotado de senso-
res e de uma esfera luminosa que facilita
a detecdo de posicoes na imagem cap-
turada pela Playstation Eye). Alguns dos
jogos que recorrem a estes dispositivos
sao efetivamente jogos de RA, na medida
em que utilizam o ambiente capturado
pela cdmara como fundo e objetos, ou o
préprio jogador, como elementos de jogo,
conjugando-os com objetos virtuais (Eye-
Toy, 2011) (Playstation Eye, 2011).

A Microsoft (Kinect, 2011) e a Nintendo

(Nintendo DSi, 2011) também enderecam
esta tematica com acessorios para as suas
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consolas. No caso da Microsoft, o Kinect
é um acessério que consiste em diversos
sensores que permitem o posicionamen-
to e detecdo de movimentos do jogador,
bem como a captura do ambiente que o
envolve. A Nintendo, por sua vez, dotou
a sua consola portatil (Nintendo DS) com
uma camara que é utilizada, por exemplo,
para jogos de RA com marcadores.

Outra drea que tipicamente recorre a RA
é o marketing, tirando partido da intera-
tividade, contextualizacéo e caracter on-
demand da experiéncia com o contetdo.
As campanhas podem ser complemen-
tadas com experiéncias mais ricas e nao
necessitam de excluir a sua vertente mais
tradicional: o cendrio tipico é um anuncio
em mejos mais tradicionais (como uma
revista) que podem ser enriquecidos com
video ou contetido 3D, quando “filmados’
com um dispositivo adequado (p. ex. um
smartphone).

"

Marcas como a Ray-Ban (Ray-Ban Virtual
Mirror, 2010) e a Tissot (Tissot Reality, 2010)
decidiram tirar partido das potencialida-
des da RA e deixar os potenciais clientes
experimentar de forma “virtual” os seus
produtos: no caso da Ray-Ban, um mini-
site permitia a utilizagdo da webcam para
simular os diversos modelos na face do
utilizador; no caso da Tissot, a campanha
comegou nas lojas, com camaras a filmar
o pulso do utilizador e modelos 3D dos re-
l6gios sobrepostos e, posteriormente, foi
estendida a Web.

5.Trabalhos em curso

A PT Inovacdo tem estado atenta a esta
area de conhecimento, desenvolvendo
parcerias e trabalhos de inovacéo explo-
ratéria em diversas linhas, ao nivel da ex-
ploracdo e dominio de ferramentas dispo-
niveis no mercado em variados graus de
maturagao, mas também criando provas
de conceito e protétipos direcionados para
oportunidades entretanto identificadas.

E o caso do projecto RaAVE, uma aplica-
¢ao de RA georreferenciada para terminais
moveis (smartphones e tablets). O intuito
desta é facilitar e complementar a explo-
ragdo da zona-alvo da intervencdo “Parque
da Sustentabilidade” em Aveiro, com con-
tetidos multimédia adicionais e recorren-
do de forma exploratéria a inovacoes nas
tecnologias de informacdo e comunica-
cao (TIC). Este sistema serd divulgado aos
turistas, visitantes e municipes da cidade
de Aveiro e ird permitir ancorar diversos
tipos de contetdo (imagens, videos ou
descricdes) a determinados locais ou ob-
jetos de interesse — pontos de interesse.
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Os conteulidos poderéo ser adicionados de
forma avulsa mas, por outro lado, poderéo
também ser articulados numa forma se-
quencial assumindo, portanto, a dimensao
de roteiro.

A ancoragem de informagao a sua dimen-
sao espacial podera ainda ser complemen-
tada com a dimenséo temporal, tornando
o sistema numa agenda de eventos: a
informacdo associada a um determinado
local podera fazer particular sentido numa
determinada data e com uma determi-
nada duracao, como aniversarios de uma
efeméride ou iniciativas socioculturais.
Esta funcionalidade estara disponivel ndo
sO para eventos institucionais mas tam-
bém para utilizadores particulares.

Figura 3 - Protétipo da aplicagdo RaAVE

Figura 4 - Prova de Conceito Netwin OSP
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Adicionalmente, serd um sistema com
uma forte componente social e de moti-
vacao da cultura participativa — ird incitar
a criacao e partilha de contetdo por par-
te dos utilizadores. Com o intuito de po-
tenciar o seu sucesso e eliminar algumas
barreiras a sua adocao, ird ser possibilitada
(e recomendada) aos utilizadores a auten-
ticacao no sistema utilizando o sistema de
autenticacdo da rede social on-fline Face-
book. Pretende-se alavancar o sistema na
popularidade desta rede social: utilizando
o Facebook como “"entidade”que autentica
e identifica os utilizadores, os contetidos
partilhados e consultados no sistema RaA-
VE poderao ser simultaneamente partilha-
dos na rede social on-line.

Figura 5 - Mock-up de abordagem CV
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Numa abordagem tecnoldgica semelhan-
te, tem vindo a ser explorada uma prova
de conceito no sentido de dotar o médu-
lo Outside Plant (OSP) do produto Netwin®
— uma solucéo PT Inovacéo para Gestédo
de Cadastro e Construcdo da Rede — de
funcionalidades de RA para disponibiliza-
cao de informacao sobre pontos de uma
rede de telecomunicagcdes (camaras, ar-
marios, postes, etc,) e infraestruturas (por
exemplo condutas). Estes equipamentos
e infraestruturas serdo apresentados con-
soante um determinado raio de proximi-
dade e ao serem selecionados mostraréo
mais informagdo (textual ou grafica) sobre
perfis, cabos e equipamentos, de acordo
com o cadastro dos mesmos.

Esse é também o sentido de uma outra
prova de conceito baseada na abordagem
de CV. Neste caso esta a ser explorada a
utilizagdo de técnicas de processamento
digital de imagem para detecao, em tem-
po real, de formas e padrées de interesse
através da camara de smartphone, asso-
ciando-lhes layers dinamicos de contetido
multimédia adicional.

O cendrio enderecado é o ambiente de
operacao e manutengao de equipamen-
tos em salas técnicas de telecomunica-
¢oes, com a correspondente complexida-
de de bastidores, cablagens e sistemas de
gestdo associados, abordando em particu-
lar equipamentos da familia Netb@nd® e
a solucao de gestdo operacional AGORA-
NGe.



6. Conclusao

Ao longo das ultimas paginas ficou paten-
te que a RA estd a registar uma evolucéo
extremamente rapida, assente num con-
junto alargado de TIC cada vez mais pode-
rosas. Os avangos nos sensores e displays
estao de facto a esbater, de forma susten-
tada, as fronteiras entre a realidade senti-
da/observada diretamente e a realidade
aumentada e reconstruida tecnologica-
mente, numa mistura imersiva e rica de
experiéncia de utilizagdo multissensorial
("real virtuality").

Nanotecnologia, holografia, implantes
de retina, implantes cocleares, sensores
hapticos, narizes eletronicos, biossen-
sores, exo-esqueletos e BCl sdo alguns
dos termos que irdo ser cada vez mais
comuns, abrindo caminho para um novo
conceito: Augmented Cognition, Cognicao
Aumentada - o conjunto de meios tecno-
|6gicos baseados em TIC e em neurotec-
nologia que pode ser usado para alargar e
aumentar o poder e o alcance dos proces-
s0s cognitivos e das percecdes sensoriais
dos seres humanos.

A par da evolucéo tecnoldgica e neurotec-
noldgica, a pressao derivada da conjuntu-
ra econémica mundial desfavoravel e as
questdes de sustentabilidade ambiental
irdo inquestionavelmente manter aberto
0 espago para evolugdes e até mesmo

revolucdes em dreas tao dispares como
teleconferéncia e telepresenca, formacéao
acelerada, telemedicina e telecirurgia, re-
abilitacdo, entretenimento e servicos de
emergéncia. Assim, lidar com situagoes de
catastrofe natural, operar maquinaria com-
plexa em ambientes hostis, ou mesmo
viajar no tempo e No espago, sao situagoes
e conceitos que irdo conhecer novas di-
mensdes num futuro nao muito distante.

No horizonte de 10 a 20 anos, havera cer-
tamente um conjunto realizavel de aplica-
coes e servicos de Cognicdo Aumentada,
sendo este um tépico de estudo e andlise
por diversas entidades na esfera dos ope-
radores de telecomunicacées, em face das
oportunidades que irdo ser criadas, mas
também pela problematica associada ao
correspondente impacto nas infraestru-
turas de rede e plataformas de servico. E
nesse sentido que a PT Inovacao estd atu-
almente envolvida no estudo Eurescom
P2155 “Towards networks and services sup-
porting the human cognition’.

Serd certamente nessa direcdo que ird
prosseguir a atividade exploratéria da PT
Inovagdo no dominio da RA, enderecan-
do multiplos drivers e areas de inovagao,
com especial enfoque na “Experiéncia
Aumentada” para alavancar capacidades e
otimizar interagcdes dos clientes pessoais e
empresariais PT.
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A Ultima década tem sido marcada pelo
forte crescimento de servicos e tecnologias
Web, cada vez mais presentes no dia-a-dia
do ser humano.

Uma das principais vantagens competiti-
vas para as organizacdes no que respeita
a0 posicionamento, aceitacao e satisfacao
dos seus produtos no mercado, é a capa-
cidade de diferenciacdo e adaptacao dos
mesmos ao contexto do utilizador.

Um dos vértices que auxilia e impulsio-
na este desenvolvimento é a capacidade
para interagir com a tecnologia de forma
simples, rdpida e intuitiva, independente
do contexto e tipo de utilizador.

O eclodir desta oferta de servigos distin-
gue cada vez menos os fornecedores na

l6gica da sua oferta. Os principais atribu-
tos que efetivamente afetam o processo
de selecao de um fornecedor (que dis-
tinguem 0s seus produtos) passaram a
incluir, como varidvel diferenciadora, o
design de interacdo centrado no utilizador.

Neste sentido, os conceitos de usabilidade
e de user experience, a serem abordados no
presente artigo, integram diversas metodo-
logias e ferramentas que compreendem
um conjunto significativo de vantagens,
onde se destacam: a diminuicao do tempo
de reworking, a melhoria da satisfacdo do
utilizador e o retorno do investimento.

O objetivo deste artigo é expor os con-
ceitos de usabilidade e de user experience,
como exemplos de boas préticas a incluir
no processo de desenvolvimento de sof-
tware, bem como apresentar as suas prin-
Cipais vantagens e possiveis indicadores
para aferir o Return on Investment (ROI),
identificando a sua aplicabilidade como
um case study implementado na Vivo, pela
PT Inovagéo.
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1. Introducao

A usabilidade e a user experience fazem
parte da area cientifica transdisciplinar
do Human Computer Interaction, que tem
vindo a ganhar cada vez mais espaco e
investimento, quer ao nivel da investiga-
cdo cientifica, quer ao nivel empresarial,
atendendo a evolugao da tecnologia e da
sociedade.

De acordo com a UPA (Usability Professionals
Association), user experience é a ciéncia e
arte de desenvolver um produto que seja
facil de utilizar, que responda as expecta-
tivas dos utilizadores e que cumpra com
eficécia e eficiéncia os objetivos a que se
destina. As técnicas e métodos que fazem
parte deste processo envolvem vdrias dreas
do saber e tipicamente acompanham um
produto desde a sua fase de concecéo e
especificacdo até a sua entrada no merca-
do, junto do cliente final.

A adogdo destas técnicas e metodologias
tem um impacto direto nos negdécios das
organizacoes (I6gica, financeira/venda) e
um impacto indireto, mais dificil de men-
surar, ligado a imagem, ao processo de
gestao e desenvolvimento nas equipas, a
relagdo com o cliente e a capacidade de
inovar, muito ligada a ciclos de desenvol-
vimento iterativos de melhoria continua.

O IEEE no seu artigo “why software fails?'"
apresenta um conjunto de razdes pelas
quais muitos projetos falham. No topo
dessa listagem estédo trés indicadores rela-
cionados com a user experience, nomeada-
mente: a falha na definicdo de requisitos,
baixa e ineficaz comunicacdo entre a equi-
pa de desenvolvimento, o gestor de pro-
jeto e o cliente e, finalmente, politicas de
desenvolvimento de software ineficazes.

Saber & Fazer Telecomunicagdes

De acordo com a IBM? (justificando a
aposta nesta area do conhecimento): cada
$1 investido em usabilidade tem um retor-
no entre $10 a $100. Estes estudos apon-
tam para uma crescente aposta nas areas
relacionadas com a user experience no seio
de negdcios de software, que representam
retorno efetivo do investimento efetuado
na érea, ao nivel da melhoria da produtivi-
dade, do aumento da receita e da reducéao
dos custos.

Esta forte tendéncia assente em fatores
primordiais para o sucesso das aplica-
¢oes no mercado leva a que, atualmente,
software que proporcione uma maior sa-
tisfacdo na sua utilizagéo seja um fator de
distingdo no mercado, possibilitando ao
utilizador a realizacdo das suas tarefas de
uma forma muito aproximada do seu mo-
delo mental.

User centered design ¢ uma abordagem
holistica do desenvolvimento de produtos

Innovate ‘»
)

User
Centered
Design

Interaction
Use Cases

Understand
Users /
\Research

-_

Figura 1- Modelo de User Centered Design

e servicos, que coloca o utilizador no cen-
tro do processo e que integra informacao
para a especificacdo de toda a envolvente,
contexto e caracterfsticas das pessoas que
vao efetivamente utilizar o produto ou ser-
vico (Preece, 2007).

Os modelos de user centered design que
colocam o utilizador no centro do proces-
so vém romper com o paradigma classico
de desenvolvimento de software, o qual
privilegia a especificacdo de requisitos em
funcdo da tecnologia e ndo em fungdo do
utilizador final.

Pensar a tecnologia a partir desta premissa
tem vindo a permitir o desenvolvimento
de produtos e servicos que funcionam
cada vez mais como uma extensao natural
da forma de pensar, movimentar e intera-
gir do ecossistema do ser humano, o que
significa que estamos num processo de
unificacdo dos modelos mentais do utili-
zador na interagdo com a tecnologia.
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Este artigo apresenta a metodologia utili-
zada no case study da VIVO, apresentando
os principais fatores de sucesso de uma
aplicacdo, quando utilizada uma meto-
dologia de avaliagdo de usabilidade e user
experience e os reais beneficios da incluséo
deste tipo de metodologias no processo
de desenvolvimento de software.

2. Usabilidade e user experience
Existem inUmeras definicdes de usabilida-
de de entre as quais destacamos duas. A
International Standards Organization (ISO)
na suanorma 92413, parte 11, define usabi-
lidade como: “A forma como um produto
pode ser utilizado por utilizadores espe-
cificos para atingir objetivos especificos,
com eficdcia, eficiéncia e satisfacdo num
contexto de utilizagcao especifico”.

Por eficécia entenda-se: a qualidade com
que o utilizador atinge os objetivos; efi-
Ciéncia: 0s recursos necessarios e consu-
midos para atingir o objetivo; satisfacao:
como o utilizador se sente na utilizacdo do
sistema.

De acordo com Nielsen?, “Usability is a
quality attribute that assesses how easy user
interfaces are to use. The word "usability" also
refers to methods for improving ease-of-use
during the design process. Usability is defined
by five quality components:

- Learnability: How easy is it for users to
accomplish basic tasks the first time they
encounter the design?

« Efficiency: Once users have learned the de-
sign, how quickly can they perform tasks?

- Memorability: When users return to the
design after a period of not using it, how
easily can they reestablish proficiency?

Figura 2 - Framework de Usabilidade (ISO 9241)
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Figura 3 - User Experience Process (Roto, 2006)

« Errors: How many errors do users make,
how severe are these errors, and how eas-
ily can they recover from the errors?

- Satisfaction: How pleasant is it to use the
design?”

De acordo com Tullis (2008), a maior par-
te das definicbes de usabilidade partilha
sempre trés temas: existe um utilizador en-
volvido, esse utilizador esté a realizar algu-
ma tarefa e finalmente esse utilizador esta
a realizar alguma tarefa com um produto,
sistema ou outro artefacto. Neste contexto
muitos autores sentem a necessidade de
distinguir os conceitos de usabilidade e de
user experience.

Esta distincado é necessaria pois na reali-
dade, apesar de estes conceitos estarem
relacionados, eles podem existir de forma
dissociada dependendo do objeto em
estudo. Assim, entende-se como user ex-
perience "All the aspects of how people use
an interactive product: the way it feels in
their hands, how well they understand how
it works, how they feel about it while they're
using it, how well it serves their purposes,

- I intended objectives goals
usability: extent to which goals
are achieved with effectiveness,
efficiency and satisfaction
Context of use outcome of interaction

* http://www.iso.org/iso/catalogue_detail.htm?csnumber=16883

* http://www.useit.com/alertbox/20030825.html
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and how well it fits into the entire context in
which they are using it" (Roto, 2006).

Em determinados ambitos pode fazer sen-
tido que a usabilidade surja como atribu-
to da user experience, pois a avaliacdo de
usabilidade de um sistema estd intrinseca-
mente relacionada com a habilidade que
um utilizador tem para utilizar um determi-
nado produto, sistema ou outro artefacto
para executar uma tarefa com sucesso,
podendo, no entanto, ser considerada
como um complemento a uma analise
de user experience visto que, conforme se
pode observar na Figura 3 esta se centra
mais nos utilizadores, o contexto psicolé-
gico, social, temporal e de tarefa em que
estao inseridos, as motivagoes, recursos,
conhecimento, atitudes e expectativas na
sua interacdo com o objeto de teste e a sua
percecao do resultado da interagdo com o
produto, objeto, servico, infraestrutura.

Enunciados os conceitos, considera-se
necessario compreender a importancia de
centrar o desenvolvimento de um produ-
to, servico ou sistema, no utilizador.

Porqué desenhar solu¢des/produtos
centrados no utilizador?

« Aumento da satisfacdo do cliente;

« Minimizagao erros de l6gica/adaptacao
do produto as necessidades do cliente;

- Mais facil de usar (melhoria da usabili-
dade).

O desenvolvimento de solugées centra-
das no utilizador implica:

- Envolver e conhecer os utilizadores;

- Analisar as tarefas e objetivos dos uti-
lizadores;

- Testar a usabilidade.

O valor da Usabilidade
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Procedimentos e ferramentas de exe-
cucdo de testes de usabilidade

De acordo com a metodologia a adotar
e com os indicadores que se pretendem
observar, sdo definidas métricas e sdo de-
terminadas técnicas de recolha de dados
que dédo suporte ao desenvolvimento de
aplicagdes centradas nos utilizadores, de-
signadamente:

- Focus group;

« Inquéritos por questiondario;
- Grelha de observacao;

- MindMaps e Wireframes;

- Entrevistas;

- Guides de tarefas;

- Prototipagem em papel;

« Checklist de performance.

Qual o objetivo de um teste de usabi-
lidade?

Prende-se com a avaliacéo, por parte de
um conjunto de utilizadores, do grau em
que um produto se encontra em relacao
a critérios especificos, os quais variam de
acordo com a fase de maturidade do pro-
duto no seu ciclo de desenvolvimento,
existindo, por esse mesmo motivo, Varios
tipos de teste de usabilidade, nomeada-
mente: teste de exploracao, de avaliacao,
de validacéo e testes de comparacéo.

Exemplos de métricas mais avaliadas
em sistemas web:

+ Memorizagdo de tarefas;

- Eficiéncia na execucéo de tarefas;

- Eficacia de realizacao de tarefas;

« Prevencdo visando a reducao de erros;
- Satisfacdo subjetiva do utilizador.

E importante referir que ndo existe uma
Unica forma de efetuar avaliacdo de usabi-
lidade ou anélise de user experience. Existe,
sim, um conjunto de metodologias que
podem ser combinadas ou utilizadas se-
paradamente de acordo com a finalidade
pretendida.

3. Como medir o ROI da user expe-
rience

Apos distinguidos 0s conceitos de usa-
bilidade e de user experience, existe uma
questdo que é habitualmente colocada re-
ferente ao relacionamento do conceito de
Return of Investment (ROI) com o conceito
de user experience: como é possivel medir
o ROI da user experience?

Para ser possivel responder a esta questao
é necessario compreender qual o valor

que a avaliagdo de user experience pode
acrescentar a empresa, sendo que esta
andlise assenta, essencialmente, em trés
pilares: aumento de produtividade, redu-
¢ao de custos e aumento de vendas.

Considerando que a empresa vai desen-
volver um software cuja user interface é
eficiente por permitir aos utilizadores re-
solver as suas tarefas de forma mais rapi-
da, simples e facil, entdo o impacto sobre
o esforco que o utilizador terd de fazer
serd menor e existe, efetivamente, um au-
mento de produtividade. Para além desta
vantagem, uma interface otimizada e clara
leva a diminuicéo da possibilidade dos uti-
lizadores cometerem erros, necessitando
portanto de uma menor curva de apren-
dizagem para interagir com o software
uma vez que os utilizadores irdo fazé-lo de
forma mais intuitiva. Estes fatores levam a
que seja exigido um menor esfor¢o cog-
nitivo de compreenséo na utilizacao do
produto, conduzindo a uma maior satis-
facdo por parte dos utilizadores, uma vez
que conseguirdo realizar as suas tarefas
de uma forma mais satisfatoria (podendo
inclusivamente aumentar o grau de moti-
vacao dos mesmos).

Uma interface clara, bemn documentada,
facil de utilizar, que corresponda as ex-
pectativas dos utilizadores e se adeque
as funcdes que os utilizadores terdo de
realizar aquando da utilizacdo do produto,
pode representar uma significativa redu-
cdo de custos de formacdo, desenvolvi-
mento e implementacdo. Acrescenta-se
que, quando os utilizadores se encontram
satisfeitos com o software que estao a utili-
zar, ndo existe necessidade de geragédo de
entropia causada pelo encaminhamento
de chamadas para o sistema de suporte
do produto, poupando, também, esfor-
GOS a0s recursos humanos responsaveis.
E possivel compreender que a distincdo
entre a camada de codigo e a camada de
user interface traz beneficios ao nivel da
reducdo de custos, pois desta forma é pos-
sivel alocar recursos especializados a cada
tarefa, fomentando a maior colaboracao
entre os membros da equipa que contri-
buem ativamente para o desenvolver do
projeto nas suas varias etapas.

No que concerne ao desenvolvimento do
produto em si, entende-se que a andlise de
user experience deve ser considerada e in-
tegrada como parte do mesmo, através de
metodologias e abordagens adequadas ao
target, ao contexto e ao objetivo do soft-
ware, estendendo-se desde a fase de con-

* SDS Consulting, 2009. Special report: UX Business Impacts and ROL. IT Leadeship series.
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cecdo a todas as restantes fases do ciclo
de desenvolvimento, uma vez que reduz
significativamente o tempo e custos asso-
ciados a reajustes posteriores no produto.

No que respeita ao aumento das vendas,
o elemento chave é certamente a diferen-
ciagdo. Apesar de este fator ser constante-
mente subestimado pelas empresas, ele é,
atualmente, decisivo no processo de sele-
cao de fornecedor pelo cliente. Quando
um utilizador sabe que pode ter acesso,
nao so a um software que lhe permita re-
alizar as suas tarefas de forma rapida, facil,
eficaz e com satisfagdo, mas também que
pode usufruir de uma agradavel experi-
éncia na sua utilizacéo, é certo que ele ird
optar pelo produto que supera as suas ex-
pectativas.

Considerando estes trés pilares, é portanto
importante compreender como é possivel
aplicar o conceito de ROl a user experience
e quais 0s elementos que devem ser tidos
em conta. Segundo a Massachusetts In-
novation and Technology Exchange (MITX),
0s elementos a ter em conta na avaliagéo
do ROl da user experience podem dividir-se
em dois grupos: hard e soft (mantendo os
termos originais).

Hard:
- Conversion / Acquisition;
- Lead generations;
« Retention;
- (Targeted) traffic;
- Viral referrals (not only videos);
« Channel migration;
« Employee productivity;
- Cost savings.

Soft:
- Engagement;
« Customer satistaction;
- Loyalty to brand / Building champions;
- Utilization and product / service adoption;
- Awareness;
- Ethics.

Estes fatores podem ter consequéncias
bastante tangiveis diretamente no negécio,
sendo que, atualmente existem estudos
que demonstram que cada ddlar investido
em user experience traz entre dois e cem
dolares de retorno, ou seja, entre o dobro
a cerca de cem vezes mais (IBM). A Strate-
gic Data Systems (SDS) Consulting °, no seu
relatorio "Special report: UX Business Impacts
and ROI" conclui que os resultados na apos-
ta em user experience provam a diminuicdo
dos custos de desenvolvimento, aumento
da receita e diminuicao do time to market.



Figura 4 - Registo fotografico de alguns testes de usabilidade

Este relatério Norte-Americano demons-
tra, com base numa pesquisa realizada
em 735 empresas com desenvolvimento
Web, que estas, em média, investem cerca
de 11,5% dos seus orcamentos de desen-
volvimento de produto na user experience.
Este estudo concluiu também que a user
interface do software se apresenta como:

+ 47-66% do codigo total de um projeto;

+ 40% do esfor¢o de desenvolvimento;

- 80% dos pedidos de correcées que
ndo foram previstos (os outros 20%
sao bugs).

Desta forma, podemos concluir que o in-
vestimento efetuado na adocdo de prati-
cas de user experience numa empresa de
desenvolvimento de software tem retor-
no efetivo e envolve néo sé equipas com
competéncias especializadas, como tam-
bém vérias dreas de conhecimento.

A operacionalizacdo deste processo centra-
se nos fatores hard e softapresentados, onde
sdo realizadas tarefas como: entrevistas e
acompanhamento do cliente, user research,
user testing, user interface design, entre outras
técnicas adequadas a metodologia deter-
minada para o ambito do projeto.

4. Case study da Vivo

No contexto do surgimento de novos
paradigmas de aprendizagem ligados ao
ensino a distancia, foi identificada a ne-
cessidade de se realizar uma avaliacdo da
usabilidade da plataforma de eLearning da
Vivo, a fim de identificar o grau de eficacia,
eficiéncia e satisfacao do sistema na pers-
petiva do aluno.

No sentido de ser possivel avaliar a usabili-
dade da plataforma, optou-se pela realiza-
cdo de dois testes de usabilidade: um de
validacéo sobre a plataforma atual e um de
exploracdo acerca da nova comunicacao vi-
sual e arquitetura de informagéo do sistema.

O objetivo do teste de validagao realizado
foi compreender e verificar a forma como o

utilizador realiza tarefas reais, identificando-
se 0s principais problemas de usabilidade.

O objetivo do teste de exploracéo realiza-
do foi compreender se a nova estrutura-
¢do visual e informacional da plataforma
ia ao encontro dos modelos mentais do
utilizador, incidindo a avaliacdo no facto
de se o utilizador distingue os elementos
funcionais da interface e se aprova as fun-
¢oes apresentadas, tentando identificar e
conceptualizar um modelo que conside-
rasse intuitivo.

Foram realizados 14 testes de usabilidade
e 26 entrevistas com as 6 dreas de negécio
da Vivo.

A recolha de dados foi efetuada com re-
Cursos a varios instrumentos de validacéo,
designadamente:

- Questiondrios, entrevistas, testes de
usabilidade com registo audiovisual
complementado com grelha de ob-
Servagao;

- Utilizacdo de técnicas das ciéncias da
comunicacao  (think-aloud  protocol,
card sorting, mockups para o desenho
da arquitetura do sistema, e recolha
audiovisual com recurso a software).

Na recolha de dados foram tidas em con-
ta métricas como intervalos temporais de
execucao de tarefas, nimero de tentativas/
erros, o facto de ter conseguido obter su-
cesso na realizacdo da tarefa, bem como
0s comentarios efetuados pelo utilizador
aquando da execucao das tarefas e, ainda, o
cruzamento destes dados com a satisfacao
sentida pelo mesmo na execucao do teste.

Parametros de avaliacao

A divisdo em dois tipos de teste de usabi-
lidade permite avaliar dados especificos
relacionados com cada teste. Assim, a divi-
sao dos parametros de avaliacdo é efetua-
da relativamente a cada fase.

Na primeira fase, o teste de validagdo com-
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portou a realizacdo de tarefas no sentido
de se compreenderem indices de eficacia,
eficiéncia, memorizagdo e aprendizagem
na utilizagédo do sistema, bem como o indi-
ce da satisfacao subjetiva dos utilizadores.

Na segunda fase, o teste de exploracdo
compreendeu a realizagao de uma entre-
vista em que foram verificadas expectati-
vas sobre o0 modelo mais adequado para
a plataforma (focada em duas paginas
centrais de atividade no sistema: homep-
age e pagina de acesso a formacao), bem
como indices relacionados com a andlise
de uma nova solucdo para a plataforma
do ponto de vista do seu paradigma de
interagao.

Ainda no ambito da realizacdo destas
entrevistas foram recolhidas informacoes
sobre o grau de satisfacdo dos utilizadores
com a plataforma e com a formagdo no
geral, bem como registadas expectativas
de melhorias.

Para o processo de recolha de dados fo-
ram definidos os seguintes parametros de
avaliacao:

Teste de validacao:
- Percentagem de execucdo de tarefas;
- Tempo médio despendido na execu-
¢ao de cada tarefa;
- Média de erros por tarefa;
- Dados subjetivos sobre a satisfacdo do
participante.

Teste de exploragao:

- Dados qualitativos sobre a utilizacdo
da plataforma;

- Expectativas do utilizador na utilizacdo
da plataforma;

- Levantamento de sugestdes de me-
lhoria por parte do utilizador sobre a
utilizacdo e comunicagdo visual da
plataforma.

Principais resultados obtidos:

- Para cada problema identificado no
teste foi efetuada uma interpretacéo
dos dados (qualitativos e quantitati-
vos), identificado o principio heuristi-
CO que nao estava a ser respeitado e
identificada uma agdo corretiva;

- Foram apresentadas sugestdes de me-
Ihorias para funcionalidades atuais e
sugestdes para novas funcionalidades
aintegrar no sistema;

- Arealizagao deste estudo permitiu igual-
mente a identificagdo de problemas
com o workflow de formacéo atual da
Vivo, bem como medir o do grau de sa-
tisfacdo dos utilizadores com o sistema;

O valor da Usabilidade
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- Identificacdo do grau de literacia digi-
tal dos ativos humanos da Vivo versus
dificuldade em interagir com o sistema;

- |dentificagdo de melhorias, do ponto
de vista do processo pedagdgico que a
Vivo implementa, nos diversos tipos de
cursos ministrados (desde eLearning até
presencial);

- Os resultados obtidos nestes testes
foram diretamente integrados na
especificacdo de requisitos para o
desenvolvimento da nova versdo da
plataforma.

A metodologia utilizada para a recolha de
dados permitiu a obtencdo de informacao
crucial para os novos cendrios de espaco
de aprendizagem do aluno, bem como a
identificacdo de necessidades especificas
para a Vivo na drea da gestao de conheci-
mento e da formacgao.

Paralelamente foi desenvolvido um re-
latério com a identificacdo de acdes de
melhoria em outras areas de negdcio da
Vivo, complementares a da formacao, a
partir dos resultados globais do estudo
realizado, nomeadamente nas areas de:
Tl, Comunicagdo, Marketing e Gestao do
Conhecimento. A maior parte dos dados
extraidos para este relatério foram reco-
lhidos nas entrevistas e nos inquéritos de
satisfacao®

5. Conclusées e relevancia do traba-
lho desenvolvido para os negdcios
A importancia da adocdo das préticas e
metodologias descritas neste artigo tem
vindo a crescer nos Ultimos anos nos va-
rios sectores de atividade, sobretudo por
questdes relacionadas com objetivos fi-
nanceiros (reducao do tempo de rework-
ing), mas também por razées afetas ao po-
sicionamento do produto no mercado, a
sua comunicacao visual, usabilidade, cum-
primento de expectativas e a melhoria da
relagdo com o cliente.

Do ponto de vista de desenvolvimento
de software esta mudanca implica a in-
tegragdo destas metodologias e praticas
no ciclo de desenvolvimento (desde o
processo de concegao e especificacao até
a execucdo de testes de usabilidade). Na
maioria dos casos pretende-se que este
processo seja mais agil e iterativo, sempre
ajustado a realidade e contexto do projeto,
mas que permita a integracdo do principio
da melhoria continua.
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De uma forma global poder-se-& afirmar
que o valor da adocéo deste tipo de me-
todologias e praticas traz sempre um ROI
efetivo para o projeto, na medida em que
as técnicas e metodologias de user experi-
ence sao sempre ajustadas ao ambito do
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mesmo e determinam o sucesso e a dife-
renciacdo do produto de uma forma holis-
tica, desde o produto em si, passando pela
gestao, indo até a relacdo com o cliente
e colmatando na satisfacdo do utilizador
final.
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A massificacdo de tecnologias de aces-
so de banda larga sem fios locais (Wifi) e
metropolitanas (3G e LTE) lancou novos
desafios aos operadores moveis e aos
clientes. Na perspectiva dos operadores,
é necessario otimizar a utilizagdo dos re-
cursos nas redes de banda larga movel,
efetuando para isso o offload do tréfego
para redes WiFi e/ou Ethernet, permitindo
simultaneamente rentabilizar os hotspots
WiFi. Do ponto de vista do cliente, € im-
portante fornecer uma experiéncia de
conectividade transparente Always Best
Connected, permitindo a ligagdo automa-
tica do terminal a melhor rede disponi-
vel (3G, LTE, Wifi e/ou Ethernet) em cada
momento, e, simultaneamente, tornar os
processos de autenticacao na rede WiFi
user-friendly, isto é, sem intervencdo do
utilizador. Este artigo descreve a aplicagdo
MyConnect desenvolvida pela PT Inovagéo
para enderecar os processos de gestao de
conectividade e offload das redes moveis
de banda larga 3G/4G.



1. Introducao

A evolucdo dos terminais moveis nos
ultimos anos, com mais capacidade de
processamento, melhores ecras e inter-
faces wireless com débitos elevados (por
exemplo, 4G/LTE que foi recentemente
demonstrado pela TMN), tem motivado a
alteragdo do paradigma de comunicagao
na rede movel. Esta mudanca de para-
digma motivou o surgimento de novos
servicos (e.g. YouTube, Netflix, Facebook,
Google TV, MEO Mobile, ..) e, consequen-
temente, 0 aumento exponencial do tra-
fego na rede.

De acordo com um estudo publicado pela
Cisco [1], o total de tréfego de dados nas
redes moveis apresentard um crescimento
exponencial significativo até 2015, repre-
sentado um crescimento aproximado de
25 vezes relativamente ao ano de 2011. A
Europa Ocidental e a Asia serdo responsé-
veis por mais de metade de todo o tréfego
movel em 2015, enquanto os mercados
emergentes, representados pelos paises
do Médio Oriente, América Latina, Europa
de Leste e Africa apresentardo as taxas de
crescimento mais elevadas [1].

A Figura 2 apresenta uma previséo de
crescimento do trdfego de dados para
os varios tipos de dispositivos moveis.
Este gréfico ilustra o papel fundamental
desempenhado pelos portéateis e smart-
phones no novo paradigma de comunica-
¢bes, mas prevé também o aparecimen-
to de outro tipo de dispositivos, como
por exemplo os tablets e os dispositivos
Machine-to-Machine (M2M), com elevado
potencial de penetracdo nestes novos
ambientes. Relativamente ao tipo de ser-
vicos moveis que vao prevalecer, a Figura
3 ilustra que o Mobile Video serd o princi-
pal servico utilizado, sequido dos servicos

Figura 1 - Novo Paradigma de Comunicagdes — Centrado no Utilizador e com Novos Servigos
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Figura 2 - Crescimento dos Dispositivos Méveis até 2015
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Figura 3 - Evolugdo dos Servicos Moveis até 2015
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Mobile data, Mobile P2P e Mobile M2M. E
importante salientar que o trafego relacio-
nado com o servico Mobile VoIP nao sera
um valor significativo comparativamente
com os restantes servicos.

Do ponto de vista do operador, este au-
mento significativo de trafego “pressiona”
bastante as redes méveis de banda larga
(3G e/ou 4G) e, em algumas situagoes,
pode mesmo congestionar as mesmas.
Deste modo, o operador necessita de uma
solucdo de gestdo de conectividade que
permita otimizar a utilizacdo dos recursos
da rede movel, movendo parte do trafe-
go para redes complementares a rede 3G
(procedimento habitualmente conhecido
como 3G/4G offload). Neste contexto, as
redes de acesso WiFi t¢ém um papel fun-
damental, permitindo simultaneamente
aumentar a cobertura e “aliviar” o tréfego
a circular nas redes de banda larga mo-
vel através de politicas de conectividade
apropriadas. No caso concreto da PT/TMN,
este cendrio é bastante atrativo dada a
aposta recente do grupo na proliferacéo
de hotspots Wifi PT com acesso por fibra
ofica.

Do ponto de vista do utilizador, dada a

WiFi

| msnon

frequente mudanca entre varias redes
WiFi e as redes de banda larga mével, é
fundamental facilitar o processo de auten-
ticacdo, tornando-o 0 mais transparente
e user-friendly possivel. Assim, o gestor de
conectividade deve tirar partido das cre-
denciais disponiveis no cartdo SIM utilizan-
do o protocolo de autenticacao Extensible
Authentication Protocol (EAP) [2], também
conhecido como EAP-SIM [3].

Resumidamente, este artigo descreve as
principais funcionalidades e arquitetura
do gestor de conectividade da PT Inova-
¢ao — MyConnect — para terminais moveis
com suporte para as interfaces 3G, 4G,
WiFi e Ethernet. E também abordada a in-
tegracao do modelo de autenticacao EAP-
SIM no gestor de conectividade.

2. Arquitetura MyConnect

A aplicacdo MyConnect efetua a gestao
de todas as ligagoes wireless do terminal
movel do utilizador, fornecendo uma ex-
periéncia de conectividade transparente
Always Best Connected (ABC), permitindo a
ligacdo automdtica do terminal a melhor
rede de acesso wireless (3G, LTE, WiFi, ...) e/
ou wired (Ethernet) em cada momento.

My Connect
Client

Figura 4 - Cenario de Utilizagdo da Aplicacao MyConnect num Ambiente Heterogéneo

Figure 5 - Arquitetura das Interfaces de Acesso
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A Figura 4 ilustra a utilizagdo da aplicacao
MyConnect enquadrada num ambiente de
acesso heterogéneo onde se pode visuali-
zar as diferentes componentes da platafor-
ma, nomeadamente:

« MyConnect Client. componente res-
ponsavel pela detecdo, decisdo e mu-
danga de rede. Esta componente é
igualmente responsavel pela gestao dos
processos de autenticagdo nas redes
WiFi e pela interacdo com as interfa-
ces de rede WiFi, 3G (UMTS, HSPA), 4G
(LTE) e Ethernet; implementa também
as funcionalidades de dialer (gestao de
SMS e contactos);

« MyConnect Server: componente res-
ponsavel pela atualizagdo automdtica
de novas versdes, deteccao de bugs e
recepgao/gestao de relatérios de erros.

3. Interfaces de acesso

A aplicacao suporta tecnologias de acesso
de banda larga movel, Wifi e Ethernet. A
Figura 5 ilustra a arquitetura utilizada pela
aplicacdo MyConnect para controlar as va-
rias interfaces disponibilizadas.

Ethernet

Controla as propriedades da interface Ether-
net através da APl Network Interfaces do siste-
ma Windows. Nao permite efetuar nenhum
comando sobre a interface, sendo apenas
possivel receber eventos e consultar o esta-
do dainterface.

WiFi

Controla a interface WiFi do Windows atra-
vés da WLAN API do sistema. As funciona-
lidades disponibilizadas séo as seguintes:

- Ligar/ Desligar a rede WiFi;
« Adicionar/ Remover perfis de redes;

- Obter informagdes da rede atual: ve-
locidade, trafego efetuado, forca de
sinal, etc;

- Obter redes configuradas e disponiveis;

« Alterar modo de ligacédo de uma rede
WiFi entre automético/ manual;

« Subscricao de eventos para notifica-
¢6es quando o estado da interface de
rede muda, incluindo as diferentes fa-
ses do estabelecimento de ligacéo (i.e.
associagao, autenticacao, etc.).

Banda Larga Mével
A aplicacdo MyConnect estd preparada
para suportar placas de banda larga mével



3G/4G de qualquer fabricante e de qual-
quer tipo de modelo. A arquitetura interna
da aplicacao MyConnect é constituida por
uma camada genérica que abstrai as fun-
cionalidades disponibilizadas pela aplica-
¢ao aos utilizadores dos varios modelos de
placas de banda larga que podem ser co-
nectadas. Deste modo, basta desenvolver e
integrar um novo plugin quando surge no
mercado uma placa (ou modelo) de banda
larga que introduz novas funcionalidades.

Neste momento, a aplicagdo suporta dois
tipos de placas de banda larga mével:

- Placas de banda larga ligadas ao porté-
til através da porta USB;

- Placas de banda larga integradas dire-
tamente no interior dos portateis.

As seguintes funcionalidades s&o disponi-
bilizadas:

- Adicionar/ Remover perfis de rede

Figure 6 - GUI Principal do MyConnect

Figure 7 - GUI da Interface de Banda Larga Movel

movel (i.e. APN, autenticagdo CHAP/
PAP etc);

- Ligar/ Desligar a ligagao a internet;
- Gestao de SMS e Contactos;
- Gestao do PIN;

+ Execucdo do algoritmo GSM (gera-
cdo do Kc e SRES a partir de um valor
RAND), usado na autenticacdo EAP-SIM;

« Obter informacao sobre o estado de
rede (i.e. tecnologia em uso GPRS, UMTS
ou HSPA; operador em uso; forca de si-
nal, etc).

A gestdo da banda larga movel estéd divi-
dida em duas partes: gestdo da placa por
comandos AT e gestao da ligagao a inter-
net no Windows. A gestao por comandos
AT ¢é efetuada pela classe abstrata Modem.
Esta classe implementa os comandos AT
standard e as subclasses Huawei, ZTE e

Sierra Wireless implementam os comandos
proprietarios dos respetivos fabricantes.
Esta classe usa a biblioteca SerialPort para
comunicar com as placas de banda larga.

As Figuras 6, 7 e 8 apresentam a interface
gréfica da aplicacdo MyConnect.

4. Politicas de conectividade

Para gerir as interfaces de acesso s&o dis-
ponibilizados dois modos de operacao —
Modo Automético e Modo Manual — com
politicas de conectividade distintas. No
Modo Automético a aplicacdo controla
automaticamente todos os procedimen-
tos necessarios para estabelecer a ligagéo
do dispositivo com a internet, libertando
desta forma o utilizador de qualquer neces-
sidade de configuragdo e controlo da apli-
cacao. Para gerir os processos de conectivi-
dade de forma automatica sdo configuradas
politicas na aplicacdo, como por exemplo:

- 3G/4G offload: esta politica liga auto-

Figure 8 - GUI da Interface WiFi
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maticamente o terminal mével a rede
WiFi ou Ethernet sempre que estas se
encontrarem disponiveis, libertando
deste modo 0s escassos e dispendio-
s0s recursos das redes moveis 3G/4G;

+ Custo Minimo: esta politica assegu-
ra que o utilizador € ligado a rede de
acesso com menores Ccustos, isto &,
utilizando a seguinte ordem — Ethernet,
WiFi e 3G/4G;

- Acesso Permanente (Always Best
Connected): esta politica garante que
o terminal estd sempre ligado a inter-
net desde que existam redes de aces-
so disponiveis. Isto é, se uma das redes
de acesso fica indisponivel (por exem-
plo, o utilizador desloca-se e perde a
ligacdo a rede de acesso Wifi), a apli-
cacao procura imediatamente ligar-se
a rede de acesso seguinte na lista de
prioridades;

- Outras politicas configuradas pelo ges-
tor da aplicagao.

O Modo Automético baseia-se num me-
canismo baseado numa maquina de es-
tados que toma decisdes tendo em conta
o estado atual das interfaces de rede e/
ou preferéncias do utilizador. A maquina
de estados € iniciada sempre que ocorre
um evento numa das interfaces de rede,
quando sdo alteradas as preferéncias do
utilizador ou quando uma agdo manual do
utilizador termina (por exemplo, estabele-
cer a ligagdo banda larga manualmente).
Este mecanismo executa varias tarefas,
sendo a mais importante verificar o estado
atual das interfaces de rede e tomar uma
decisdo com base nesta informagdo. Por
outro lado, atualiza também o estado da
interface grafica com base no proprio es-
tado do mecanismo. A decisdo de mudar
de rede s6 é efetuada quando a aplicacao
estd em modo automatico.

No Modo Manual o controlo e configura-
¢do da aplicagdo é delegado ao utilizador,
permitindo que este escolha, em cada
momento, a rede de acesso a que preten-
de estar ligado.

5. Autenticacao transparente EAP-SIM
Dada a elevada penetracao de redes WiFi, é
frequente a mudanca da interface de aces-
so 3G/4G para a interface WiFi, promoven-
do o offload das redes de banda larga mé-
vel. No processo de mudanga para a rede
WiFi é necessério efetuar os procedimentos
de autenticacdo nesta rede. Ao contrario do
processo de autenticagdo nas redes 3G/4G,
0 processo de autenticacdo em redes WiFi

Saber & Fazer Telecomunicagdes

é um procedimento que normalmente
requer a intervencao do utilizador para in-
troduzir e memorizar as suas credenciais
(username / password). Deste modo, para
garantir um processo de autenticagao mais
simples e user-friendly, é utilizado o método
de autenticacao EAP-SIM.

O método de autenticacdo EAP-SIM per-
mite reaproveitar a arquitetura de auten-
ticagao das redes GSM e aplicar em redes
WiFi, permitindo assim que a autenticacao
seja feita com informacdo armazenada no
cartdo SIM do utilizador. Deste modo, a
autenticacdo em redes WiFi utilizando o
método EAP-SIM é completamente trans-
parente para o utilizador, ndo requerendo a
introducao de qualquer tipo de credenciais.
Este método é especificado pela norma [3]
e é uma extensdo do mecanismos de au-
tenticagdo EAP [2]. Com a utilizacado do me-
canismo de autenticacdo EAP-SIM, n&o exis-
te interacao do utilizador para se autenticar
na rede, dado que os dados sdo obtidos a
partir do cartdo SIM. O procedimento de
autenticacao é demonstrado na Figura 9.

A autenticacdo é iniciada pela rede apds
o terminal se ter associado ao ponto de
acesso WiFi (EAP Identity Request). Na men-
sagem EAP Identity Response o terminal en-
via o International Mobile Subscriber Identity
(IMSI) para a rede. Depois a rede envia o
EAP SIM Start Request com as versdes dos
algoritmos suportados. Como resposta o
terminal envia a mensagem EAP SIM Start
Response com o algoritmo que pretende
utilizar e um valor aleatério que iré ser usa-
do para obter as chaves de autenticacdo
e encriptacdo. Com este valor aleatdrio e
as chaves de cifra GSM obtidas a partir do
Home Location Register (HLR), a rede envia
as chaves EAP-SIM de autenticacéo e en-
criptagdo para o terminal, na mensagem
EAP SIM Challenge Request. Estas chaves
sdo enviadas cifradas em conjunto com
outros valores GSM, que irdo ser usados
pelo cartdo SIM para decifrar as chaves

EAP-SIM enviadas pela rede. Se estas cha-
ves forem decifradas corretamente pelo
cartdo SIM a partir dos valores GSM, o
terminal envia o Message Authentication
Code (MAuthC) na mensagem EAP SIM
Challenge Response. O MAuthC é verificado
pela rede e, se estiver correto, esta envia a
mensagem EAP Success e o cliente é admi-
tido e pode usar a rede WiFi.

6. Mobile broadband dialer

A aplicagdo MyConnect permite ao utili-
zador usufruir das funcionalidades tipicas
que qualquer dialer 3G/4G possui, ou
seja, para além de efetuar a gestéo da li-
gacgao a internet permite também gerir as
mensagens escritas (SMS) e contactos do
utilizador. Relativamente a funcionalidade
de gestdo de SMS, a aplicacdo permite ler,
escrever, reencaminhar, responder e apa-
gar mensagens. Para a funcionalidade de
gestdo de contatos é possivel ler, editar e
apagar contactos.

7. Importancia para o Grupo PT

A construcdo de um dialer préprio no
grupo PT recebe especial motivacao pela
dreas de negdcio, pois permite alcancar
uma solugdo Always Best Connected in-
dependente de cada tecnologia e forne-
cedor tecnoldgico. Além de demonstrar
a capacidade de inovacéo e lideranca do
grupo, a existéncia deste dialer permite
simultaneamente gerir numa sé aplicacao
as imensas formas e diversas interfaces
de conectividade, diminuindo as perdas
na transicdo tecnolégica. Neste campo
destaca-se a possibilidade de conexdo
user-friendly dentro das redes de dados
celular da TMN (e.g. GPRS e/ou 3G), rede
WiFi PT, redes WiFi privadas e domésticas
(e.g. MEO) e redes fixas Ethernet (e.g. no
trabalho).

E uma tendéncia generalizada que uma

das grandes motivacoes estratégicas para
as atuais redes WiFi é conseguir a otimiza-

IMSI, pseudonym

Version List

GSM Random Numbers + other values

Figura 9 - Processo de Autenticagao EAP-SIM
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¢do dos recursos de rede através do offlo-
ad 3G. Como tal, e havendo no Grupo PT
uma elevada pandplia de solucdes de co-
nectividade, merece especial referéncia o
significativo melhoramento no formato de
autenticacdo seamless e user-friendly para o
acesso ao servico WiFi PT. Em especial com
a utilizacdo do protocolo de autenticacao
EAP-SIM. Este conceito de autenticacao,
além de ser cada vez mais um standard
mundial, torna-se crucial numa operado-
ra de telecomunicacdes moveis também
com capacidade de fornecer solucdes WiFi,
permitindo otimizar os recursos de conec-
tividade. Como tal, a solugdo é muito bem
visto pela operador mével TMN, como for-
ma de obtencéo do offload 3G, permitindo
que o grupo PT venha a obter ganhos atra-
vés da reducédo de custos na aquisicao de
estacOes base para a rede 3G.

8. Conclusodes

Este artigo descreveu a solucdo da PT
Inovacdo para gestdo de conectividade
em ambientes de acesso heterogéneos
— MyConnect. Através do 3G offload para
a rede WIFi PT, o gestor de conectividade
permite ao Grupo PT otimizar a utiliza-
¢ao dos recursos 3G e, simultaneamente,
rentabilizar a rede Wifi PT. Paralelamente,
beneficia também o cliente do segmen-
to movel, oferecendo-lhe uma aplicacéo
para o terminal mével com capacidade de
gestdo automatica da ligagdo a internet,
sem necessidade de qualquer intervengao
do utilizador, e permitindo autenticacao
transparente através do mecanismo EAP-
SIM.

Figura 10 - GUI para Gestao de SMSs
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A gateway residencial [1] é hoje um ele-
mento fundamental na prestagéo de ser-
vigos domésticos de telecomunicacdes. A
principal funcdo deste elemento tem sido,
até hoje, o encaminhamento de trafego
entre a rede de acesso e a sua congénere
domeéstica, com todos os requisitos que
se impdem em ambientes residenciais
multisservicos. Contudo, o facto de a gate-
way residencial se situar na fronteira entre
estas duas redes, possuir varias interfaces
para os terminais no lado domeéstico e ser
um dos poucos elementos dessa rede so-
bre o qual o operador tem total controlo,
colocam a gateway residencial como um
ponto 6timo para a execugao de servicos,
com valor acrescentado para o utilizador
e para o proprio operador. Ciente destas
vantagens a OSGi Alliance (Open Services
Gateway Initiative Alliance) especificou
um middleware inteligente, passivel de ser
executado em gateways residenciais, com
abstracdo do hardware e com capacidade
de gestdo remota, que permite o rapido
desenvolvimento de novos servigos e que
possibilita que estes sejam carregados no
equipamento sem interrupgao dos que ja
se encontram em execucao. Este artigo
pretende ser uma introducdo aos detalhes
técnicos do middleware, vulgarmente re-
ferido como framework OSGi, e também
as potencialidades que dele podem ser
retiradas.

Framework OSGi — Framework para execucao de
aplicagdes em gateways residenciais



1. Introducao

Ao longo dos Ultimos anos a largura de
banda oferecida pelos operadores de
telecomunicagdes aos seus clientes re-
sidenciais tem vindo a aumentar a um
ritmo acelerado. Se até ha algum tempo
a velocidade méxima de transmissdo em
ligagdes residenciais se encontrava nas de-
zenas de Mbps, com a massificacao das re-
des de acesso em fibra dtica, velocidades
de transmissdo na ordem das centenas de
Mbps sdo nos dias de hoje comuns. Este
aumento de largura de banda, a expan-
sdo das redes Ethernet/IP até ao interior
das redes residenciais e a banalizacéo de
dispositivos que permitem a producao,
visualizacao e partilha de contetdos mul-
timédia tem despoletado a aparicdo de
novos tipos de servicos residenciais, para
além dos ja tradicionais servicos Triple Play.
Streaming de contetidos multimédia, pes-
soais ou publicos, remota ou localmente,
servicos de domotica/automacao e vigi-
lancia residencial, servicos de e-Care/tele-
assisténcia sdo exemplos de funcionalida-
des emergentes suportadas cada vez mais
nesta crescente disponibilidade de banda.

O operador de telecomunicacdes tem
portanto agora a hipdtese de colocar ao
dispor do seu cliente um conjunto alar-
gado de servicos de valor acrescentado.
Contudo, tipicamente, alguns destes servi-
cos requerem a instalacao de hardware e
software préprios em gateways de servico
especificas. Como exemplo, uma gateway
de funcionalidades de domdtica, efetua a
adaptagdo (ao nivel fisico e protocolar) en-
tre uma rede de sensores de domdtica e a
restante rede doméstica. A medida que o
numero de servicos residenciais possiveis
e disponiveis aumenta, um conjunto de
vantagens surge se um mesmo dispositi-
VO operar como gateway multisservicos.

Saber & Fazer Telecomunicagdes

A possibilidade de comunicacdo entre
as multiplas funcionalidades domésticas
executadas numa mesma gateway multis-
servicos possibilita a construcdo de novas
ofertas resultantes dessa mesma intera-
¢do. Da mesma forma, uma gateway mul-
tisservicos facilita a centralizagdo dos pro-
cessos de configuracéo e gestao de todos
0s servicos num mesmo ponto da rede
domeéstica, bem como a utilizacdo de uma
abordagem Unica para o acesso, controlo
e personalizagdo por parte do utilizador.
Finalmente, o custo do hardware que su-
porta esta gateway multisservicos poderd
ser partilhado entre vérios fornecedores
que af irdo executar 0s seus servicos.

Por forma a maximizar as referidas vanta-
gens existe, no entanto, um conjunto de
requisitos que devem ser satisfeitos:

« As funcionalidades podem apenas ter
utilidade por um curto periodo de tem-
PO, logo serd vantajoso para o fornece-
dor de servicos uma gateway que pos-
sibilite a gestdo remota do ciclo de vida
das aplicagdes que as implementam;

Num mesmo ambiente poderéo ser
executados servicos de diferentes
indoles. Assim, a gateway deverd pro-
videnciar um ecossistema que propor-
cione uma coexisténcia pacifica entre
as varias aplicacoes;

Da mesma forma, o ecossistema deve
também evitar que um determinado
servico prejudique (intencionalmente ou
nao) a performance de outros servicos;

Um mesmo fornecedor de servicos po-
derd também ter interesse em que as
varias aplicacoes que oferece cooperem,
pelo que estes nao deverdo ser execu-
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tados num regime de isolamento total.

A framework OSGi vem dar resposta a estes
requisitos, permitindo assim a operadores
de telecomunicacdes e/ou fornecedores
de servicos tirarem partindo das referidas
vantagens de uma gateway multisservicos.

2. A Framework OSGi

Cada vez mais a complexidade do soft-
ware aumenta e grande parte do desen-
volvimento prende-se, por vezes, com
adaptacées do mesmo software a diferen-
tes ambientes de execucao, levando ine-
vitavelmente a vérias versées do mesmo
produto. A framework OSGi [2] define um
sistema de componentes colaborativos e
dinamicos (bundles) em Java com o ob-
jetivo de simplificar o desenvolvimento
e integracéo de aplicagdes. Dado que as-
senta sobre a tecnologia Java fica a partida
assegurada a portabilidade, inerente a esta
linguagem. Tendo a framework um com-
portamento modelar é possivel que fun-
cionalidades complexas sejam desenvol-
vidas a partir de componentes pequenos
e reutilizaveis, potenciando assim a coexis-
téncia de varias aplicacdes que partilham
entre si esses mesmos componentes.

A arquitetura da framework encontra-se
descrita na Figura 1.

Bundles
Services

Life Cycle
Modules

Execution Environment

Native Operating System

Figura 1 - Arquitetura da framework OSGi



Como ja referido, a tecnologia OSGi é de-
senhada para correr em qualquer sistema
operativo que contemple a existéncia
de uma Java VM (Virtual Machine). A INM
fornece um ambiente de execucdo que
pode variar, ou seja, 0 conjunto de classes
e métodos disponibilizados de raiz para a
framework OSGi depende diretamente da
edicdo da JVM utilizada (J2ME, J2SE).

Um bundle na prética é um ficheiro JAR,
que contém um conjunto de classes que
implementa uma API, um simples servico
ou uma aplicacdo mais complexa. O car-
regamento destas classes é realizado pela
camada Modules que assegura a partilha
de classes entre bundles, bem como a ges-
tdo de dependéncias entre 0s mesmos.
Uma das grandes diferengas para uma
aplicacao Java tradicional é o facto de as
classes de um bundle poderem ou nao
estar acessiveis a bundles terceiros, depen-
dendo das politicas definidas no manifest
do bundle. Esta politica de partilha de
classes entre bundles tem como principal
objetivo reduzir o tamanho do ficheiro JAR
de cada bundle. Adicionalmente, esta ca-
mada implementa também mecanismos
que permitem o carregamento de classes
para memoria apenas quando estas sdo
estritamente necessarias, 0 que se torna
relevante quando a framework é executa-
da em ambientes com recursos computa-
cionais limitados.

Para controlar o funcionamento dos bun-
dles existe na framework uma camada que
permite controlar o ciclo de vida destes
(camada Life Cycle). E possivel instalar, re-
mover, ativar, parar e realizar atualizacoes
dinamicamente em runtime sem haver
necessidade de reiniciar a framework ou o
equipamento.

Uma componente forte desta tecnologia
¢ a partilha dindmica de servicos OSGi en-
tre os bundles. A camada Services assegura
e gere toda esta partilha. Para além desta
funcao, é também responsabilidade desta
camada realizar o controlo de versées dos
servicos OSGi residentes na framework.

Finalmente, 0 modelo de seguranca é her-
dado da linguagem Java, permitindo, por
exemplo, que apenas bundles assinados
possam ser executados na framework.

A especificacdo OSGi define também
um conjunto de servicos base inerentes
a framework [3] ou que assentam sobre
protocolos especificos. Em termos de ser-
Vigos base temos, por exemplo, 0s servigos
de log, de controlo de dependéncias e a
configuracéo dos bundles. Como exemplo
de servicos que implementem protocolos

externos temos o servico HTTP (HyperText
Transfer Protocol) e a camada protocolar
UPnP (Universal Plug and Play). Para além
destes podem ser criados novos servicos,
tais como servicos de gestdo remota da
framework, servicos de controlo de recur-
sos da rede, servicos de diagnostico, entre
MUItos outros.

A tecnologia OSGi fornece assim uma ma-
neira facil de desenvolver software basea-
do em pequenos bundles, que permitem a
reutilizacdo de componentes ou servicos
de bundles terceiros. Os seus pontos for-
tes sdo, verdadeiramente, a capacidade
de efetuar dinamicamente a instalacéo,
remocdo e atualizacdo de bundles sem
necessitar de se reiniciar toda a framework.
A resolugdo automdtica das dependén-
cias de bibliotecas presentes em outros
bundles ja instalados na framework ou em
repositérios externos é também um fator
importante para a poupanca de recur-
sos. Do ponto de vista da gestao remota,
esta pode ser realizada por varios tipos de
agentes desde o protocolo CWMP (CPE
WAN Management Protocol) [4], consola
Telnet ou qualquer outro protocolo, pro-
prietario ou n&o. Dados os varios ambien-
tes de execucao definidos pela iniciativa, é
possivel termos uma framework pequena,
transparente, simples, répida e adequada
as caracteristicas do equipamento onde
esta é executada.

4. Aplicacao no ambito do servico
MEO

A Portugal Telecom, principalmente com a
disseminacao do servico MEO, tem vindo
a construir na residéncia de cada cliente
uma pequena rede doméstica com adap-
tadores de Home Networking, Set-top Boxes
e gateway residencial ADSL (Asymmetric
Digital Subscriber Line) ou fibra (com recur-
so adicional a uma ONT (Optical Network
Termination) [5]). Dado que:

« A gateway residencial é o “coracéo” da
rede doméstica, visto que todos os
fluxos referentes a servicos transpor-
tados sobre IP a “atravessam” e alguns
sao mesmo terminados nela (ex. ser-
vico VolIP). Adicionalmente, todos os
terminais na rede doméstica, para ace-
derem a rede do operador tém obriga-
toriamente de a usar;

- A gateway estd na fronteira entre a
rede doméstica e a rede do operador.
Tipicamente é o Ultimo elemento da
rede doméstica ao qual o operador de
telecomunicagoes tem acesso direto
e total. Adicionalmente a gateway re-
sidencial é a “porta de entrada” para o
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resto da rede domeéstica do cliente;

- A gateway residencial é totalmente
controlada pelo operador. Através,
por exemplo, do protocolo CWMP o
operador de telecomunicacoes tem a
possibilidade de efetuar toda a gestao
da gateway remotamente;

« A gateway residencial tem diferentes
tipos de interface para a rede domés-
tica. Para além de interfaces cabladas
Ethernet (IEEE802.3) e sem fios Wi-Fi
(IEEE802.11b/g/n) a gateway residen-
cial apresenta também tipicamente
interfaces USB que podem permitir o
acoplamento de outros tipos de inter-
face (ex. ZigBee e Bluetooth);

-No modelo atual de prestacao do servi-
¢o MEO a gateway residencial perten-
ce ao operador de telecomunicacoes.

A gateway residencial apresenta-se sem
duvida como o ponto 6timo para a exe-
cucdo da framework OSGi, passando a
acumular também as funcdes de gateway
multisservicos.

5. Provas de conceito

No ambito da exploracéo da framework e
da sua execugao nas atuais gateways resi-
denciais utilizadas no servico MEO, foram
desenvolvidas vérias provas de conceito,
que foram demonstradas em varios even-
tos, nomeadamente no Sapo Codebits
2010. Das provas de conceito desenvolvi-
das destacam-se as seguintes.

5.1. MEO Troubleshooter

O tempo despendido em atendimento
nos call centres na resolucao de problemas
menores como, por exemplo, falhas de
comunicacéo devidas ao simples desligar
de um cabo na gateway residencial tem
vindo a crescer continuamente e leva a
um exaustivo processo, via telefone, para
tentar identificar a falha, por vezes sem su-
cesso. Deste modo, um sistema que per-
mita a detecdo dos erros mais usuais e que
preste auxilio em tempo real ao cliente, ou
mesmo uma triagem para ajudar o opera-
dor de call centre a situar-se é pertinente
e com uma economia de custos poten-
cial elevada. Assim, desenvolveu-se uma
prova de conceito que permite a detecdo
de falhas na rede doméstica e a respetiva
notificacao do cliente. Nesta prova de con-
ceito foi considerada a detecdo de falhas
associadas a perda de conectividade WAN
quer por falha de conectividade entre a
gateway residencial e a ONT, entre a ONT
e OLT (Optical Line Termination) ou na pré-
pria gateway.

Framework OSGi — Framework para execucao de
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A detecdo de falhas no servico é baseada
em eventos originados no MBUS (mode-
lo de dados implementado pela gateway
residencial Thomson em uso No servico
MEOQ) [6], que séo intercetados na frame-
work OSGi através de uma APl desenvol-
vida para o efeito. A notificacdo apds o
processamento devido dos eventos é
realizada num browser Web (por intercep-
¢do dos pedidos HTTP) e na TV (através da
geracdo e entrega de um XML adaptado
a STB). A arquitetura do sistema que usa
a TV/STB (Set Top Box) como meio de co-
municagdo é apresentada na Figura 2.

OSGi Framework

HTTP Service

MBUS API

Na framework OSGi, para além dos bundles
necessarios para o seu funcionamento,
foram desenvolvidos e integrados bundles
especificamente para esta prova de con-
ceito. Entre eles um bundle de servico, que
fornece um servidor HTTP para a comuni-
cacao com o cliente IPTV da STB e um bun-
dle que fornece o servico de comunicacao
com o modelo de dados da gateway.

Relativamente aos componentes do siste-
ma temos:

« MBUS API: bundle que permite a inter-

IPTV Client

TELNET

Remote Keys

HTTP/XML

os

Figura 2 - Arquitetura MEO Troubleshooter com interface de notificagdo na STB

Figura 3 - Ecra de notificagdo do utilizador através da STB.

Bundles

Internet

OSGi Framework

Gateway Residencial

Rede Doméstica
UPnP Device \. STBMEO
UPnP Device

Figura 4 - Arquitetura geral do sistema UPnP Media Server Proxy
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face ao nivel da plataforma OSGi entre
os bundles residentes e 0 modelo de
dados da gateway;

HTTP Service: servidor HTTP que imple-
menta o "HTTP Service” como definido
na especificagdo OSGi. Este servidor é
o0 meio de comunicacao entre a frame-
work e o cliente IPTV;

- STB Discovery: bundle que fornece um
servico que identifica as STB presentes
na rede doméstica do cliente;

.

Communicator: bundle que fornece
um servico de comunicagdo com as
STB através das interfaces Rose Button
e Remote Keys;

- Remote Keys: aplicacdo que permite o
controlo da STB via telnet,

« Meo Troubleshooter. bundle que imple-
menta a légica de detecdo de falhas e
notificacéo ao utilizador. Utiliza even-
tos gerados no modelo de dados da
gateway e os servicos disponibilizados
pelos restantes bundles para notificar o
utilizador da falha e sugerir uma possi-
vel solugao.

Quando a gateway deteta um problema
que afeta o servico IPTV, a STB é informa-
da da existéncia do mesmo. A notificacéo
ao utilizador é feita sobre a forma de um
"pop-up” na TV ou através de um ecra
contextualizado (ex. Menu Informacao e
Diagndstico). De acordo com o tipo de
falha, um contetido multimédia pode ser
apresentado na TV para ajudar a resolucao
do problema.

Na Figura 3 esté representada a pagina de
erro que € apresentada na TV quando ha
perda de conectividade na porta WAN da
gateway residencial. Ao utilizador é mostra-
da a imagem do modelo da sua gateway
com um conjunto de instru¢des para tentar
solucionar o problema. Apds a reparacao da
falha, o utilizador é novamente notificado
da sua resolugéo e o servico é retomado.

5.2. UPnP media server proxy

Esta prova de conceito surge com a inten-
¢do de disponibilizar contetidos multimé-
dia, provenientes da internet, para os di-
versos dispositivos domésticos do cliente
de uma forma transparente, em linha com
a atual tendéncia de partilha e visualizacdo
de contetidos multimédia de e para qual-
quer local. A gateway é o local ideal para
se transformar esses contetidos Web re-
motos em contetdos virtualmente locais
recorrendo a tecnologia UPnP [7]. A Figura
4 apresenta a arquitetura geral do sistema.



Na gateway residencial, sobre a framework
OSGi, é executado um Media Server UPnP/
DLNA (Digital Living Network Alliance) [8]
virtual que atua como um proxy entre um
servidor na rede do operador (broker) que
agrega conteldos de varias fontes (ex.
YouTube, Radio de Internet, Sapo Fotos,
Flickr, etc.) e os dispositivos UPnP da rede
doméstica. Dado que este servidor agre-
gador se encontra sobre o controlo do
operador, é possivel a este definir a origem
dos contetidos que se pretende fornecer e
efetuar a triagem dos mesmos. Adicional-
mente, o Media Server é também compati-
vel com a funcionalidade de Media Sharing
presente na STB MEO. Desta forma ndo é
necessario o desenvolvimento de aplica-
¢6es Mediaroom especificas para lidarem
com as diferentes fontes de contetidos. Na
Figura 4 encontra-se detalhada a arquite-
tura do sistema.

O bundle UPnP Media Server Proxy cria um
dispositivo UPnP que implementa um
Media Server UPnP/DLNA compativel com
o cliente IPTV (MEO Box) e demais dispo-
sitivos UPNP/DLNA da rede doméstica,
usando para o efeito a camada protoco-
lar UPnP disponibilizada pela framework.
Toda a criacao da drvore ldgica de pastas,
que representa os conteudos partilha-
dos, encontra-se a cargo do broker de
contetdos alojado na rede do operador,
conseguindo-se assim reduzir a carga
de processamento que seria necessaria
se toda essa légica ficasse na gateway. A
comunicagao entre o broker e o bundle é
efetuada através de um protocolo espe-
cificado para o efeito. Na framework estao
em execucao, para além dos bundles base,
o bundle Media Server Proxy e um bundle
que implementa uma stack UPnP adapta-
da as necessidades da aplicacao. Esta ca-

mada protocolar UPnP assegura a troca de
mensagens SSDP, (Simple Service Discovery
Protocol) definidas ao nivel UPnP, entre o
Media Server e os pontos de controlo que
possam existir na rede local.

6. Importancia para os negécios do
grupo PT

Nos servicos Triple Play as receitas estdo
tipicamente limitadas pelos consumos de
mais ou menos conteudos de TV e VOD.
Dada a elevada concorréncia no sector é
cada ver mais importante os operadores
de telecomunicacoes poderem oferecer
aos seus clientes servicos de valor acres-
centado ou com elevada diferenciacéo,
de forma a manter e potenciar o aumento
das suas receitas. Contudo é necessario
um ponto de deposicdo/execucao desses
servicos de valor acrescentado, preferen-
cialmente, na rede doméstica. Dadas as
caracteristicas apresentadas, a incluséo
da framework OSGi na gateway residen-
cial permite transformé-la num ponto de
execucao de servicos. A Portugal Telecom
ja hoje instala em casa dos seus clientes
MEO uma pequena rede doméstica, que
inclui sempre uma gateway residencial. A
implantacdo desta framework nesse equi-
pamento permitird a Portugal Telecom
estabelecer as bases para um novo leque
de servicos de valor acrescentado, indo
muito além do ja tradicional Triple Play, em
direcao a prestacao de servicos multi play.

Em adicdo, até hd pouco tempo a rede
doméstica nao fazia parte das preocupa-
¢6es dos operadores. Contudo, o facto de
servicos criticos, quer do ponto de vista
operacional, quer do ponto de vista de
“imagem” do operador perante o cliente,
passarem a estar dependentes da infraes-
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HTTP/ XML/ UPnP

os

HTTP/ XML

MSIIS
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trutura doméstica, torna natural que seja
dada especial atencdo a parte doméstica
da rede. Fazendo uso da gateway residen-
cial e da framework OSGi, o operador de
telecomunicagdes ganha assim um ponto
privilegiado para a execucéo de ferramen-
tas de diagndstico sobre a rede que irdo
facilitar ndo s6 a andlise, mas também o
reporting e a propria resolucao de proble-
mas que afetam a boa performance dos
servicos prestados ao cliente residencial,
tal como demonstrado com a prova de
conceito MEQO Troubleshooter.

7. Conclusoes

A framework OSGi implementa um am-
biente de execucdo de aplicacbes total-
mente abstraido do hardware e do sistema
operativo onde é executada, de acordo
com a filosofia "Write once, run anywhere"
(WORA). Adicionalmente a framework fa-
cilita também a instalacdo e remocéo de
servicos sem perturbacdo das restantes
funcdes j& em execucdo, a gestao do ci-
clo de vida e configuragdo remota desses
mesmos servicos, bem como a colabora-
¢ao entre diferentes componentes.

A exploracéo da framework, a experimen-
tacdo, a realizacao das provas de conceito
sobre gateways residenciais idénticas as
utilizadas pela Portugal Telecom no servi-
¢o MEO e a demonstracdo dessas mesmas
provas de conceito junto da Portugal Tele-
com e em eventos como o Sapo Codebits,
permitiu criar uma consciéncia acerca da
existéncia e do potencial da plataforma.
Adicionalmente, com a realizagdo destas
tarefas houve todo um know-how acerca
da tecnologia que foi adquirido quer por
parte da PT Inovacéo, quer por parte da PT
Portugal.

IPTV Client

MEO Media
Sharing

Figura 5: Arquitetura OSGi UPnP Media Server Proxy

Framework OSGi — Framework para execucao de

aplicacoes em gateways residenciais
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Falhas de Seguranca no Sistema
Operativo Android — Visao dos Operadores
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operadores moveis

Sénia Pinho Ricardo A. Pereira

Eduardo Silva

Este artigo é baseado no resultado final
de um estudo Eurescom, com o mesmo
titulo, e descreve as ameacas e possiveis
solucdes para evitar falhas de seguranca
nas redes de operador assim como para
evitar a perda de privacidade por parte
dos utilizadores de telemdveis com o sis-
tema operativo Android.

A popularidade dos equipamentos com
o sistema operativo Android torna-os
atrativos a utilizadores e criminosos. Os
resultados do estudo, aqui apresentados,
derivam da reflexdo e andlise de quatro
operadores europeus (France Telecom/
Orange, Deutsche Telekom, Portugal Tele-
com aqui representada pela PT Inovacao
e a Simmin). Os resultados apresentam-se
no formato de recomendacdes e solucoes
para os problemas analisados, os quais
devem ser apresentados e tidos em conta
por fabricantes, operadores e pelo proprio
Google. Durante a andlise efetuada foram
também abordadas novas oportunida-
des de negdcio para os operadores, que
podem resultar da aplicacao destas reco-
mendagoes.
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1. Introducao

Os equipamentos méveis baseados no sis-
tema operativo Android estdo em franca
expansdo no mercado e a sua popularida-
de aumenta a cada dia. Pela sua facilidade
de utilizacao, flexibilidade e grande ntiime-
ro de aplicagdes disponiveis e atrativas,
estes sdo hoje os dispositivos moéveis de
eleicado da grande maioria de consumido-
res, ultrapassando mesmo o numero de
utilizadores de iPhone.

Estes equipamentos ndo sao apenas atra-
tivos aos utilizadores comuns mas tam-
bém a utilizadores maliciosos. O sistema
operativo Android é baseado em standards
abertos sendo por isso relativamente facil
os fabricantes e desenvolvedores de apli-
cacoes disseminarem os seus produtos. A
facilidade de programacao destes disposi-
tivos permite o desenvolvimento de uma
série de aplicacées que poderao estar a fa-
zer muito mais do que o que é realmente
mostrado aos utilizadores. Essas aplicagoes,
ou funcionalidades, podem ser utilizadas
para fins criminosos. Os ataques, que vao
sendo tornados publicos, a este sistema
operativo, sao cada vez mais estandardi-
zados e direcionados: ataques com ob-
jetivo de recolha de dados pessoais sao
disso exemplo. Todavia os perigos néo se
esgotam no que respeita aos utilizadores.
A infraestrutura dos operadores podera
também ser alvo de ataques (ex. DDoS -
Distributed Denial of Service).

A principal preocupacdo de estudo é a
visdo dos operadores relativamente a es-
tes ataques. Os ataques a infraestrutura do
operador e a perda de privacidade por par-
te dos utilizadores sao duas grandes preo-
cupacdes que impulsionam a pressao que
se sente hoje em dia nesta drea. O Google
é o fornecedor deste sistema operativo,
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pelo que é também o responsavel pelas
atualizacoes e patches de seguranca. E por
isso de extrema importancia envolver o
Google em todo este processo de secu-
rizacdo, e nao culpabilizar os operadores
por qualquer falha de seguranca que ndo
Ihe esteja diretamente associada.

Ao longo deste estudo foram analisadas
e identificadas possiveis ameacas a rede
do operador e privacidade do utilizador
e foram também propostas medidas a
aplicar a framework Android, para mitigar
os efeitos destas ameacas. Uma das mais
importantes conclusdes deste estudo é a
necessidade de uma estreita colaboracao
entre os diferentes operadores e fabri-
cantes (de dispositivos mas também do
sistema operativo). A partilha de informa-
¢do de ataques e medidas de seguranca
e a colaboracdo no desenvolvimento de
um sistema Android mais seguro e fidvel
sao as principais medidas para combater
ainseguranca na utilizacdo destes equipa-
mentos.

No caso dos updates de firmware e soft-
ware deve ser feito um esforco para que
estes sejam disponibilizados de uma for-
ma regular. Algumas das medidas apre-
sentadas neste estudo sé podem ocorrer
se 0 Google prestar a sua contribuicdo.
Colaboracéo, partilha e educacdo sao as
palavras de ordem para combater a inse-
guranca.

2. A framework Android

A framework Android é um ambiente mo-
vel de execucao de aplicacdes que inclui
0 sistema operativo, a framework de apli-
cagdes e as aplicacdes core. As aplicagdes
sao, na sua maioria, desenvolvidas em
Java, sendo o core do Android um Kernel
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Linux (usado para drivers, gestdo de memo-
ria, processos e de rede). O Android possui
ainda bibliotecas nativas, sobre as quais
sdo desenvolvidas as aplicacdes. Estas bi-
bliotecas estao escritas em C/C++ e sdo
incorporadas nas aplicagdes para Android
através de interfaces Java. De referir ainda
0 ambiente execucdo que consiste numa
Dalvik Virtual Machine. Neste ambiente sé&o
executados .dex (Dalvik executable) que
como principal caracteristica tém o facto
de serem mais compactos e utilizarem a
memoria de forma mais eficiente. Na ca-
mada de topo encontramos as aplicacoes
— front-end para os utilizadores, como web
browser, cliente de e-mail, etc. Estas apli-
cagbes encontram-se empacotadas no
formato .apk (Android package) para ins-
talacao.[1]

No que respeita a seguranca, a framework
Android possui mecanismos de controlo
de acessos e permissdes que pertencem
ao proprio sistema operativo, ao ambien-
te de execucédo ou sdo implementadas
pelas aplicacées. Cada aplicagao corre
com um numero de processo diferente
e aquando da sua instalacao é atribuido
um numero POSIX de identificacdo (user
ID). Para que duas aplicacdes partilhem
0 mesmo conjunto de permissodes, tém
também de partilhar o mesmo user ID,
0 que é possivel. Em relacdo a permissao
de acesso a ficheiros, o mecanismo usado
é 0 mesmo do sistema operativo Linux
(owner e groups ID com permissées de
read-write-execute). Ficheiros criticos e o
proprio sistema operativo sdo inicializados
em modo de read-only, sendo que para
ultrapassar esta limitacdo requer acesso
root ao dispositivo. Para gestdo de espaco
de memdria o Android inclui, tal como o
Linux, um componente de MMU (Memory
Management Unit) que facilita a separacéo



de espaco de enderecamento de memo-
ria de cada processo. Esta framework inclui
também uma funcionalidade designada
por Type Safety que forca os contetidos a
um formato especifico prevenindo assim
erros ou uso malicioso (que podem con-
duzir a buffer overflow, execugdo de codi-
go malicioso e corrupgdo de memdria).
Como medida de incrementar a seguran-
¢a ao nivel do telemovel, o Android inclui
as medidas classicas de seguranga de um
qualquer telemovel em conjunto com o
sistema de AAA (Authentication, Authoriza-
tion and Accounting) do operador. A auten-
ticacao é feita pelo cartdo SIM que contém
uma chave secreta partilhada apenas pelo
préprio SIM e pelo operador. Qualquer
aplicacdo para Android terd apenas as
permissdes declaradas para o seu funcio-
namento, podendo solicitar permissoes
adicionais dentro dos niveis existentes:
Normal, Dangerous, Signature, SignatureOr-
System. No entanto a atribuicao de permis-
sdes é deixada a vontade do programador,
sendo guiada mais pela intuicdo que pelo
bom senso. O Android permite ainda o
encapsulamento de componentes em
aplicagdes pelo que estes sé poderdo ser
acedidos pela aplicacéo owner ou por
uma aplicacéo que partilhe o mesmo user
ID que esta. E de todo recomendavel que
se defina a propriedade “exported " destes
componentes para false, se ndo queremos
que seja acedido por outros.

3.Problemas de seguranca dos sis-
temas Android

O objetivo de um arquitetura de seguran-
¢a para um sistema operativo moével é a
protecdo dos bens armazenados no dispo-
sitivo maével cujas principais categorias sao:

« Bens de rede: protecéo da identidade do
utilizador armazenada no SIM (SIM/
USIM/UICC) e integridade da rede mo-
vel (sistema operativo core, baseband e
aplicagoes);

+ Bens de fabricante e de fornecedor de
sistema operativo: sistema operativo, ker-
nel, dados aplicacionais e protecdo de
conteudo;

« Bens de fornecedor de contetidos: com-
portamento, integridade, dados de apli-
cagdes e contelidos geradas pelas mes-
mas;

« Bens de utilizador: acbes do utilizador
e seguranca/integridade/confidencia-
lidade da sua informacao;

« Bens proprietarios: disponibilidade e in-
tegridade de aplicagoes proprietarias e

acesso a conteudos relativos a funcédo/
empresa.

Todas as vulnerabilidades podem afetar a
integridade, disponibilidade e confiden-
cialidade destes bens. Os sistemas Android
implementam mecanismos de seguranca
para cada camada da sua arquitetura. No
entanto, qualquer falha nesta camada de
seguranga pode por em causa a seguran-
¢a de todas as outras e a combinacdo de
varias falhas poderd tornar-se numa falha
muito grave. Assim, neste estudo foi con-
duzida uma andlise detalhada as possiveis
falhas, sendo atribuido a cada ameaca um
determinado risco de acordo com o po-
tencial impacto de um ataque e a probabi-
lidade de ocorréncia do mesmo. A Tabela
1 apresenta o resumo da analise efetuada
a algumas das ameagas e as medidas de
acdo propostas (consideraram-se para
analise mais profundada as ameacas cujo
valor de risco era igual ou superior a 56%).

4. Tratamento do risco

4.1. Modificacdo da infraestrutura
de seguranca

No que respeita a infraestrutura, a propos-
ta apresentada para proteger de base os
equipamentos Android baseia-se num
novo conceito de sistema operativo. Este
conceito permite fornecer um ambiente
de execucdo distinto para cada aplicacdo.
O prototipo de novo sistema operativo foi
desenvolvido pela Deustche Telekom em
parceria com outras instituicdes e tem a
designacéo de L4Android. [2]

Sendo o Linux um sistema operativo de
arquitetura monolitica (que implementa
fungdes adicionais como sistemas de fi-
cheiros, stacks protocolares e drivers), as
dependéncias no kernel e a multitude de
fungdes, tornam-no algo complexo, néo
sendo possivel isolar componentes. Des-
ta forma um exploit de um componente
em modo kernel pode permitir o acesso
a areas de memodria, etc. Em contraste,
um  microkernel implementa apenas os
mecanismos fundamentais e todas as
outras fungdes sdo implementadas em
aplicagoes separadas, permitindo reduzir
a complexidade e isolar os componentes,
restringindo os ataques apenas ao com-
ponente afetado. Este sistema representa
um ponto de partida para inimeros de-
senvolvimentos (aplicagdes, melhoramen-
tos ou extensdes) baseando o seu fun-
cionamento na virtualizagdo, permitindo
assim a execugao de sistemas operativos
standard. Ha atualmente diversos traba-
lhos para desenvolver ambientes virtuais
mais eficientes em termos de consumo
energético e consumo de recursos.
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O SELinux, introduzido em 2000 é conhe-
cido como sendo o conjunto de maddulos
de segurancga do Linux, permitindo “impor”
regras como Type Enforcement, controlo
de acessos baseados no papel desempe-
nhado pelo utilizador e seguranca a varios
niveis. As decisdes de autorizacdo séo ba-
seadas numa politica que é carregada a
partir de um ficheiro. Genericamente no
SELinux o acesso é negado a menos que
exista uma regra que permita O acesso.
Estas politicas podem ser mais ou menos
permissivas, permitindo algumas vezes
detetar vulnerabilidades.[3] O uso de SE-
Linux no Android é bastante aconselhado,
sendo que o projeto de desenvolvimento
do [4Android procura demonstrar esse
facto num cenario de teste.

Em relacdo aos processos o Android con-
tém componentes que podem ser alvo de
atagues uma vez que Cinco processos exe-
cutam como root, dois como system e dois
como radio user (system user e radio user ids
sdo hardcoded no kernel para permitir mais
privilégios). Se, por exemplo, um atacante
descobrir uma vulnerabilidade num des-
tes processos pode despoletar a execucao
de cédigos maliciosos e por exemplo cau-
sar contas de telemodvel enormes, aceder a
informacao sensivel, impedir atualizagdes
importantes e ter total controlo sobre o
equipamento. Para preservar a integrida-
de do sistema deve-se impedir o acesso
de utilizadores ndo autorizados a execu-
taveis criticos e ficheiros de configuracao
de sistema. No Linux pode-se fazer isto
através do tipico sistema de permissoes a
ficheiros mas se ganhar acesso como root,
estas permissdes podem ser ultrapassa-
das. No entanto usando SELinux é possivel
limitar o acesso a ficheiros mesmo tendo
acesso root. Estes procedimentos podem
também ser aplicados a drivers, sockets,
componentes e diretorias.

Muitas vezes quando sdo encontradas vul-
nerabilidades, o préprio fabricante fornece
uma atualizacdo que resolve o problema.
A questdo é que um atacante poderd,
como foi referido, desabilitar o sistema
de atualizagdes, impedindo assim este
processo. £, pois, importante prevenir que
isto aconteca uma vez que como o codigo
do componente de atualizacdo estd numa
particdo de recuperacao, distinta da geral,
impedindo que este cddigo seja alterado,
o utilizador poderd sempre efetuar uma
reinicializacdo do equipamento no modo
de recuperacdo e efetuar a atualizacéo
manualmente. E também importante im-
pedir que o proprio sistema de seguran-
¢a seja comprometido. Assim, também
neste contexto podemos usar o SELinux
para limitar acbes como a possibilidade de
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Risco de

ocorréncia Medidas propostas para mitigar

« Atualizagoes atempadas e regulares;
« Controlo de rede;
56 % + Remote & local wipe;
« User awareness;
« Escolha do Market;

Uma aplicagdo do utilizador lanca um ataque de DoS a rede do operador
(Bem de rede)

- Quotas;

Copias de aplicagdes- licenciamento (Contetdos protegidos 56 %
P plicac ¢ protegidos) + Andlise estética / Detecédo de clones;

« Quotas;

Abuso de utilizagdo de APl pagas (Comportamento aplicacional 56 %
“ pagas { P P ) ’ « Andlise estatica / Detegao de clones;

- Identificacdo de grupos de malware e colaboragéo;
- User awareness;
Espiar o utilizador 56 % - Controlo de rede;
+ Acéo do operador;
« Bloguear sites;

Aplicacao que substitui outra aplicagdo por uma verséo menos fidvel 56 00 « Andlise estatica / Detecao de clones;
0
(mecanismo de atualizagao) - Escolha do Market;

« Protegdo do Kernel /SE Linux;
+ Modelos de permisséo;
« Virtualizagao/Controlo,
« Detecdo de anomalias;

Instalacao de aplicacédo sem o conhecimento do proprietario 67 %

« Agdo dos reguladores;
« Atualizagoes atempadas e regulares;
« Gestao de firmware;
Uma aplicagao faz-se passar por uma stack de rede, para roubar informagao 6% « Processo de atualizagdo,
do utilizador - User awareness;
« Gestao de seguranga;
« Detecdo de malware e anomalias,

« Controlo de rede;

+ Acéo do operador;
« Remote & local wipe;
- Encriptacéo;

- User awareness;

Roubo de equipamento com credenciais de acesso a site off-line 56 %

« Remote & local wipe;

- Encriptacéo;
« Acéo dos reguladores;
+ Gestao de seguranga.

Acesso tempordrio a um equipamento para aceder a dados ai armazenados 56 %

Tabela 1. Resumo de Anélise a ameagas e medidas propostas
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correr outros modos de kernel, substituir a
imagem no disco, carregar outra politica
de seguranca ou aceder diretamente ao
sistema de memoria ou ao disco.

No contexto das permissdes concedidas,
também hé trabalho a fazer. As permissoes
atribuidas a uma aplicacédo durante a sua
instalacdo nao sdo verificadas ao longo
do tempo, pelo que é necessério fazé-lo
e reajusta-las se necessario. Esta alteracao
foi introduzida no CyanogenMod 7. Outras
aproximagoes para controlar permissdes
podem ser encontradas em estudos e
frameworks como a framework BONDI ou
o APEX. [4][5]

Também o uso dos recursos do equipa-
mento deve ser controlado, impedindo-se
por exemplo o uso excessivo da rede, ou a
COMUNICagao em excesso entre pProcessos.
Nesta drea é necessario uma framework
que permita este tipo de controlo.

No que respeita ao controlo na rede, for-
necido pelo operador, deve assegurar que
nenhuma aplicacdo ird executar comando
AT quando néo estd autorizada a fazé-lo.
Deverd ser fornecida aos fabricantes uma
lista de comandos AT que podem ser exe-
cutados e 0s que nunca o devem ser, jun-
tamente com algumas recomendacoes.
Isto permitiria reduzir bastante o risco de
aplicacdes nado fidveis e maliciosas exe-
cutarem estes comandos. Outro tipo de
controlo que podera ser exercido pelo
operador é a implementacdo de aplica-
¢bes narede de operador que controlem a
informacdo que sai de cada equipamento.
Poderd ser visto como uma oportunidade
de negdcio a inclusdo deste tipo de apli-
cagdes como servicos que o cliente pode
adquirir: aplicagdes de monitorizacdo e
auditoria que registam e controlam cada
operacao da qual resulta transferéncia de
informacao a partir do equipamento. Pro-
pondo estes novos servicos como forma
de reduzir a perda de informacao sensivel
propriedade do cliente e aumentar a sua
seguranga e a da sua informagdo, o ope-
rador poderd também proteger-se e tirar
partido do negdcio.

4.2, Gestao de componentes

O firmware do Android é desenvolvido
pelo Google. No entanto, os fabricantes
de equipamentos adaptam o firmware aos
seus equipamentos moveis, com diferen-
tes niveis de adaptacao conforme o fabri-
cante. Alguns equipamentos sdo comer-
cializados como sendo parceiros Google e
outros séo mesmo vendidos pela Google.
Fazer atualizagbes a este firmware é impe-
rativo por vdrias razoes ja referidas, quer
numa base regular quer manual. Uma

solucdo popular para este procedimento
é o FOTA (Firmware Over-The-Air) que per-
mite aos operadores efetuar a atualizacao,
“empurrando-as” para o cliente e assegu-
rando que este possui a versao mais atual
do sistema. Muitas vezes o downgrade de
firmware é um método usado para ganhar
acesso privilegiado ao equipamento, pelo
que o Android possui um método de ve-
rificacdo de versionamento prevenindo e
impedindo o downgrade. Algumas reco-
mendacoes devem ser seguidas antes de
qualquer instalacdo como:

- Instalar apenas aplicacdes fidveis e pre-
sentes no Android Market;

- Evitar acessos root ao equipamento;
- Usar aplicacdes moveis de seguranca;

« Néo usar WIFI em pontos de acesso
aberto (mais inseguros);

« Usar passwords complexas;

- Bvitar atualizagdes de hiperligacdes
desconhecidas.

Assim que é detetada uma falha de segu-
ranca esta devera ser imediatamente corri-
gida através de uma atualizagdo ou patch.
Esta acdo permitird reduzir seriamente e no
imediato o risco para os utilizadores e difi-
cultar a acao dos hackers. No entanto, esta
atualizacdo de forma regular ndo é efetuada.

Ha também que fazer a distincao entre
acdes de manutencao, que pretendem
adicionar novas funcionalidades e acoes
corretivas, cujo objetivo é a correcdo de
bugs e vulnerabilidades. Esta distingdo e
procedimentos de atualizagdo regulares

existe j& ha bastante tempo noutros siste-
mas como o Linux e Microsoft. Entao por
que razdo ndo sao efetuados também no
Android?

Podemos apontar varias causas:

- O Google apenas fornece atualizagdes
para a Ultima verséo do sistema;

« Os fabricantes tém obrigatoriamente
que seguir o calendario Google, o que
dificulta o desenvolvimento de ver-
sdes custom do Android;

- Ha uma certa relutancia por parte dos
operadores que requerem o teste das
novas funcionalidades;

« Os proprios utilizadores podem nao
querer modificar o seu sistema ope-
rativo: porque é demorado, porque
modifica interfaces etc.

Para algumas destas razoes poderemos
também pensar em potenciais solugoes:

- Separacdo clara entre atualizagoes fun-
cionais e de seguranga;

- Fornecer atualizagdes de seguranca
para um conjunto de releases (pelo
menos para releases até 3 anos): a res-
ponsabilidade de fornecer patches é
do Google e a de propagar devera ser
dos fabricantes;

« Definir um mecanismo de atualizagdes
de seguranca que modifique apenas
ficheiros individuais e ndo de sistema
e use ferramentas mais eficientes para
evitar atualizacdes muito demoradas
(diff).
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Figura 1 - O sistema Android
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Figura 2 - SaaS

No que diz respeito a gestdo de aplica-
¢oes, algumas das que se encontram
disponiveis no Android Market também
tém vulnerabilidades. Quando estas s&o
detetadas, as aplicagdes devem ser indis-
ponibilizadas no site mas também devem
ser removidas dos equipamentos automa-
ticamente. Esta remocao podera ser efetu-
ada quer a nivel local através de um local
wipe gerado apos determinado evento ou
poderd ser iniciada remotamente (remote
wipe). Poderemos também considerar um
total wipe para assegurar que os dados no
equipamento estao seguros mesmo se O
equipamento for roubado/perdido. Neste
caso todos os dados serdo destruidos e é
efetuado um reset para a verséo de fabri-
cante (factory default). Normalmente este
tipo de acéo é considerada quando o equi-
pamento é roubado ou quando uma de-
terminada acéo € detetada, por exemplo
a colocacdo de password errada 10 vezes.

A gestao de conteudos armazenados no
telemdvel é também muito importante
e deve ser assim interpretada pelos ope-
radores e utilizadores. Neste ponto o ope-
rador podera fornecer servicos ao cliente
que possibilitem a encriptagdo dos conte-
udos armazenados no equipamento e dri-
vers logicas do mesmo. Juntamente com
este servico poderd também fornecer um
conjunto de recomendagdes e linhas de
acao que o utilizador pode seguir para au-
mentar a sua privacidade reduzindo o ris-
co de perda. No que respeita aos direitos
de autor das aplicagcdes e contetdos do
equipamento, o operador deve também
ter um papel preponderante, no sentido
de prestar auxilio ao cliente funcionando
como ponto central de contacto quando
necessario, em caso de roubo ou perda do
equipamento. A instalacdo de aplicagdes
que protejam de Malware e pirataria, deve
também ser considerada como solucéo
para possiveis falhas. O utilizador, por seu
turno, deveré instalar somente aplicacoes
originais.

4.3.Seguranca do/no ambiente pe-
riférico
Muita da seguran¢a num equipamento
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Android depende na decisao de download
e instalacdo que o utilizador toma. Este
deve apenas instalar aplicacdes de fontes
conhecidas e fidveis, como os Android Of-
ficial Markets, sendo que nestes caso tam-
bém deve ocorrer alguma filtragem ao ni-
vel do proprio Market. Todas as aplicacoes
antes de ficarem disponiveis devem pas-
sar por um procedimento de verificacdo e
s6 se estiverem de acordo com os critérios
definidos, deverdo ficar disponiveis para
download. Esta filtragem poderd ser feita
de forma automatica ou manual, existindo
ja alguns projetos nesta area.

Muito importante é a colaboragao entre
operadores, na busca e detecdo de mal-
ware e grupos de individuos envolvidos
em atividades maliciosas. Muitas vezes os
operadores possuem imensa informacao
sobre ataques e intrusoes detetadas pelas
suas equipas de seguranca e pelos siste-
mas de firewall, IDS/IPS, e guardam esta
informacéo para si. No entanto, se estas ba-
ses de dados imensas forem partilhadas, o
risco de ocorrer um ataque bem-sucedido
é imensamente reduzido, uma vez que
cada operador poderia atualizar as suas
proprias bases de dados com o conheci-
mento partilhado de outros, e vice-versa.

Os servicos oferecidos pelo operador po-
derdo ser entendidos como Cloud services,
e estenderem-se muito além das reco-
mendagdes ou aplicagdes locais ao equi-
pamento. Os operadores podem, fornecer
servicos de armazenamento de informa-
¢do nas suas Clouds, de forma segura re-
correndo a encriptagdo na transferéncia e
armazenamento da informacao (Storage as
a Service) e aplicacao de politicas de acesso
a informacao definidas pelo utilizador.

E, também, de relevancia ndo descurar a
seguranga no proprio equipamento ins-
talar aplicacdes de detecao de malware e
anomalias, IPS (Intrusion Prevention System)
e antivirus.

4.4, User Awareness e privacidade

No contexto deste tipo de equipamentos
a sensibilidade e atencdo dos utilizadores
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é uma das suas maiores fraquezas e um
dos pontos mais importantes a trabalhar.
A chamada user awareness desempenha
um papel fundamental na prote¢ao do sis-
tema Android, dos seus utilizadores e dos
operadores. Aqui os operadores podem
reduzir bastante o risco de falha, divul-
gando informacdo e prestando servicos
de formacéo e iniciativas de promogcédo da
seguranga e servigos oferecidos, ajudando
assim a criar uma consciéncia do perigo e
promovendo agdes mais seguras por par-
te de quem utiliza o sistema. Os operado-
res desempenham um papel fundamental
neste processo uma vez que séo tidos pela
maioria dos utilizadores como entidades
fidveis. Para isso, além de se preocuparem
com a seguranca das suas redes devem
também criar formas de proteger a pro-
pria privacidade dos seus clientes.

5. Conclusao

Neste estudo foram apresentadas inime-
ras falhas e possiveis ocorréncias das quais
pode ser alvo o sistema Android, levando
a falta de seguranca e perda de privacida-
de dos seus utilizadores. Foram cuidadosa-
mente analisadas essas falhas atribuindo-se
um valor de risco de ocorréncia a cada uma.
Com base nas falhas que tém um risco mais
elevado, analisaram-se as possiveis solucoes
apresentando-se medidas de combate e re-
dugéo do risco.

As ameacas existem e sao muitos 0s atores
neste cendrio. Todos devemos contribuir
para uma utilizagdo mais segura destes
equipamentos tao populares nos dias de
hoje. A estreita colaboracao entre opera-
dores, fabricantes, utilizadores e o Google
é umas das conclusoes fundamentais des-
te estudo.
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Os dispositivos eletronicos pessoais séo,
cada vez mais, elementos importantes
e sempre-presentes no nosso quotidia-
no. No entanto, pensando em cada um
destes dispositivos como um potencial
fornecedor de servicos que pode servir
0s interesses individuais de cada cliente,
mas também um conjunto mais alargado
de pessoas, as suas potencialidades estao
claramente subaproveitadas. Por outro
lado, as redes sociais, nomeadamente
Facebook e Google+, estdo a ganhar re-
levancia como fornecedores de servicos e
sobretudo como gestores de identidades,
criando uma camada social de acesso que
abrange grande parte da Web. No entan-
to, as vdrias versdes desta camada ndo séo
compativeis.

Uma plataforma integradora com uma

vertente social, que garanta a comunica-
¢do entre todos os dispositivos e que lhes
permita oferecer as suas capacidades de
uma forma normalizada, como servicos
OU recursos, tirard mais proveito do que
ja existe de uma forma isolada em cada
dispositivo ou conjunto privado de dis-
positivos. Ha, no entanto, nesta possivel
partilha aberta e alargada de servicos,
questdes criticas de privacidade e segu-
ranga que devem ser consideradas, assim
Como questdes inerentes aos parametros
sociais que regram a interacao entre 0s
utilizadores.

Neste artigo é tracado o atual estado de
situacdo das tecnologias que podem con-
tribuir para a constru¢ao desta visdo de
camada integradora de identidade que
se pretende estender até aos dispositivos
pessoais. A plataforma resultante deve ba-
sear-se em normas abertas e deve permitir
que qualquer entidade seja livre de comu-
nicar com outras entidades que adotem
o0 mesmo procedimento normalizado de
comunicacdo. Deve cumprir requisitos
essenciais de privacidade e confianga,
respeitando o paradigma onde cada uti-
lizador pode assumir, para além do papel
tradicional de consumidor, também o de
fornecedor de servicos.




1. Introducao

O potencial de integragao através de uma
camada de identidade é agora, mais que
nunca, visivel na Web. As redes sociais,
especialmente o Facebook, conseguiram
uma penetracao respeitavel e agora fun-
cionam como conectores sociais para a
Web. Séo inimeros os sites que disponi-
bilizam autenticacao através do Facebook
e sdo ainda mais os que disponibilizam
partilha e a funcionalidade “gosto”. Por ou-
tro lado o Google, que langou a sua rede
social no verdo passado, aposta numa
integragdo social do seu portefélio de
aplicaces. £ possivel fazer “+1" (a versao
do Google da funcionalidade “gosto”) a hi-
perligagdes que aparecem nos resultados
das procuras.

No entanto, este potencial de integracdo
pode transbordar do mundo digital para
o mundo fisico. Os dispositivos eletroni-
cos pessoais (telemoveis, computadores,
set-top boxes, impressoras, etc) tém au-
mentado em grande ndimero nos ultimos
anos. No entanto a interligagao entre eles
e com o resto do mundo digital, é quase
sempre reduzida ou feita caso a caso. Uma
plataforma integradora que garanta a co-
municagdo entre todos os dispositivos e
que lhes permita oferecer as suas capaci-
dades de uma forma normalizada, como
Servicos ou recursos, contribuira decisiva-
mente para tornar a visdo de "ambiente
inteligente”numa realidade. Neste cenario,
a partilha de servigos e recursos entre utili-
zadores podera ser dinamica e em grande
escala, estimulando consideravelmente a
colaboracao entre as pessoas e a possibili-
dade de servir requisitos individuais ou de
uma comunidade.

No entanto héd questdes criticas de priva-
cidade e seguranca que devem ser con-

sideradas. Cada utilizador, no papel de
fornecedor de servicos, deve dispor de
mecanismos e tecnologias que Ihe permi-
tam decidir sobre o nivel de privacidade
que deseja manter na sua relacdéo com
0s outros e na forma de oferecer os seus
servicos. O utilizador deve poder preservar
a sua identidade e definir as suas relagdes
de confianca, com os outros utilizadores e
os diversos grupos de interesse. Para isso,
neste artigo, é apresentado um conjunto
de tecnologias do ambito da gestdo de
identidades, controlo de acesso e segu-
ranca e o estado atual da camada de iden-
tidade na Web. Sdo também identificados
os problemas que se pdem a realizacao
desta visao e as solucdes que se perspeti-
vam. Finalmente sdo identificadas as mais-
-valias para o Grupo PT da implementacéo
de uma plataforma deste tipo e é identi-
ficado o espaco de trabalho futuro nesta
area.

llustracdo 1 - Exemplos de elementos graficos que se
tornaram comuns na web e mostram o papel central
que Google e Facebook estdo a conseguir obter como
os de facto Identity Providers
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2. Descricao dos sistemas existentes
2.1.Dos silos da web2.0 a cortina de
ferro entre Facebook e Google

O termo “walled gardens” é muito usado
para descrever a situacdo apds a massifi-
cacao da Web2.0, em que cada sitio é iso-
lado do sitio seguinte, cada um tendo um
registo de utilizadores completamente
separado. Os utilizadores eram obrigados
a registar-se individualmente em cada si-
tio Web que pretendiam usar. Com a po-
pularizacdo das redes sociais o valor de ter
registos e informagdes, vulgo a identidade,
dos utilizadores tornou-se ébvio e é bem
traduzido pela citagao "I you are not pay-
ing for it you're not the customer, you're the
product being sold”" Também os CEO dos
dois gigantes Facebook e Google disse-
ram abertamente que queriam ter em sua
posse a identidade dos utilizadores:

« Eric Schmidt: “We want people to be more
logged in to Google!

« Mark Zuckerberg: “Facebook Connect is
our version of Facebook for the rest of the
Web!

O Facebook desenvolveu o Facebook
Connect [1], que permite que qualquer
site use o registo de utilizador do Face-
book para efeitos de autenticacdo. Por
outro lado o Google lancou o Google+ e
tenciona integra-lo completamente com
o seu portfélio de aplicacoes, incluindo a
procura Web. Para além disso, requer que
os utilizadores de telemdveis Android [2]
associem o sistema a sua conta Google, e
fundiu a base de utilizadores do YouTube
com a do Google [3]. Apesar das estra-
tégias diferentes, o objetivo é claro: ser o
Identity Provider do maior nimero de uti-
lizadores possivel. Estamos a passar dos
silos de utilizadores da Web2.0 para um
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cenario em que os utilizadores tém con-
ta no Google ou no Facebook e usam-na
para interagir com os restantes sites Web.
Se ndo houver um alinhamento de outros
intervenientes a apoiar uma alternativa
aberta e que suporte uma federagao livre
de redes sociais, perspetiva-se uma Web
dividida em duas grandes redes.

2.2. XACML

XACML ou Extensible Access Control Markup
Language [4] é uma linguagem baseada
em XML, desenhada pela Organization for
the Advancement of Structured Information
Standards (OASIS) especificamente para a
criagdo de politicas e para a automatiza-
¢ao do seu uso no controlo de acessos a
dispositivos e aplicacdes na rede. Nesse
sentido o XACML é uma iniciativa para
o desenvolvimento de uma norma para
sistemas de controlo de acessos e autori-
Zagao.

Um cendrio tipico de controlo de acesso
e autorizacdo envolve trés identidades —
um sujeito, um recurso € uma agao e 0s
seus atributos. Um sujeito faz um pedido
para realizar uma acéo num determinado
recurso. Por exemplo, no pedido de acesso
“Permitir ao gestor de conta de um banco
criar ficheiros na pasta Empréstimos no
servidor de contas do banco’, o sujeito é o
“gestor de conta’, o recurso pretendido € a
“pasta Empréstimos no servidor de contas
do banco”e a acao é‘criar ficheiros”.

Atualmente, a maior parte dos sistemas
implementa o controlo de acesso e auto-
rizacdo de uma forma proprietéria. O XA-
CML surgiu para introduzir portabilidade
na area. Permite descrever de forma nor-
malizada entidades de controlo de acesso
e 0s seus atributos e permitir um mecanis-
mo de acesso de controlo mais sofisticado
do que simplesmente conceder ou negar
acessos.

2.3.SAML

Desenvolvido pelo Comité Técnico para
Servicos de Seguranga da OASIS, o Secu-
rity Assertion Markup Language (SAML) [5]
é uma estrutura baseada em XML para
comunicar a autenticacao, autorizagao e
atributos de um utilizador. O SAML per-
mite que as entidades de negdcios facam
afirmacdes sobre a identidade, atributos e
autorizacées de um utilizador para outra
entidade.

O SAML é um protocolo desenhado para
ser flexivel e extensivel e ser usado por
outra normalizacdo. A Liberty Alliance [6],
o projeto Internet2 Shibboleth [7] e o OASIS
Web Services Security (WS-Security) Techni-
cal Commitee [8] adoptaram o SAML como
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base tecnoldgica para diversas finalidades.

A primeira versao do SAML (SAML v1.0) foi
aprovada como um OASIS Standard em
Novembro de 2002. Em Setembro de 2003
seguiu-se o SAML v1.1, o qual teve bas-
tante sucesso e ganhou impulso na area
dos servicos financeiros, ensino superior,
governo e outros segmentos da industria.
O SAML tem sido bastante implementado
pelos principais fabricantes de aplicacdes
Web para gestdo de acesso. E também
usado em aplicacées para servidores e
também muito usado em Web Services e
em seguranga.

O SAML v2.0, aprovado como um OASIS
Standard em Marco de 2005, baseia-se
no sucesso de unificar a estrutura para
a federacédo de identidades definida no
SAML v1.1 com a estrutura tanto da inicia-
tiva Shibboleth como da Liberty Alliance’s
Identity Federation Framework. Como tal, a
versao SAML v2.0 é um passo critico para
a convergéncia completa das normas de
identidade federada. Esta versao também
abordou vérias questdes derivadas da
experiéncia com as versoes anteriores e
adicionou funcionalidades anteriormente
adiadas por razdes de calendario.

2.4.0OpenlD

O OpenlD [9] permite a um utilizador usar
uma conta ja existente para entrar em
multiplos websites, sem que seja necessa-
rio criar novas palavras-passe. O utilizador
pode escolher um OpenlD Provider (site
que ird gerir as suas informagdes de auten-
ticacdo) que melhor se adapte as suas ne-
cessidades e em que ele confie. O utiliza-
dor pode mudar de Provider sem que seja
preciso mudar o seu OpenlD. A tecnologia
OpenlD néo é proprietaria, € gratuita.

O OpenlD foi criado no verdo de 2005 por
uma comunidade aberta para tentar re-
solver um problema que néo foi resolvido
facilmente por outras tecnologias de iden-
tificacdo existentes. Como tal, o OpenlD é
descentralizado e ndo é propriedade de
ninguém, nem deve ser. Hoje, qualquer
pessoa pode optar por usar um OpenlD ou
tornar-se num OpenlD Provider livremente,
sem ter de se registar ou ser aprovado por
qualquer organizagao.

A OpenlD Foundation (OIDF) foi formada
para promover, proteger e desenvolver
a comunidade e tecnologia OpenlD em
Junho de 2007. A OIDF serve como uma
organizagéo de confianca do publico que
representa a comunidade aberta de pro-
gramadores, fornecedores e utilizadores. A
OIDF também auxilia a comunidade, for-
necendo infraestruturas necessarias e aju-
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da na promocéo e apoio a adogdo expan-
dida do OpenlD. Isto implica a gestao da
propriedade intelectual e de marcas, bem
como fomentar o crescimento e participa-
¢ao global no crescimento do OpenlD.

Sao membros da OIDF, entre outros, 0s
seguintes membros: AOL, Facebook, Goo-
gle, Microsoft, MySpace, Sun, Yahoo. O
OpenlD tem alguns problemas ao nivel
da seguranca, ao ser vulneravel a ataques
de Phishing e Man-in-the-Middle [10]. Este
tipo de problemas s&o do conhecimento
da OIDF, que alerta e produz considera-
¢oes a fim de minimizar estes problemas
de seguranga, como, por exemplo, usar o
OpenlD apenas em comunidades seguras,
usar SSL com um certificado assinada por
uma autoridade certificadora confidvel e
impor aos OpenlD Providers que alertem
e eduquem os seus utilizadores para este
tipo de problemas.

2.5. OAuth

O OAuth [11] é um protocolo aberto que
permite 0 acesso autorizado a aplicacées
desktop e web através da utilizacdo de uma
APl segura. Blaine Cook deu inicio a sua
implementagdo nos finais de 2006, en-
quanto trabalhava na implementacdo do
OpenlD para o Twitter. Em conjunto com
Chris Messina procuravam uma forma de
conjugar o uso do OpenID com a Twit-
ter APl para delegacao de autenticagao.
Reuniram-se com David Recordon, Larry
Halff entre outros no encontro CitizenS-
pace OpenlD a fim de discutir as solu¢des
existentes. Depois de analisarem as fun-
cionalidades existentes no OpenlD, chega-
ram a concluséo que nao existia nenhum
padréo aberto para a delegacéo de uma
APl de acesso.

Em abril de 2007, foi criado o grupo Goo-
gle com um pequeno grupo de imple-
mentadores para escrever uma proposta
de um protocolo aberto. Em julho de
2007, a equipa elaborou uma especifica-
¢do inicial e o grupo foi aberto a qualquer
pessoa interessada em contribuir. Em de-
zembro de 2007 surgiu a especificacdo
final OAuth Core 1.0.

O OAuth permite a partilha de recursos
privados (videos, fotografias, dados ban-
carios, etc.) armazenados num fornecedor
de servigos, sem ser necessario fornecer o
utilizador e palavra-passe de acesso. Desta
forma cede-se 0 acesso a recursos priva-
dos a terceiros sem ter que existir uma
partilha de identidade ou de alguma parte
desta. Atualmente o OAuth estd imple-
mentado em todos as Google Data API. E
também suportado por diversas organiza-
¢oes e entidades como a Google, Yahoo,



Twitter, Flickr, Youtube, Orkut, entre outras.

O OAuth ndo é uma extensao do OpenlD
mas os dois podem ser usados em con-
junto. O OAuth possibilita aos utilizadores
gerirem permissdes de acesso e utilizacdo
dos seus recursos, 0 OpenlD centra-se na
|dentidade desses utilizadores, na gestdo
dessa identidade e na forma de um utili-
zador poder comprovar ser quem diz ser.
Assim, estes dois mecanismos podem e
devem trabalhar em conjunto, para bem
dos utilizadores em geral.

2.6. WebID+FOAF

Tendo em vista a criacdo de uma platafor-
ma de identidade distribuida baseada na
Web e sem uso de palavras-passe, foi cria-
do o WeblD [12]. Esta especificagdo foi tra-
balhada e publicada com o apoio do World
Wide Web Consortium (W3C). A especifica-
¢do faz uso do protocolo de seguranca
Transport Layer Security (TLS) [13], larga-
mente utilizado e suportado hoje em dia,
e da especificacéo Friend of a Friend (FOAF)
[14], um vocabulério para a Web semantica
para descrever pessoas. Pretende-se que
cada utilizador tenha um par de chaves,
pubica e privada [15], com certificado
X.509 [16] associado, e uma pagina que
0 descreva. Nessa pagina podem constar
varias informacdes sobre o utilizador, mas
tem de constar também a chave publica.

Quando um utilizador se pretende au-
tenticar numa pdagina Web com o seu
WeblD é-lhe pedido um certificado seu.
O servidor remoto, depois de receber o
certificado do utilizador, vai ler o identi-
ficador Webld (WeblD URI) de um campo
especifico do certificado (X509v3 Subject
Alternative Name). Esse identificador coin-
cide com o URL para a pégina descritiva
do utilizador. O servidor remoto usa esse
URL para obter a descricdo do utilizador,
e compara a chave publica que & consta
com a que foi apresentada no certificado.
Se coincidirem, o servidor remoto sabe
que o utilizador que se estd a autenticar
controla o referido URL, que o identifica.

2.7. Perspectives

Tanto o TLS como o seu antecessor Secure
Socket Layer (SSL) [17] usam um mecanis-
mo baseado em Certification Authorities
(CA) para determinar se a entidade remota
com a qual o utilizador estd a comunicar é,
de facto, a que diz ser. Esta verificacdo exis-
te para contrariar ataques Man-in-the-Mid-
dle (MitM), em que um atacante se posicio-
na na rede entre o utilizador e a entidade
remota e intercepta os pacotes destinados
a entidade remota, criando duas ligagoes
seguras, uma com o utilizador fingindo ser
a entidade remota e outra vice-versa.

No entanto o mecanismo atual baseado
em CA estd longe do ideal. Eventos re-
centes de emisséo ilicita de certificados
validos [18] [19] mostraram isso mesmo.
Os atacantes que conseguiram esses cer-
tificados podem agora usa-los para facil-
mente conduzir ataques de MitM.

Tendo as vulnerabilidades do sistema atu-
al em mente, os investigadores da Carn-
egie Mellon University (CMU), Wendlandt,
Andersen e Perrig, propdem um método
alternativo [20] de verificacédo contra este
tipo de ataques. A ideia é aproveitar o
facto destes ataques serem normalmente
localizados e de duracéo limitada. Citando
Lincoln:"You can fool all the people some of
the time, and some of the people all the time,
but you cannot fool all the people all the
time!" Para verificar que um utilizador ndo
estd a ser vitima de MitM, apos receber o
certificado da entidade remota o utiliza-
dor pede a um conjunto de “notarios’, si-
tuados em pontos distantes da rede, que
lhe comuniquem o certificado que eles
recebem dessa mesma entidade. Desta
maneira, tecnicamente simples e de baixo
custo, é possivel detetar ataques MitM lo-
calizados e talvez até mesmo tornar o uso
de CA obsoleto.

3. Desafios e possiveis solugoes

O principal problema de privacidade com
0 aparecimento das redes sociais reside
no facto de essa informagdo estar aloja-
da do lado dos proprios fornecedores de
servico, que atualmente, em muitos dos
casos, a vende a empresas de publicidade,
marketing, entre outras. Por esta razdo, as
alternativas abertas aos Identity Providers
existentes foram pensadas com o intuito
de devolver o controlo dos dados ao uti-
lizador.

No entanto esta é apenas uma das ques-
tdes do ambito privacidade. Se quisermos
de facto potenciar a visdo de “ambiente
inteligente” temos de enderecar este pro-
blema de uma maneira muito mais pro-
funda. Neste cendrio informacao do utili-
zador poderd ter de ser divulgada a certas
entidades. Sem abdicar de funcionalidades,
compete-nos tentar:

- Minimizar a quantidade de informacéao
divulgada;

« Minimizar a capacidade de relacionar
a informacao divulgada com o utiliza-
dor, ou com outra informacéao dele.

Relativamente a primeira, é necessario im-

plementar controlo de acesso detalhado,
inteligente e de baixa laténcia. O controlo
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de acesso detalhado aplicado a localiza-
¢ao traduz claramente melhor as expecta-
tivas do utilizador relativamente a divulga-
cao da informacao em comparacédo com
controlo de acesso mais basico, baseado
apenas em “whitelisting” (permitir acesso a
outros utilizadores um a um, tipicamente
0s amigos de uma rede social) [21]. Isto
permite que os utilizadores com preo-
cupacoes de privacidade partilhem mais
[22]. O controlo de acesso também pre-
cisa de ser inteligente pois € dificil comu-
nicar aos utilizadores as implicagdes deste
controlo de acesso detalhado. Pode ser
necessario o uso de técnicas avancadas de
interacdo com o utilizador e de aprendiza-
gem usando inteligéncia artificial [21] [22].
Finalmente, tem de ser de baixa laténcia,
pois deseja-se que a informacdo chegue
onde é precisa de modo a afetar o mundo
fisico sem que o utilizador consiga perce-
cionar tempo de espera.

Um método que promete ajudar a mini-
mizar a capacidade de relacionar a infor-
macao com o utilizador, ou com outra
informacao dele, é o uso de pseuddénimos.
Um pseuddnimo é um identificador asso-
ciado com um determinado utilizador que
s6 é utilizado para comunicar com um nu-
mero restrito de entidades e tipicamente
durante um espaco de tempo reduzido.
Permitem que os dados do utilizador que
sdo divulgados sob diferentes pseudoéni-
mMos NAo sejam associados.

4. Importancia para os negdcios do
grupo PT

Facebook e Google estdo-se a posicionar
como os dois Identity Providers de peso,
pela sua base de utilizadores e oferta in-
tegrada de servicos e aplicagdes. O opera-
dor estaria numa posicao privilegiada para
desempenhar essa funcéo, pela sua proxi-
midade fisica e legal ao utilizador. No en-
tanto a vantagem que estes dois gigantes
ja tém torna dificil a entrada de novos in-
tervenientes no negdcio. A hipdtese mais
provavel é o aparecimento de uma alterna-
tiva aberta e de facil implementacao, que
suporte federacdo e permita uma rapida
integracdo do lado dos servicos e aplica-
¢oes. Se essa alternativa incluir também a
capacidade de partilha das capacidades
dos dispositivos eletrénicos dos utilizado-
res, entao teria uma vantagem competiti-
va importantissima.

Para além de esta alternativa abrir o mer-
cado dos Identity Providers aos operadores
de telecomunicagoes, a sua ubiquidade e
disseminagao também pode ser aprovei-
tada para o negdcio. Como fornecedor
de "quadruple-play” e de dados mével, o
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operador estd numa posi¢ao privilegiada
para ser um fornecedor de servicos que re-
sidem em dispositivos que estao em casa
ou préximo dos utilizadores.

5. Conclusées

Neste artigo apresentdmos a visdo da
camada de identidade como integrado-
ra de servigos, dispositivos e aplicacoes.
Apresentdmos também as preocupacoes
com privacidade que ha que enderecar de
modo a implementar este cenario. Foi fei-
ta uma andlise técnica do estado da arte e
estratégica do interesse da PT neste tema.

E tendo em vista uma plataforma aberta
pervasivo'-social que estd a ser desenvol-
vido trabalho no projeto ICT SOCIETIES
(Self-Orchestrating  Communlty - ambiEnT
IntelligEnce Spaces) [23], financiado no am-
bito do FP7. Pretende-se que esta platafor-
ma seja de facil implementacédo e adogao,
baseando-se tanto quanto possivel em
tecnologias existentes. Pretende abrir o
mercado das redes sociais e Identity Pro-
vider aempresas com bases de utilizadores
abaixo das centenas de milhdes, permitin-
do aos operadores de telecomunicacoes
competir com os gigantes Facebook e
Google. Pretende também potenciar o
negocio no ambito de “ambientes inteli-
gentes’, nomeadamente fornecimento de
servicos de contexto e domatica, onde os
operadores podem competir. E finalmente
pretende promover a competitividade na
4rea da privacidade e identidade, neces-
saria para uma melhoria das préticas de
seguranca e privacidade na internet.

1. Pervasividade e Pervasivo sdo palavras que ndo existem (ainda) em Portugués, mas vém do Inglés Pervasiveness e Pervasive, respectivamente. O conceito pode ser
definido como a capacidade de estar sempre presente e tomar agoes em prol do utilizador. A computacgdo pervasiva (pervasive computing) reflecte a nova geragao da
comunicagao e informagéo que se quer em todo o lado e sempre disponivel.
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A crescente adopgcao de dispositivos moé-
veis com mais capacidades de computa-
¢ado e comunicacao leva-nos a questionar
como podem estas capacidades ser explo-
radas face aos servicos atuais. O expectavel
é que a disseminacdo destes dispositivos
leve a cendrios onde o digital transborda
para o real e interacdes fisicas passarao a
ser suportadas por sistemas informaticos
complexos, em que os dispositivos moveis
sdo preponderantes.

O projeto Multipass (Plano de Inovagao
2010) teve como objectivo desenhar e
implementar mecanismos que permitam
suportar gestao de chaves, autenticacao
mutua entre dispositivos moveis e dele-
gacdo de atributos entre identidades, es-
tendendo o atual gestor de identidades
PTIN - myPersonas. Estes desenvolvimen-
tos foram aplicados ao cenério particular
de e-Ticketing, demonstrando caracterfs-
ticas essenciais na comunicagao entre
dispositivos, como autenticagao mutua
em ambientes seguros.
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1. Introducao

A medida que a tecnologia se torna cada
vez mais pervasiva, o nosso quotidiano é
invadido por um conjunto de interacdes
tecnoldgicas. Prova disso € a grande pe-
netragcao dos telemdveis no mercado por-
tugués, que leva a que o consumidor final
tenha acesso a dispositivos com capaci-
dades de processamento e comunicagcao
bastante consideraveis.

O expectavel é que a vulgarizacdo destes
dispositivos leve a cendrios onde o digital
transborda para o real e interacoes fisicas
passardo a ser suportadas por sistemas
informédticos complexos. Esta tendéncia
jad comeca a ser observada com o apare-
cimento de um conjunto de aplicacoes,
como bilhetes eletrénicos ou sistemas de
seguranga remotos, que de alguma for-
ma utilizam capacidades dos telemoveis
como agentes necessarios em interagoes
reais. Contudo, essas interagdes sao limi-
tadas, porque apenas utilizam os meios
tecnoldgicos como transporte de informa-
¢do, ndo os fazendo parte activa da solu-
¢do. A tecnologia, de uma forma dispersa,
ja é disponibilizada pelo operador ao clien-
te, mas a falta de unificacdo e aproximacéo
tecnoldgica tem inviabilizado a colocagéo
de certas solugdes tecnoldgicas como par-
te ativa de transagdes ao invés de simples
agentes transportadores de informacao.

Para fornecer esta integracdo, partimos
da utilizacdo de tecnologias de gestao
de identidade (Identity Management -
|[dM), para suportar um novo conjunto
de operacdes no ambiente do operador.
Destas destacamos as capacidades de au-
tenticacdo, autorizacéo e gestdo do perfil
de utilizador e informacao associada, de
forma transparente e segura. Este artigo
sintetiza os resultados do projeto Multi-

pass, descrevendo como € possivel tirar
partido das vantagens de sistemas de IdM
disponibilizados pelo operador, de forma
a interligar o mundo real e digital, poten-
ciando a mais-valia para o utilizador que o
agente tecnoldgico (i.e. dispositivo) é ca-
paz de fornecer na interacao tecnolégica
além do simples caracter de transporte
que frequentemente toma e que limita
em muito o papel da tecnologia no nosso
quotidiano. Para isto prevé-se a utilizagdo
de um dispositivo que permite interagdes
reais com sistemas informaticos de au-
tenticacdo, controlo de acesso, e gestéo
de utilizadores, que potenciem a vivéncia
didria do seu portador. Através deste dis-
positivo moével (ndo limitado a telemoveis,
e que poderd ou n&o ter capacidades de
comunicagbes de voz) exploramos a inter-
ligacao entre o mundo fisico (com carac-
teristicas digitais) e um sistema de gestdo
de identidades, no caso concreto da PTIN
o produto myPersonas.

Neste contexto, o projeto Multipass explora a
integragao de dispositivos mdveis em cena-
rios de controlo de acesso, em particular na-
queles que envolvem interagdes de proximi-
dade com o utilizador e em que a seguranca
do sistema é de particular importancia.

2. Enquadramento e motivacao

A utilizacdo de um dispositivo movel
como chave de sistemas de controlo de
acesso é uma solugdo que visa explorar
a flexibilidade e simplicidade associa-
da ao uso de dispositivos méveis como
portadores de informagdo certificada.
Sdo exemplos disso sistemas de bilhetes
electronicos por SMS, semelhantes aos
presentes em estacdes de metro, em que
o bilhete consiste numa mensagem SMS
enviada para o telemdvel do utilizador
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contendo um coédigo de identificagdo Uni-
co. Este cédigo é emitido apds a compra
do bilhete, posteriormente mostrado do
telemoével com recurso a inspecéo visual.
Sistemas como estes codificam a informa-
¢do na forma textual no interior de uma
mensagem SMS [1], ou como um cédigo
de barras [2][3]. Este tipo de sistemas, que
providenciam controlo de acesso com
base em informacao presente em disposi-
tivos moveis, sao sistemas que minimizam
o custo de atendimento ao cliente.

O servico disponibilizado em [4], por
exemplo, fornece aos clientes uma cha-
ve de acesso para o seu telemaovel assim
que estes fazem a sua reserva. Neste caso
particular essa chave de acesso toma a
forma de um sinal sonoro, o qual ao ser
emitido pelo telemdvel permite a abertura
de determinadas portas. No entanto este
sistema requer a presenca de software adi-
cional no dispositivo para que a interacéo
com as fechaduras seja possivel.

Neste contexto ha dois aspectos que impor-
ta realgar e que sdo de especial importancia:

1. Segurancga: na maioria dos sistemas
deste tipo, o telemovel funciona ape-
nas como sistema de armazenamen-
to para um codigo que identifica o
portador. Comprometer a seguranca
do sistema consiste em replicar esse
identificador;

2. Comunicacdo em proximidade:
Apesar de alguns dispositivos moveis
terem a sua disposicao tecnologias de
comunicacéo de pequeno alcance, tal
como Bluetooth ou NFC, a comunica-
cao entre o dispositivo movel é feita
sem recurso as mesmas, por vezes
com recurso a um operador humano.

Multipass: Gestao de e-Tickets
em dispositivos moveis
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Figura 1 - Relagéo entre dominios de aplicabilidade

Na verdade, a grande limitagdo que estes
factores impdem é que dispositivos moveis
mais antigos, apesar de possuirem meca-
nismos de comunicacdo sem fios, como
Bluetooth e WiFi, ndo possuem componen-
tes de software para gerir as credenciais do
utilizador de forma segura, por exemplo
para iniciar procedimentos de autenticagdo
junto de outros servicos. Este problema tem
vindo a ser superado com a introdugéo de
dispositivos moéveis com capacidades adi-
cionais, como sendo os Smartphones, em
que é perfeitamente vidvel colocar software
especializado com o intuito de gerir as cre-
denciais de acesso do utilizador.

No projeto Multipass foram explorados
sistemas de autenticacéo e controlo de
acesso que envolvem dispositivos moveis.
Em particular solu¢des que providenciem
autenticacdo mutua, ou seja, que auten-
tiquem n&o s6 o portador de um bilhete
a um servico, mas também que autenti-
quem o servi¢o ao portador. Este requisito
é essencial para a adopcéo alargada des-
te tipo de servigos, porque assegura que
o devido uso das credenciais de acesso
nao é posto em causa, fornecendo ao uti-
lizador a necesséria seguranca para a sua
adopgdo destes servigos.

3. Cenarios

Sistemas de controlo de acesso sdo bas-
tante comuns nos mais variados servicos,
mas neste contexto em particular estamos
interessados em cendrios centrados em
torno do seguinte conjunto de premissas:

- Utilizacdo de um dispositivo mével
(Multipass) para interagdes ricas com o
ambiente e outros dispositivos;

- Utilizacdo de tecnologias IdM de forma
ubiqua;

- Garantir seguranca e privacidade da
comunicagao.
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Pretendia-se que os cendrios definidos
respeitassem nao so estes requisitos, mas
também que ilustrassem como os requisi-
tos deste tipo de solucées variam quando
o sistema escala em numero de intera-
¢coes. Foram desenvolvidos trés cendrios,
sendo que os cendrios mais complexos
podem ser considerados como extensoes
aos cendrios mais simples. A Figura 1 ilus-
tra esta situacao, onde o cenério inferior
funciona como base, e apenas proporcio-
na a interacdo entre dois dispositivos de
forma simplificada. No segundo cendrio,
introduzem-se situacdes mais complexas
do ponto de vista de interagdo entre dis-
positivos, incluindo o utilizador e situacdes
transitérias, onde o sistema de IdM fornece
verificacdo de credenciais, troca de atribu-
tos e gestao ativa do utilizador. Finalmen-
te, no terceiro cendrio, todas as interagoes
anteriores sdo suportadas e acresce ainda
uma componente de interagdo dinamica
do dispositivo Multipass e de IdM (na ple-
nitude das suas funcionalidades — autori-
zacdo dindmica e consistente, autentica-
¢cdo mutua e dindmica com verificacéo de
credenciais, delegacdo de competéncias,
entre outras). Neste Ultimo cendrio, o siste-
ma IdM nao sé suporta todas as operacoes
de forma direta e participada, como tam-
bém fornece servicos que de outra forma
seriam demasiados complexos, como o
recurso a Autoridades de Certificacdo.

4. Domédtica

O cenério de domdtica é definido pelas in-
teracdes dentro da residéncia, entre o dis-
positivo e 0s demais sistemas eletronicos
que caracterizam a domatica atual e futu-
ra. Consideram-se ambientes do tipo “casa
inteligente’, com especial atencao aos fo-
cados na utilizagdo de gateways em casa,
onde a casa digital é o cerne das intera-
¢cHes no espaco de habitacdo do utilizador.

Neste contexto, o dispositivo Multipass
pode ser usado para abrir a porta de uma
residéncia, ou para ter acesso a recursos
especificos dentro da mesma. Neste con-
texto, o dispositivo MultiPass comporta-se
de forma semelhante a uma chave con-
vencional, com o acréscimo de algumas
caracteristicas que importa realcar. O Mul-
tiPass introduz um processo de autentica-
cao que requer ndo s6 a chave apropriada
(armazenada no dispositivo  MultiPass),
mas também uma prova associada a iden-
tidade do utilizador, como por exemplo
um PIN, que o ligue inequivocamente a
chave providenciada.

5. Servicos de e-Ticketing

No dominio de servicos comerciais, ou em
ambientes empresariais, € importante por
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em prética politicas de controlo de acesso
que assegurem o acesso devidamente au-
torizado aos recursos existentes. Este tipo
de servigos tem lugar tanto para sistemas
de acesso dentro de empresas, como para
servicos comerciais de venda de bilhetes
para eventos ou servigos publicos.

Com recurso ao dispositivo Multipass po-
demos, por exemplo, adquirir bilhetes para
espetaculos e mais tarde iniciar o processo
de entrega do bilhete, bastando para isso
aproximar o nosso telemovel de um pon-
to de entrada. Mas neste caso o dispositivo
nao funciona apenas como uma chave de
acesso, como no cendrio anterior. O clien-
te pode armazenar provas de que ocorreu
uma transacao valida (ndo-repudiacéo) e o
servico pode ainda exigir ao cliente mais
atributos para autenticagdo e/ou autori-
zagdo, recorrendo para isso ao sistema de
IdM. Pode, por exemplo, requerer a idade
do portador do dispositivo para validacdo
da sua identidade ou para autorizacao de
acesso a certos servicos (validacao, por-
tanto, na obtencao e utilizacdo da chave
de acesso).

6. ldentidades digitais

Os sistemas de gestdo de identidades em
grande escala séo normalmente sistemas
complexos construidos com base em fe-
deragbes de sistemas. O que caracteriza
este tipo de cenérios € a existéncia de dife-
rentes servicos de multiplas entidades que
estabelecem uma relagdo tendo em vista
o fornecimento simplificado e universal
dos seus servicos a qualquer um dos seus
utilizadores. Servicos publicos ou redes
universitarias federadas em que os alunos
acedem de forma integrada a varios ser-
vigos (ex. Eduroam) sdo exemplos destes
sistemas.

Este tipo de cendrios providencia opor-
tunidades para diferentes modelos de
interacao, porque o sistema ja ndo estd
circunscrito a interagoes entre cada utiliza-
dor e os servicos de uma Unica entidade.
Torna-se por exemplo possivel a um utili-
zador interagir com um servico que ainda
nao conhece, ou mesmo a diferentes uti-
lizadores (portadores do Multipass) se au-
tenticarem mutuamente, sem terem uma
relacéo prévia. Neste cendrio o dispositivo
Multipass funciona como forma de auten-
ticagdo entre utilizadores de multiplos ser-
vigos, com interacao direta entre os varios
utilizadores.

7. Arquitetura
A arquitetura subjacente a estes cenarios
segue um modelo semelhante ao explo-



Figura 2 - Arquitetura Genérica de suporte aos cendrios

rado em sistemas de IdM tradicionais (Fi-
gura 2), em que um sistema associado ao
utilizador interage com o sistema de con-
trolo de acesso, que por sua vez é suporta-
do por sistemas de IdM existentes. Existe
uma complexidade de suporte inerente
a cada uma das varias tecnologias de co-
municacao (WiFi, Bluetooth), por exemplo,
em termos do modelo de interac¢do com
o utilizador, WiFi e Bluetooth séo substan-
cialmente diferentes, o que para efeitos de
simplificacdo se omite nesta descri¢do.

O dispositivo Multipass: desempenha o
papel de interface de acesso ao sistema,
para o seu portador. E este dispositivo que
se encarrega de proteger todas as comu-
nicagdes e de armazenar a informacdo
necessaria em nome do seu portador, se
necessario recorrendo a interagao adicio-
nal com o mesmo.

O sistema de controlo de acesso: é res-
ponsavel por, recorrendo a mecanismos
de proximidade, interagir com dispositi-
vos Multipass e garantir acesso a espagos
fisicos a portadores de dispositivos com
as credenciais apropriadas. E este sistema
que inicia acdes no Multipass, podendo
para isso recorrer a informacao obtida do
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sistema de IdM. Por exemplo atributos adi-
cionais sobre o portador do Multipass para
tomar uma decisao.

O sistema de IdM: providencia suporte
a0s sistemas de controlo de acesso assim
como ao dispositivo Multipass, providen-
ciando informacdo que ndo estd presente
no dispositivo ou que este nao pode pro-
duzir. Existem multiplas tecnologias capa-
zes de suportar este papel, como o Card-
space [9] ou OpenlD [6], ou outros sistemas
baseados em Secure Assertion Markup Lan-
guage (SAML) [8].

Sdo estes os trés subsistemas que deter-
minam a forma desta arquitetura. Uma vez
que ja existe, na literatura, um conjunto
alargado de arquiteturas cujo objetivo é
detalhar o funcionamento de sistemas de
IdM, o principal objetivo do projeto foi o
de desenhar os restantes subsistemas de
forma a suportar os cenarios descritos.
Apesar de ser funcionalmente semelhante
a outros sistemas de controlo de acesso
baseados em IdM, ha algumas caracteristi-
cas que o diferenciam dos demais:

- Autenticacdo Mutua: O dispositivo
Multipass autentica o servico de con-

CHTTPS »

«REST webservice ¢/ SSL em Wifi »

Figura 3 — Arquitetura do protétipo

«REST webservice ¢/ SSL em Bluetooth»
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trolo de acesso ao qual se vai autenti-
car, para proteger a privacidade do seu
portador;

« Comunicagdo em proximidade: Os
protocolos de comunicacao em proxi-
midade podem introduzir novos mo-
delos de interaccdo com o utilizador,
mas também podem implicar a inexis-
téncia de conetividade global;

« O dispositivo mével é um participan-
te ativo: ou seja ndo atua meramente
como sistema de armazenamento de
credenciais, mas é parte ativa no uso e
protecao dos mesmos.

8. Resultados

A realizacdo do trabalho desenvolvido
no ambito do projecto, centrou-se no
desenvolvimento de um protétipo que
permitisse aplicar a arquitetura apresen-
tada a um dos cenérios descritos. Optou-
-se assim por concretizar um protétipo de
um sistema de e-Ticketing (semelhante ao
segundo cendrio), em que tanto a compra
de bilhetes assim como o consumo dos
mesmos é efectuado por intermédio de
um telemovel.

O dispositivo Multipass desenvolvido no
decorrer deste protétipo é uma aplicacao
para a plataforma Android, compativel
com a versdo 2.2. Esta aplicacdo permite
ao utilizador adquirir bilhetes (por inter-
médio de uma aplicacdo Web), gerir e fa-
zer uso dos mesmos junto de um servico
para o efeito. A descoberta de servicos
Multipass por proximidade € feita com
recurso a pesquisa de servicos Bluetooth
ou usando cédigos de barras formatados
para o efeito. A plataforma por detras dos

Multipass

Plataforma de servigos
Multipass

Multipass: Gestao de e-Tickets
em dispositivos méveis



servicos de venda e consumo de bilhetes
é suportada por um conjunto de servigos
Web implementados em Servlets Java, com
recurso a componentes que lidam com a
criagdo e verificacao de bilhetes e ligacao
a sistemas de IdM, assim como de adap-
tadores que expdem um interface REST
sobre Bluetooth.

A implementacdo deste protétipo divide-
se em trés partes (Figura 3):

1. Dispositivo Multipass: é o compo-
nente que estd localizado no dis-
positivo mével do utilizador. E este
componente que gere os bilhetes
do utilizador e que interage com os
demais componentes com o intuito
de demonstrar que o utilizador se en-
contra na posse de bilhetes validos e
que autentica 0s servicos com que o
utilizador interage;

2. Servico de Venda: é a entidade res-
ponsavel pela venda de bilhetes ao
utilizador. Tipicamente um Web site
que gera bilhetes que o utilizador
pode apresentar no ato de consumo;

3. Servico de Consumo: é a entidade
responsavel pelo consumo dos bilhe-
tes na posse do utilizador, pela verifi-
cagdo dos mesmos e pelo controlo de
acesso a servicos com base na verifica-
¢ao dos bilhetes.

O funcionamento do prototipo é cons-
tituido com base em duas operacdes
principais: a compra de bilhetes, que gera
as credenciais e as associa ao dispositivo
Multipass; e o consumo dos bilhetes, que

Figura 4 — Interface grafica do componente Multipass
no terminal
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corresponde ao processo de autenticagdo
junto de um servico.

O processo de compra assegura que 0s
bilhetes gerados possuem informacao su-
ficiente para autenticar todas as partes en-
volvidas (cliente, ponto de venda, ponto
de consumo) informacéo sob a forma de
certificados X509 e chaves publicas asso-
ciadas a cada uma destas entidades. Uma
vez armazenado no dispositivo Multipass,
o bilhete estd pronto a ser usado através
de um servico de consumo.

As interfaces de comunicacao entre o dis-
positivo Multipass e o servico de consumo
sdo definidas com base em chamadas
REST sobre um canal SSL. Este canal SSL
funciona como mecanismo de autenti-
cacao implicito, porque as chaves usadas
sao0 as mesmas que sao colocadas nos bi-
Ihetes. O uso desta interface possui ainda
a vantagem de abstrair a tecnologia de
transporte, sendo que pode operar tanto
sobre redes 802.11 (IP), com sobre um ca-
nal Bluetooth, ou potencialmente outras li-
gagdes bidirecionais orientadas a conexao.

9. Conclusoes e trabalho futuro

O uso de dispositivos méveis como meca-
nismo de acesso a servicos potencia novas
formas de interacéo entre os utilizadores e
0s seus servicos. A adogdo deste tipo de
solugdes passa por garantir a seguranca
dos mesmos, integracdo com os siste-
mas atuais e a elevacdo do dispositivo a
uma componente activa no processo de
comunicacéo, quando conjugado com a
identidade do utilizador. O projeto Multi-
pass demonstrou que estas interacoes sao
possiveis através do uso de dispositivos
moveis enquadrados numa arquitetura
que preenche os requisitos de seguranga
necessarios — autenticagdéo mutua entre
0 servico e o cliente. A aproximacao foi
comprovada através de um protétipo
implementado na forma de uma aplica-
¢do para Android, e de um conjunto de
servicos REST que comunicam de forma
segura com servicos suportados por uma
plataforma de IdM, no caso particular des-
te prototipo — um servico de e-Ticketing.

O uso de sistemas de IdM para suportar
estes cendrios, reduz a complexidade
da solucdo no dispositivo movel, e tor-
na o sistema extensivel, na medida em
que permite estender os procedimentos
de autenticacdo com verificagdes mais
complexas baseadas em atributos do uti-
lizador. O sistema de IdM pode ainda ser
usado como salvaguarda para casos em
que o dispositivo Multipass é perdido, ou
comprometido, armazenando as creden-

Ciais no sistema de IdM em vez de o fazer
no dispositivo.

O trabalho futuro passa por consolidar
estes mecanismos de autenticacdo mu-
tua e os sistemas de IdM subjacentes, de
forma a conseguir a adopgdo deste tipo
de mecanismos de autenticacdo noutros
cendrios. Este trabalho j& estd em curso
no ambito do projeto Multipass 2, que
estuda o alargamento destas solucdes a
outros cenarios. Pode ainda ser alvo de es-
tudo a adopgdo de outras tecnologias de
comunicacao, como é o caso de NFC [5]
que tem vindo a ganhar notoriedade no
contexto de mecanismos de compra com
recurso a telemaoveis.
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A primeira geracao de servicos Cloud, lide-
rada por empresas pioneiras como a Ama-
zon e a Google, permitiu demonstrar o po-
tencial do conceito em vdrios contextos.
Para as empresas em particular, as vanta-
gens da Cloud séo claras: reducao de cus-
tos, simplificacdo de processos, capacida-
de para ajustar recursos dinamicamente
em funcao das necessidades. No entanto,
para construir ofertas de Cloud para em-
presas de forma credivel, é necessario
cumprir requisitos muito exigentes em
termos de robustez, fiabilidade, desempe-
nho e seguranca. A incapacidade para ofe-
recer este tipo de garantias extremo-a-ex-
tremo por parte dos fornecedores de
servicos tem constituido uma das princi-
pais causas da relutancia de muitas em-
presas em migrar para solucdes baseadas
em Cloud.

Para que esse salto se possa materializar é
necessario ter em conta uma variavel que
até aqui tem sido relativamente subesti-
mada: a rede. A internet publica ndo ofere-
ce as garantias necessarias de qualidade.
Da mesma forma que as redes empresa-
riais assentam geralmente em servicos de
VPN altamente fidveis e robustos, geridos
e controlados por operadores, ndo ha ra-
780 para supor que em cenarios de Cloud
0 grau de exigéncia seja menor.

Esta realidade oferece aos operadores um
conjunto de novas oportunidades, mas
também cria novos desafios. Por um lado,
s6 0s operadores podem oferecer garan-
tias extremo-a-extremo, 0 que os coloca
numa posicao privilegiada para explorar
este novo mercado; por outro lado, ca-
racteristicas da Cloud como auto-aprovi-
sionamento e elasticidade de recursos ou
reconfiguracdo dinamica, colocam pro-
blemas complexos que obrigam a repen-
sar processos ao nivel da rede.

Este artigo aborda os principais desafios
que se colocam aos operadores neste
contexto e faz uma apresentacdo da plata-
forma de Cloud Networking atualmente
em desenvolvimento no ambito do pro-
jeto Europeu FP7 SAIL [1], sobre a qual é
possivel demonstrar a integracdo de tec-
nologias de rede com tecnologias de
Cloud.




1. Introducao

O Cloud Computing (CC) constitui uma
mudanca de paradigma para a industria
das tecnologias de informagdo e o seu
impacto comeca também a ser sentido
no sector das telecomunicagoes. Este fe-
némeno foi sobretudo potenciado pela
combinacao de dois fatores — por um lado,
0 amadurecimento das tecnologias de vir-
tualizagdo que tornou possivel aprovisio-
nar e controlar recursos computacionais
com grande flexibilidade e dinamismo;
por outro lado, a proliferagdo do acesso de
banda larga e a massificacdo de aplicagdes
e servicos através da internet.

Um dos efeitos colaterais deste fendmeno
é 0 esbatimento da fronteira, tradicional-
mente bem definida, entre os dominios
das tecnologias de informacdo e de co-
municagdo. Até agora, tem cabido a rede
um papel relativamente secunddrio nes-
te processo — basicamente, garantir co-
nectividade entre utilizadores e recursos
computacionais da Cloud. Rede e Cloud
s&o geridas, controladas e monitorizadas
de forma separada geralmente por enti-
dades independentes. Daqui resulta uma
limitacdo dbvia — ndo é possivel garantir
parametros de qualidade (nas suas mul-
tiplas vertentes — desempenho, robustez,
seguranga, etc) extremo-a-extremo, mas
apenas isoladamente em trogos especi-
ficos da ligagdo — data centre, rede WAN,
rede local.

Neste contexto, ndo surpreende que a
generalidade das empresas mantenha
uma atitude cautelosa. De facto, ha ain-
da um caminho a percorrer até que as
ofertas de servicos Cloud estejam aptas a
satisfazer os padrées de qualidade, sequ-
ranca e fiabilidade que séo habitualmen-
te exigidos em ambientes empresariais.

Da mesma forma que as redes empre-
sariais sdo habitualmente suportadas
por tecnologias WAN que garantem ro-
bustez, desempenho e seguranca (e ndo
pela internet “best-effort”), ndo ha razdes
para supor que o grau de exigéncia seja
menor em cendarios de Cloud.

Por outro lado, até que um controlo in-
tegrado de recursos de rede e Cloud seja
possivel, restam duas possibilidades aos
operadores de telecomunicacdes, ambas
relativamente pouco atrativas — entrarem
no mercado dos servicos Cloud, mas sem
grande capacidade de diferenciacdo em
relacéo aos Cloud Providers ja estabeleci-
dos, ou limitarem-se ao papel tradicional
de transportadores de informagao.

O desafio que se coloca é portanto evoluir
para uma nova geracado de tecnologias
Cloud, em que a rede desempenhe um pa-
pel central. Neste cendrio, emerge o con-
ceito de Virtual Private Cloud (VPC), agre-
gando recursos computacionais e de rede
de uma forma coerente e integrada. Para
0s operadores, abrem-se novas oportuni-
dades, mas surge também um conjunto
de novos requisitos. Caracteristicas da
Cloud, como elasticidade e auto-aprovisio-
namento de servicos, implicam uma ges-
tdo de recursos a um ritmo muito superior
ao que é tradicional nas redes dos opera-
dores, desafiando técnicas e procedimen-
tos consolidados. Mesmo que nem todas
as alteracoes da Cloud impliquem neces-
sariamente alteracdes na rede, o impacto
serd inevitavel num numero consideravel
de situacdes — por exemplo, migragao de
recursos (sem interrupgdo do servico), au-
mento/diminuicdo de capacidade.

Este artigo apresenta o trabalho realizado
pela PT Inovagdo nesta drea, enquadrado
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no projeto Europeu FP7 SAIL [1]. O foco do
trabalho é a implementacéo de uma pla-
taforma de controlo de servicos de Cloud,
capaz de gerir e controlar recursos com-
putacionais e de rede de uma forma inte-
grada. A parte restante do presente artigo
apresenta a seguinte estrutura. A secgao 2
introduz o conceito de VPC, apresenta os
cenarios de rede fundamentais para o de-
senvolver e discute os principais desafios
da gestdo de recursos. A seccao 3 apresen-
ta a gestao de recursos de rede e Cloud e
os desafios a enderecar. A plataforma de
virtualizagdo e de controlo de recursos de
rede e Cloud é apresentada na sec¢éo 4. A
seccao 5 endereca a avaliacdo de desem-
penho dos mecanismos de alocagao de
recursos de rede e Cloud na plataforma e
a seccao 6 apresenta a importancia destes
conceitos e plataforma para a PT Inovacao.
Finalmente, a seccao 7 apresenta as consi-
deragoes finais.

2. Cloud networking para virtual
private Clouds

2.1.Virtualizacao

Avirtualizacao é considerada o fator-chave
que veio tornar os data centres ageis, pelo
facto de permitir a separacdo de sistemas
operativos e aplicacdes da infraestrutura
fisica subjacente. Esta agilidade revelou-se
mais tarde um dos principais impulsiona-
dores do conceito de CC.

Aplicar o conceito de virtualizagao para re-
des tem sido frequentemente defendido,
através da separacao da rede da infraes-
trutura, sendo possivel criar e reconfigurar
redes (virtuais) com grande flexibilidade e
praticamente on-demand. A virtualizacdo
de rede tem sido explorada por diferentes
iniciativas de investigacdo em multiplos
contextos e cenarios de aplicacdo, tendo
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inclusive sido demonstrada na préatica a
possibilidade de fornecer servicos de rede
on-demand [2].

Tornar a infraestrutura de rede capaz de
“acompanhar”o dinamismo da Cloud é um
requisito para ultrapassar os problemas e
limitagdes apresentados na seccao ante-
rior. Deste ponto de vista, a virtualizacdo
de rede é vista como a companhia perfeita
para a virtualizacdo nos data centres, permi-
tindo assim construir uma oferta transpa-
rente, elastica e &gil de servicos de Cloud.

Espera-se que uma rede virtual replique
na totalidade o comportamento de uma
rede fisica, sob todos os pontos de vista.
Embora esta replicacdo possa ser Util em
algumas situagdes (por exemplo quando
o cliente é ele préprio um fornecedor de
servicos), na maior parte dos casos o esfor-
¢o de gerir uma rede virtual é uma respon-
sabilidade que os clientes preferem evitar.

2.2. Modelos

Assim, a semelhanca dos trés modelos de
servico base definidos pelo CC - Insfrastruc-
ture as a Service (1aaS), Platform as a Service
(PaaS), e Software as a Service (SaaS) — este
artigo apresenta uma abordagem para a
rede baseada em dois tipos de servicos
(Figura 1): Network as a Service (NaaS) e
Connectivity as a Service (CaaS). O primeiro,
NaaS, permite que um utilizador solicite
uma rede virtual através da especificacdo
da sua topologia, largura de banda nas
ligacdes, capacidade de computacao dos
noés (routers), protocolos de encaminha-
mento, assim como outras caracteristicas
(por exemplo: localizagéo fisica dos ele-
mentos, propriedades de seguranca). O se-
gundo modelo, Caas, é semelhante as VPN
de rede actuais e dé ao utilizador a possibi-
lidade de definir um conjunto de equipa-
mentos Customer Edge (CE) através de pa-
rametros como localizagdo geografica (e,
opcionalmente, também a localizagédo dos
recursos da Cloud), largura de banda nos
pontos de entrada/saida e protocolos de
encaminhamento entre o CE e o Provider
Edge equipment (PE). Neste modelo, tudo o
que corre dentro do fornecedor de servigo
de rede néo é visivel para o cliente.

Ambos os modelos de servico apresen-
tados podem ser materializados de dife-
rentes formas. A virtualizacdo de rede é a
forma “natural” de materializar o modelo
Naa$S, enquanto as VPN (BGP/MPLS VPNs)
sdo o exemplo tipico de implementagao
do modelo CaaS.

2.3. Virtual Private Cloud

Uma VPC é definida em [3] como a com-
binacdo de recursos de CC com uma VPN
capaz de dar ao utilizador a abstracdo de
uma Cloud privada que esté ligada a infra-
estrutura do cliente de forma transparen-
te e segura. Neste artigo é proposta uma
generalizagdo deste conceito, de forma
a abranger qualquer tipo de servico de
rede privada, quer este seja materializado
numa VPN, ou em tecnologias mais avan-
cadas, incluindo a virtualizacdo de rede.
Para além do que ja foi referido, um servico
de rede deve permitir a modificacdo dos
seus recursos (por exemplo, alterar largura
de banda, adicionar/remover um CE) com
um certo grau de liberdade para que este
seja capaz de “acompanhar” o dinamismo
da Cloud.

2.4. Cloud Networking

Com o intuito de enderecar esta tematica
que interliga os servicos de Cloud e a rede,
surge o conceito de Cloud Networking (CN).
Tal como CC, CN néo tem qualquer defi-
nicdo normalizada; no entanto é possivel
afirmar que vai para além das redes clas-
sicas, incluindo aprovisionamento on-de-
mand (e portanto escalabilidade), garantia
de desempenho e tolerancia a falhas. Até
ao momento, ndo houve ainda uma pro-
posta real de juntar recursos de rede WAN
e Cloud numa Unica ferramenta.

Desta forma, este trabalho endereca o
conceito de CN tendo em vista a especi-
ficacdo, implementagdo e teste de uma
framework unificada de gestdo para com-
putacdo e comunicacao, onde o operador
de rede pode fornecer de forma integrada
recursos de rede e Cloud (Iaa$S), otimizando
a alocacao global de recursos ao conside-
rar ambos os dominios como um todo.
Na plataforma apresentada neste artigo,
0s servicos de rede séo materializados em

CaaS
Connectivity as a Service

Cloud

Naa$
Network as a Service

Figura 1- Modelos Naa$ e Caa$S
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redes virtuais, contudo outras abordagens
serdo implementadas no futuro, incluindo
VPN e Openflow.

3. Gestao de recursos em Cloud Net-
working

Na perspetiva de CC existem trés entida-
des principais: data centres, a rede (WAN)
e o utilizador. Hoje em dia, estas entidades
sao independentes e completamente se-
paradas. Por exemplo, geralmente a rede
considera o data centre como uma “caixa
preta’, ndo tendo qualquer controlo ou vi-
sibilidade sobre os seus recursos internos;
a virtualizacdo em data centres é totalmen-
te gerida por servidores e hipervisores, de
forma separada da infraestrutura de rede.

A integragao de recursos de rede e Cloud
permite que os utilizadores possam ter
acesso a servigos de Cloud com garantia
de desempenho e seguranca, mas levan-
ta varios desafios. A descoberta, alocagdo,
adaptacdo e reconfiguracdo de recursos,
abrangendo simultaneamente recursos de
rede e Cloud, sdo os principais desafios ine-
rentes a gestao de recursos em CN. A gestao
destes recursos assenta No Mapeamento
de recursos virtuais na infraestrutura fisica
[7] com reconfiguragdo auténoma de re-
cursos, dispositivos e redes associadas, em
funcdo dos requisitos dos servicos e do
utilizador, de politicas (por exemplo, loca-
lizacdo) e de alteragdes na infraestrutura.

O diagrama de blocos da gestdo de re-
cursos de CN é apresentado na Figura 2,
sendo composto por trés blocos princi-
pais: Resource Management (RM), Fault
Management (FM) e um bloco subjacente
intitulado Integrated view of resources (IVR).
O primeiro, no qual este artigo se centra,
é composto por trés sub-blocos: Resource
Discovery (RD), Resource Allocation (RA) e
Resource Adaptation & Optimization (RAQ).
Quanto ao bloco VR, o propdsito é forne-
cer aos blocos superiores uma visao dos
recursos agnostica ao dominio, quer estes
sejam recursos de Cloud ou de rede. O blo-

Fault
Management

Figura 2 - Integrated View of Resources. Diagrama de
Gestéo de Cloud Networking



co FM estd representado na figura com o
intuito de facilitar a interpretacao do fun-
cionamento geral do sistema, especial-
mente a sua integracao com o sub-bloco
RAO, ndo sendo objecto de uma descricdo
detalhada, assim como o bloco IVR.

3.1. Descoberta e monitorizacao de
recursos

Em ambientes virtuais é requisito funda-
mental ter a visdo integrada da infraestru-
tura fisica bem como dos ambientes virtu-
ais existentes sobre esta, as caracterfsticas
dos recursos e de todos os elementos da
rede e ligacoes. Esta informacao pode ser
obtida através de uma abordagem centra-
lizada ou distribuida [4].

A CN procura integrar os dominios da
Cloud e da rede de operador. No entanto,
algumas barreiras ndo podem ser ultrapas-
sadas uma vez que ha informagdo que os
diferentes dominios ndo estao disponiveis
para partilhar. Nesta abordagem, assume-
-se que se tem acesso a informagdes do
dominio de rede como a topologia da
rede fisica e seus recursos, bem como os
recursos virtuais que cada elemento ffsico
pode alojar. No dominio do data centre,
ao contrario da rede, ndo se espera ter in-
formacdo detalhada; sendo assim, o data
centre é visto como um no Unico na rede,
com capacidade ilimitada, e informacao
associada, semelhante a que é disponibi-
lizada pelos servicos laa$S atuais: tipos de
instancias, sistemas operativos disponiveis,
precos e localizagao.

3.2. Alocagao de recursos

Os recursos virtuais devem ser alocados
de forma étima de acordo com os recur-
sos fisicos disponiveis aquando do pedido,
tendo como base um ndmero de critérios
tanto do lado da Cloud como da rede - por
exemplo, o tipo de maquinas virtuais (VM)
e possiveis restricoes das mesmas, latén-
cia, largura de banda, topologia, locais ge-
ograficos onde os utilizadores irdo aceder
a0 servico.

Por forma a mapear os recursos, é necessa-
rio desenvolver um mecanismo combina-
do capaz de elaborar decisdées ponderadas
tendo em conta os requisitos menciona-
dos anteriormente. Este mecanismo tem
de ser capaz de determinar uma solucao
possivel, ou seja, elementos fisicos capazes
de alocar os recursos da Cloud e que, ao
mesmo tempo, tenha associado um servi-
¢o de rede adequado.

3.4. Adaptacao e otimizacao de re-
cursos

Com o dinamismo da Cloud, reconfigura-
¢coes e reotimizagdes tornam-se operagoes

comuns, quer em resultado da criacdo de
novos elementos virtuais ou do redimen-
sionamento, libertacdo ou migracéo de
recursos ja existentes, quer para responder
a eventos inesperados, como a falha de
ligacoes ou nds. O médulo de gestao de
falhas (“Fault Management") é responsavel
por monitorizar os recursos, obtendo mé-
tricas de desempenho e detetando falhas.
Com a informacao proveniente deste blo-
co, 0 médulo de adaptacgao e otimizacéo
de recursos (“Resource Adaptation and
Optimization”) decide eventuais modifi-
cagoes no mapeamento dos recursos de
Cloud e, porventura, também de rede.

Dependendo da situacédo, podem ser
tomadas medidas a diferentes niveis: na
Cloud, na rede ou em ambas. Para isso sao
necessarios mecanismos para estender ou
mover recursos de Cloud para outros data
centres, criar novos caminhos na rede ou
reconfigurar caminhos existentes (aumen-
to/reducédo de largura de banda e laténcia,
balanceamento de carga nos recursos de
rede). Estes mecanismos terdo que decidir
(1) quando reconfigurar e (2) como recon-
figurar. Estas decisdes tém de ser feitas
baseadas em informacédo fornecida pelo
bloco de gestdo de falhas ou através de
um pedido explicito do utilizador.

4. Plataforma: Network-aware Cloud
system suite

A Network-aware Cloud System Suite (NCSS)
é uma plataforma experimental que per-
mite a criacdo e gestao de recursos de
Cloud e de rede numa Unica plataforma.
Esta plataforma é uma evolugdo da Net-
work Virtualisation System Suite (NVSS) [5,
6], uma plataforma que permite o dese-
nho, mapeamento, criacdo, descoberta,

LR =

User Control Centre

[ Net Agent
Il /7 Agent

Figura 3 - Arquitetura da plataforma NCSS
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monitorizagdo e gestdo de redes virtuais.
A NCSS estende a NVSS de duas formas: é
capaz de lidar com recursos de Cloud (e néo
apenas com recursos de rede) e de suportar
servicos do tipo CaaS (e ndo apenas Naas).

A NCSS é composta por 3 maodulos:
Agent, Manager, e Control Centre (Figu-
ra 3). O modulo Agent corre nos nos da
rede (‘Net Agent), assim como nos nés
de computacéo (IT Agent), atuando e
recohendo informacdo periodicamente
sobre estes. Os dois tipos de Agents, para
além de interagirem entre si, recebem e
enviam pedidos para o Manager. O mé-
dulo Manager é uma entidade centraliza-
da responsavel por agregar a informacéo
recebida dos Agents, receber pedidos do
Control Centre, tomar decisdées em rela-
¢ao aos pedidos e enviar comandos para
os Agents. O Control Centre é o front-end
do utilizador, dando-lhe o acesso a uma
interface gréfica simples e capaz de criar,
gerir e monitorizar VPC, tendo para isso
uma comunicagao ativa com o Manager.

4.1. Funcionalidades

A plataforma NCSS disponibiliza um le-
que de funcionalidades: descoberta, ma-
peamento, instanciacao, monitorizagao e
gestao de recursos de Cloud e rede.

4.2, Descoberta de rede e Cloud

A descoberta de recursos ndo é apenas
uma funcionalidade administrativa que
permite visualizar de forma simples e
rapida como e onde estdo a ser usados
0S recursos; é também um aspeto funda-
mental para a criagdo de novos recursos,
Visto que o processo de mapeamento re-
quer informacdo atualizada do estado do
substrato. Este processo é feito de forma
distribuida pelos Agents.

Manager
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Figura 4- Control Centre — Exemplo de uma VPC

4.3. Mapeamento e criacao de rede
e Cloud

A plataforma NCSS oferece ao utilizador
através do Control Centre uma forma de
criar e alocar novos recursos em tempo
real através da interface grafica. Esta in-
terface permite a selecdo de fcones de
Cloud ou rede, isto é, servidores ou routers
e permite também unir estes elementos
através de ligacoes, tal como se pode ver
na Figura 4. O utilizador pode ainda espe-
cificar as caracterfsticas destes recursos,
incluindo ndmero de CPU, quantidade de
memoria, localizagdo, nimero de interfa-
ces e 0 seu enderecamento.

A alocagdo de recursos é um processo
complexo que requer um equilibrio entre
o tempo de computacdo e a alocacéo oti-
mizada dos recursos. De forma a reduzir o
tempo de computacao, foi desenvolvido
um algoritmo de mapeamento heuristico
que mapeia os recursos tendo em conta a
carga nas ligagoes e nos nés de rede, bem
como nos nés de computacao. O mapea-
mento é feito no Manager, que posterior-
mente envia comandos para os Agents
com ordem de instanciagdo dos recursos.

4.4. Monitorizacao de Cloud e rede
Uma monitorizagdo dindmica é fundamen-
tal para permitir visualizar o estado dos
recursos e para responder a diversas situ-
acoes. O sistema de monitorizacao imple-
mentado recebe informacéo enviada pelos
Agents quando uma alteragdo no substrato
é detetada, sendo assim possivel identificar
eventuais falhas ou a saturagdo de recursos.

4.5. Gestao de Cloud e rede

Através do Control Centre, é possivel alte-
rar o estado dos recursos (reiniciar, desli-
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gar, suspender), alterar a memoria alocada
em tempo real e eliminar um recurso ou
um conjunto de recursos, o que simplifica
bastante o trabalho do administrador dos
recursos.

5. Virtual private Cloud - estabeleci-
mento e avaliacao

O estabelecimento de uma VPC através
do NCSS pode ser feito usando um ser-
vico de rede Naa$S ou CaaS. Nesta seccédo
é descrito o processo de criacdo de uma
VPC, desde o momento em que o utiliza-
dor faz o pedido até ao momento em que
esse pedido estad pronto para ser aplicado
na infraestrutura fisica. S&o considerados
dois pedidos de VPC, um para Naa$S e ou-
tro para CaaS. Séo ainda apresentados al-
guns resultados sobre o estabelecimento
de uma VPC em ambas as situacoes. E de
notar que os resultados nao tém o propod-
sito de fazer qualquer tipo de comparagao

entre NaaS e CaaS, dado que sao dois tipos
de servico distintos.

5.1. Suporte NaaS

O processo de estabelecimento de uma
VPC suportada por um servico Naa$S pode
ser dividido em 6 fases principais, como
a Figura 5 ilustra: formulagdo do pedi-
do, conversao do pedido, descoberta de
recursos, mapeamento de nds, mapea-
mento de ligacdes, instanciacao dos nds e
ligagbes. A primeira fase refere-se a formu-
lacdo do pedido, na qual o utilizador de-
fine todos os recursos: servidores virtuais
(CPU e memodria), topologia de rede e ca-
racteristicas de todos os nds e ligagdes. O
pedido é depois enviado para o Manager,
sendo convertido para uma topologia es-
truturada (fase 2). De seguida é feita a des-
coberta de recursos (fase 3), e 0s nos e li-
gagdes sdo mapeados (fases 4 e 5) usando
um algoritmo de mapeamento que tem
em conta tanto a ocupagao das ligacoes
como dos nds. Por fim, a VPC é submetida
na infraestrutura fisica.

5.2. Suporte CaaS

O formato de um pedido de servico CaaS
foi definido tendo por base uma VPN de
rede. O utilizador define CE, especificando
a largura de banda de entrada e de saida
em cada ponto de acesso a VPN (hose mod-
el), em vez de especificar caracteristicas das
ligacdes entre cada par de nds, como acon-
tece no modelo NaaS. O utilizador pode
fazer o pedido através de operacoes “drag
and drop”de routers e servidores, que repre-
sentam os sites do utilizador e os recursos
de Cloud, e depois ligé-los a um elemento
central que é uma representacdo abstrata
da rede — ver Figura 4. Na criacdo destas
ligacoes séo definidos parametros referen-
tes a largura de banda entre o elemento e
a rede. Assim que o utilizador terminar a
formulacdo do pedido, basta submeter o
pedido, que é depois processado.
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Figura 5 - Processo de mapeamento de uma Virtual Private Cloud suportada por NaaS
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Figura 6 - Processo de mapeamento de uma VPC com Caa$

A Figura 6 mostra o processo de estabe-
lecimento de uma VPC suportada por
um servico CaaS. Este processo difere do
processo de estabelecimento de uma VPC
suportada por um servico NaaS na fase
de conversao do pedido, onde é criada
a topologia virtual que nao é definida na
totalidade no pedido, e na adicdo de uma
nova fase: reconfiguragdo da topologia
virtual.

Apesar de este processo ter um maior nu-
mero de fases em relagdo ao Naas$, isto ndo
implica uma maior duracdo do processo.
O utilizador comega por formular o pedi-
do no GUI e submeté-lo ao Manager (fase
1). Assim que o Manager recebe o pedido,
este é convertido numa topologia estrutu-
rada, onde um router PE virtual estd ligado
a cada site e recurso de Cloud, estando
os routers PE ligados em malha (fase 2). A
largura de banda das ligagoes entre PE é
definida com o valor minimo necessario
para cumprir o pior caso do pedido do
utilizador. De seguida é feita a descoberta
dos recursos (fase 3), e os routers PE virtuais
e os recursos de Cloud séo mapeados em
PE fisicos e data centres respetivamente,
segundo a topologia temporaria (fase 4). E
de notar que o conjunto de PE candida-
tos a um CE é limitado aos routers que se
encontram fisicamente perto desse CE, o
que simplifica o processo de mapeamen-
to. A fase 5 abrange a reconfiguracao da
topologia virtual, para que os routers PE
virtuais mapeados no mesmo PE fisico se-
jam unidos num s6 PE virtual. As ligagoes
resultantes desta operacao séo mapeadas
no substrato fisico (fase 6). Por fim, o VPC é
submetido na infraestrutura.

Nas Figuras 7a e 7b é feita uma andlise
aos tempos de computacgdo dos pedidos
para ambos 0s servicos, desde que o pe-
dido é recebido no Manager até os recur-
Sos estarem prontos para serem criados.

As fases sdo as seguintes: conversdo do
pedido (em formato XML) para estrutura,
mapeamento dos nos, reconfiguracéo da
topologia virtual (fase exclusiva do Caa$),
mapeamento das ligagoes.

No que diz respeito a conversao do pedi-
do, o valor referente a uma VPC suportada
por NaaS aumenta com o ndmero de nds
(4-12ms); no entanto este valor é baixo
quando comparado com o tempo de
mapeamento de nds. Quanto aos tempos
referentes ao mapeamento de ligagdes, 0s
valores sdo praticamente nulos (inferiores
a ms).

Quanto a uma VPC suportada por CaaS
podemos ver um tempo de mapeamento
de nds (9-13ms) superior ao de uma VPC
suportada por NaaS. O tempo de conver-
sao do pedido (3-14ms) também é consi-
deravelmente superior, dado que no caso
de CaaS ndo é necessario apenas uma
conversdo mas também uma criacédo da
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topologia virtual. Em relagdo a reconfigu-
racao da topologia, 0 tempo é quase nulo.
O mapeamento dos links também é neste
caso praticamente nulo.

Em termos gerais, 0s tempos de mapea-
mento no caso de um pedido CaaS séo
ligeiramente superiores aos de um pe-
dido Naa$, o que é expectdvel visto que
em CaaS ha& mais recursos por mapear,
independentemente de depois serem eli-
minados aquando da reconfiguracéo da
topologia virtual.

6. Importancia para os negécios do
grupo PT

Nas seccdes anteriores ja foram referidos
impactos potenciais da Cloud para os
operadores, tanto em termos de oportuni-
dades como de desafios. E cada vez mais
evidente que estamos perante uma nova
mudanca de paradigma nas tecnologias de
informacgao, com um impacto relevante no

CaaS e Cloud

Computing Time vs Number of VNodes - CaaS

» Convert XML to struct 15
Map Nodes
—_Map Links
é 10 \‘é: 10
L L
S £
= =
> >
£ £
s s
£ £
5 5
S S
Convert XML to struct
Map Nodes
Reconfigure Topology
—_Map Links
0 0
2 25 3 35 4 2 25 3 35 4
Number of VNodes Number of VNodes
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negdcio e potencialmente no préprio pa-
pel dos operadores de telecomunicacoes.

Até agora, as ofertas comerciais de servi-
¢os Cloud por parte dos operadores tém
seguido os modelos dominantes (laas,
Paas, SaaS) em geral sem tirar partido do
controlo integrado de rede e Cloud. Nestas
condicdes, a capacidade dos operadores
para construirem ofertas de Cloud diferen-
ciadoras é ainda limitado, como limitada é
também a capacidade de atrair o segmen-
to das empresas, pela incapacidade de ga-
rantir niveis adequados de desempenho,
robustez e seguranca.

A préxima geragao de servigos Cloud po-
derd redefinir o papel dos operadores,
mais diversificado e potencialmente mais
atrativo do que uma funcao de trans-
porte indiferenciado de informacao. Esta
transformagao que agora comega a tomar
forma terd impacto em vérias areas de atu-
acao dos operadores e obrigara a redefinir
técnicas e procedimentos. O controlointe-
grado dos recursos de Cloud e de rede pas-
sa a constituir um requisito fundamental.
O Network-aware Cloud System Suite, apre-
sentado neste artigo, constitui uma prova
de conceito da gestdo integrada de recur-
sos de Cloud e de rede, proporcionando a
construcao de VPC, de uma forma flexivel
e intuitiva, permitindo utilizar tecnologias
de rede atualmente dominantes nas redes
dos operadores (VPN L2, VPN L3) e evoluir
para tecnologias de rede mais avancadas,
tirando partido da virtualizagao.

7. Conclusao

Uma das maiores limitacoes de CC é a fal-
ta de coordenagdo entre o controlo dos
recursos de Cloud e de recursos da rede.
Sem esta coordenagao né&o sera possivel
aceder a servicos e aplicacdes na Cloud
com garantias de desempenho e quali-
dade. Para colmatar esta limitacao, as ca-
racteristicas de elasticidade dos recursos
Cloud tém de ser transportadas para a
infraestrutura de rede. Desta forma, neste
artigo associamos o conceito de VPC ao
conceito de virtualizagdo, que permite ge-
rir os recursos de rede e Cloud como um
conjunto de recursos virtuais, de uma for-
ma dindmica e flexivel.

Neste artigo foram desenvolvidos os con-
ceitos de dois modelos de servico, Con-
nectivity as a Service e Network as a Service.
O primeiro corresponde ao paradigma
tradicional de redes privadas virtuais, mas
com uma gestao flexivel dos seus recur-
sos. O segundo implementa um servico
que ¢é funcionalmente idéntico a uma
rede, com gestdo de recursos também
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flexivel. Ambos os modelos terdo um pa-
pel importante nas redes do futuro. Neste
artigo também ¢é apresentada uma pro-
posta que implementa ambos os servicos
CaaS e NaaS com integracao de recursos
de Cloud. A plataforma experimental de-
senvolvida pela PT Inovagéo no ambito do
projecto SAIL (que evoluiu da plataforma
de virtualizacao de rede desenvolvida no
projecto 4WARD) constitui uma contri-
buicdo muito importante para o desenvol-
vimento de solucdes da PT com base em
servicos Cloud, dado que funciona como
uma plataforma de experimentacao real
dos servicos, e fornece orientacoes para o
desenvolvimento de futuras plataformas.

Existem varias funcionalidades em desen-
volvimento para evolucao desta platafor-
ma. Uma delas, de extrema importancia
para o desenvolvimento de solucoes a
curto prazo, é a integracao de VPN BGP/
MPLS com um servico Caa$S na plataforma.
A integracéo de Cloud através de interfa-
ces normalizadas (ex. Open Grid Forum
Open Cloud Computing Interface) é tam-
bém uma evolu¢do muito importante no
desenvolvimento destes servicos.
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Cloud Aware Service Provider

palavras-chave:  Cloud Computing é atualmente um dos te-
Cloud Computing; Gestao de Negdcio, Gestao  mas mais falados no mundo das tecnolo-
Operacional; Gestéo de Cloud Services  gias da informagdo. Sendo apresentado
como um novo modelo para a construcéo
e entrega de servicos, muitas vezes visto
de forma redutora como um paradigma
para virtualizacéo e otimizacao de infraes-
trutura, os principios e conceitos de base
de Cloud Computing estao a agitar o negoé-
cio da prestagao de servicos.

Mario Rui Costa TelmaMota  Pedro Miguel Neves — Se a adocdo destes modelos comeca a
vulgarizar-se no mundo da internet, sendo
de facto a base de organizagcao de muitos
Service Providers do “novo mundo’, os co-
mummente designados Over The Top, a
maior parte dos CSP - Communications
Service Providers ainda ndo estao na Cloud,
n&o tém uma estratégia para a sua adogao
e exploracdo e ainda néo sabem ou néo

Paulo Chainho Ricardo A. Pereira Sancho Rego Jorge Carapinha tém uma visao clara de como e com que
amplitude a sua atividade pode ser afeta-
da pela adogdo deste paradigma.

Com este artigo pretendemos, de forma
pragmatica e objetiva, enquadrar a realida-
de operacional de um CSP tradicional, ali-
nhado com os frameworks de arquitetura
empresarial do TM Forum, com Cloud com-
puting, tentando fazer uma primeira refle-
x&o sobre a forma como os seus processos
e arquitetura de gestdo sdo impactados
com a adocdo do paradigma de Cloud
Computing e com a necessidade premen-
te de ser feita a gestao de Cloud Services.
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1. Introducao

A adogdo de Cloud Computing como mo-
delo de entrega de servicos comeca a
vulgarizar-se no mundo da internet, sen-
do de facto a base de organizagao de mui-
tos Service Providers do "novo mundo’, os
comummente designados Over The Top.
No entanto a maior parte dos CSP ainda
nao estd na Cloud, nao tem uma estraté-
gia para a sua adocdo e ainda ndo sabe ou
ndo tem uma visdo clara de como e com
que amplitude a sua atividade pode ser
afetada pela adogéo deste paradigma.

Muito se tem escrito sobre os principios
funcionais da Cloud e sobre as suas arqui-
teturas de referéncia, mas praticamente
nada tem sido dito sobre a influéncia des-
te novo paradigma em toda a cadeia de
valor de um CSP. Nomeadamente, pouco
tem sido dito sobre a eventual necessida-
de e a forma como o CSP deve evoluir a
sua 0rganizagao, os seus processos de ges-
tdo de negdcio e de gestdo operacional,
os seus modelos de negdcio e de relacio-
namento com os clientes quando adota a
Cloud como estratégia para a entrega de
servicos. E pouco ou nada tem sido dito
sobre as vantagens da adocao da Cloud
face aos modelos tradicionais de entrega
de servigos.

Consequentemente muitas questoes es-
tao por responder de forma satisfatéria:

+ Quais as vantagens e diferencas de
prestar servicos sobre uma Cloud face
aos modelos tradicionais baseados em
elementos ativos em redes de teleco-
municacoes e plataformas de servico
convencionais? Como posso juntar
estes dois mundos? Faz sentido?

+ Qual o impacto da adocdo da Cloud

na gestao operacional do CSP? Obser-
vando a estratégia da maior parte dos
Cloud Providers existentes no mercado
(disponibilizacdo de API de gestao de
alto nivel que abstraem a organizagéo
interna da Cloud) tudo leva a crer que
0s processos de gestao operacional de
Cloud Services n&o vao ser muito im-
pactados e eventualmente poderao,
para este dominio em particular, ser
simplificados;

Qual o impacto da adocgéo da Cloud na
gestao do negdécio do CSP? Os mode-
los de negdcio que os CSP suportam
atualmente sdo adequados para esta
nova realidade? Os CSP estdo prepa-
rados desde j& para evoluir os seus
modelos e propostas de negdcio no
sentido de rentabilizar as novas capa-
cidades de Service Delivery oferecidas
pela Cloud? E, por consequéncia, os
processos e ferramentas que supor-
tam a gestao de negdcio estao aptos a
acomodar este novo tipo de servigos?

Os custos de infraestrutura e operacao
dos sistemas de gestao de um CSP séo
tipicamente muito elevados e um fa-
tor de reducdo de margem de explo-
racao. O Deploy de sistemas de gestéo
sobre a Cloud é uma boa abordagem
e uma oportunidade para otimizar os
custos (CAPEX e OPEX) de um CSP?
E a disponibilizacdo das capacidades
de gestdo como servicos (BOSSaa$ -
BOSS as a Service) para outros Service
Providers,nomeadamente para os Over
the Top, como forma de rentabilizar o
investimento?

Este artigo ndo pretende responder a

todas estas questdes pois ndo sdo de
resposta facil e ndo existem referéncias
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imperativas que nos ajudem a perceber
de forma clara o caminho a percorrer. De
facto toda a comunidade (foruns de indus-
tria, organismos de normalizacdo) estd no
momento da escrita deste artigo com as
maos na massa no sentido de definir uma
visdo comum para a interoperagao entre
estes dois mundos. Por outro lado, o traba-
lho hands on dos projetos de investigacdo
exploratéria que temos em curso ajudar-
-nos-&o também a perseguir as respostas
para as questoes colocadas.

Com este artigo pretendemos dar um
pequeno passo num ambito de trabalho
vasto e sistematizar a visao que temos
vindo a construir sobre o nivel de aptidédo
da arquitetura de processos e informacao
para a gestdo de Cloud Services de um CSP
que esteja alinhado com as referéncias de
arquitetura empresarial do TM Forum.

2, Gestao de servigos tradicionais
de telecomunicacgdes in a nutshell
Como ilustrado na Figura 1, as redes de
telecomunicagbes sdo constituidas por
recursos fisicos (comutadores, multiplexers,
placas, bastidores, ...) e l6gicos (Iogicas
funcionais suportadas pelos recursos fisi-
cos) organizados e interligados segundo
topologias especificas.

Estes recursos fisicos e légicos sdo os ele-
mentos que permitem entregar servicos
aos clientes finais. Estas funcionalidades
representam as capacidades que um CSP
tem ao seu dispor para desenvolver o seu
negaocio.

Tradicionalmente, as redes de telecomu-
nicacbes déo visibilidade aos recursos
que as constituem, i.e, aos elementos fi-
sicos que as compdem e que trabalham

Cloud aware service provider



ONT - OLTj 5 -

ONU

©

BBRAS

IPTV

Figura 1 — Exemplo de um rede de telecomunicagoes (rede gpon)

cooperativamente para entregar servigos
aos clientes. Por exemplo, um servico de
acesso a internet por ADSL depende, a
partida, de um conjunto bem conhecido
de elementos fisicos (DSLAM, modems
ADSL, etc) e de um conjunto de confi-
guragdes bem definidas que permitem
entregar ao cliente o servico de conetivi-
dade a internet. Este fato permite ao CSP
o controlo absoluto e explicito dos recur-
SOS e servicos que estas redes suportam,
sendo responsabilidade do CSP, dos seus
sistemas de gestdo e dos processos que
estes suportam, o controlo absoluto dos
recursos e suas configuragdes tendo em
vista a entrega de servicos ao cliente final.

Como ilustrado na Figura 2, usando uma
versdo simplificada do mapa de aplica-
¢oes de gestdo fornecido pelo Framework
TAM do TM Forum, é responsabilidade do
CSP implementar os processos que lhe
permitem:

1. Modelar os tipos de recursos de que
dispde nas suas redes, bem como os
servicos que estes sao capazes de en-
tregar aos clientes, alimentando cata-
logos e inventérios de recursos e ser-
vicos; Planear e construir as suas redes,
definindo os tipos e instancias de re-
cursos que quer implantar no terreno;

2. |dentificar as instancias de recursos
e servicos que participam na presta-
cdo dos servicos comerciais que um
cliente estd a contratar e, em conse-
quéncia, configurar adequadamente
as instancias de recursos e servicos em
causa;

3. Ter conhecimento da utilizacdo de
servicos pelo cliente final, autorizar
a sua entrega, eventualmente tarifar,
cobrar, faturar e pagar a sua utilizacao.

Saber & Fazer Telecomunicagdes

Os processos atras descritos devem supor-
tar a gestao end-to-end e sempre que pos-
sivel automatizada da entrega de servigos
aos clientes finais.

Um CSP que esteja alinhado com as frame-
works de processos (eTOM) e informacao
(SID) do TM Forum é capaz de implementar
processos com as responsabilidades atras
descritas e que sejam agndsticos a domi-
nios/segmentos especificos de negdcio
ou técnicos, isto &, é capaz de implementar
processos unificados capazes de suportar
segundo o mesmo fluxo de processo a
gestao end-to-end para qualquer oferta co-
mercial, quaisquer que sejam os dominios
técnicos que suportem a entrega dos ser-
vicos contratados pelo cliente final.

Este “cendrio de sonho” provavelmente
ndo existe em nenhuma operacéo atual.
Contudo deve ser um cenario que os CSP
devem perseguir e ter como alvo. Para o
conseguirem devem perceber claramen-
te a mensagem de fundo dos standards
TM Forum: processos unificados, Business
and Technology Agnostic apenas se alcan-
cam pela via da utilizacdo de modelos
de informagdo que permitam modelizar
quaisquer elementos comerciais (servi-
¢os comerciais, planos de pregos, etc) ou
técnicos (recursos légicos, recursos fisicos,
servicos técnicos) usando 0s mesmos
elementos de informacao, identificados e
definidos no Framework de Informacéo do
TM Forum - SID.
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Figura 2 - Processos de gestao de redes de telecomunicagoes
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Por via da utilizacdo de modelos de infor-
macao SID Compliant, um CSP consegue
implementar processos unificados que
sao guiados por regras de negdcio e andli-
se semantica dos modelos de informacao,
suportando a sua operacao em padroes
de processos Near Zero Touch. A Figura 3
mostra uma visao simplificada de um pa-
drdo de processos unificados de provisao
para servicos comerciais suportados por
elementos de redes de telecomunicacdes:

1. O sistema de Order Management
(assumindo-se para efeitos de simpli-
ficacdo um so6 sistema com fungdes
de Customer, Service e Resource Order
Management) recebe ordens de clien-
te para a subscricao de servicos;

2. O sistema de Order Management usa
0s servigos de um catalogo comercial
para identificar todas as entidades co-
merciais que estdo incluidas na ordem
(servicos comerciais, planos de Rating
& Charging, etc.);

3. Para cada servico comercial incluido
na ordem, o sistema de Order Manage-
ment requer a um inventario de servi-
¢os a identificacdo das instancias dos
servicos de rede que sdo necessarias
configurar para prestar o servico co-
mercial ao cliente final;

4. Para cada servico de rede identificado
no passo anterior, o sistema de Order
Management requer ao inventdrio de
recursos a identificacdo das instan-
cias de recursos fisicos e logicos que
devem ser instalados e configurados
para poderem prestar o servico de
rede;

5. O sistema de Order Management re-
quer a um sistema de ativagao de re-
cursos a configuragdo das instancias
de recursos identificados no passo
anterior;

6. O sistema de Order Management requer
aos sistemas da coluna de Billing (Online
Charging, Financial Billing, etc.), a provi-
sdo das entidades comerciais necessa-
rias para que os servigos que o cliente
contratou possam ser tarifados, cobra-
dos, faturados, pagos, etc.

3. Um passo na evolucao - Surgi-
mento de plataformas de servicos
O surgimento de plataformas computa-
cionais anexas as redes de telecomuni-
cacdes, as plataformas de Service Delivery,
corresponde ao aparecimento de um

Cloud aware service provider



“novo” tipo de elemento que os CSP tém
ao seu dispor para entregar servicos aos
seus clientes.

Tal como ilustrado na Figura 4, face aos
recursos tipicos de redes de telecomuni-
cagdes, estas plataformas aparecem como
elementos mais complexos, que agregam
e gerem de forma auténoma varios recur-
sos internos para entregar servicos (sobre
0s quais os operadores n&o tém visibilida-
de ou controlo explicito). Sdo elementos
mais inteligentes, que podem ser configu-
rados para entregar servicos mais comple-
x0s e uma maior diversidade de servicos.

Para o CSP as plataformas de servico sur-
gem como mais um tipo de elementos
que podem ser configurados para su-
portar a entrega de novos servicos e que
podem ser provisionados para suportar a
entrega de instancias de servicos a clien-
tes especificos. Neste sentido, tal como
para os elementos de rede de telecomu-
nicagdes, para desenvolver o seu negécio
sobre os servigos disponibilizados pelas
plataformas de servico o Service Provider
tem de poder catalogar e eventualmente
inventariar os servicos configurados nas
plataformas. E consequentemente tem de
saber provisiona-los, supervisiona-los, tari-
far, cobrar e faturar a sua utilizacéo.

Segundo esta perspetiva, a gestdo de

servicos disponibilizados por plataformas
de servico néo é de todo diferente face a
gestdo de servicos de telecomunicacoes
disponibilizados por elementos de redes
de telecomunicagées. De facto, uma pla-
taforma de servicos deve ser vista como
apenas mais um elemento com capaci-
dades para colaborar juntamente com
outros elementos na entrega de servigos
ao cliente final. Contudo, ao contrério dos
elementos tradicionais de redes de teleco-
municacoes, para as plataformas de servi-
¢o o CSP ndo tem visibilidade e controlo
face aos recursos internos que as platafor-
mas utilizam na entrega de servigos. A pla-
taforma abstrai desta forma um nivel de
complexidade podendo funcionar como
um fator de simplificacdo dos processos
de gestao operacional, evitando a neces-
sidade de catalogacéo e inventariagdo de
recursos e por ineréncia simplificando os
processos de provisao.

A Figura 5 mostra 0 mesmo padrdo de
processos de provisao ilustrado na Figura
3, Mas neste caso para servicos comerciais
suportados exclusivamente por platafor-
mas de servico.

Nesta circunstancia, a abstracdo dos recur-
sos internos da plataforma que suportam
0s servigos entregues pela mesma podera
obviar a etapa 4 do fluxo de provisdo na
medida em que 0s processos de gestdo
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ndo conhecem nem controlam explici-
tamente os recursos envolvidos na pres-
tacao dos servicos técnicos.

Adicionalmente poderd também obviar
a etapa 5, a delegacéo de provisao de re-
cursos a um sistema de Resource Ativation,
podendo o sistema de (Service) Order Man-
agement interagir diretamente com as pla-
taformas de Servico, tal como o sistema
de (Customer) Order Management faz para
a provisao dos sistemas de Billing.

Este "efeito simplificador”nao é consensual
nos grupos de trabalho dos féruns de in-
dustria e organismos de normalizacdo que
trabalham nestes dominios. De facto, a
provisao de plataformas de servico direta-
mente por sistemas de Service Order Man-
agement nao é necessariamente um fator
de simplificacdo e uniformizacdo dos pro-
cessos de provisdo na medida em que nao
contribui para que os processos de provi-
sao sejam uniformes independentemente
do tipo de elementos que participam na
prestacao de servigos.

Segundo esta abordagem, no contexto
dos processos de provisdo o sistema de
Resource Activation deixa de ser o Unico
responsavel pela mediacdo com os ele-
mentos que participam na entrega de
servigos, abstraindo por completo esse
aspeto dos sistemas de orquestracdo de
ordens, condicdo fundamental para ter-
mos processos de orquestracdo de ordens
genéricos.

Por outro lado, para muitos as plataformas
de servico sdo sistemas de Tl, ndo ele-
mentos de rede e, tal como os sistemas
de Billing, devem ser provisionadas dire-
tamente pelo orquestrador de ordens ao
nivel adequado (Servico). Yet to be further
discussed. ..

4. Cloud computing?

Cloud Computing aparece no horizonte
dos CSP como uma nova forma de entre-
gar servicos. Cloud Computing define um
novo modelo funcional, assente funda-
mentalmente na virtualizacdo de recursos
computacionais, para entregar servicos de
Tl de diferentes tipos:

- laa$ - Infrastructure as a Service: Dis-
ponibilizacdo de capacidade compu-
tacional como um servico;

- PaaS - Platform as a Service: dispo-
nibilizacdo, como um servico, de am-
bientes integrados para suportar o
desenvolvimento de aplicacoes;



- Saa$S - Software as a Service: disponi-
bilizacdo de aplicacdes para o utiliza-
dor final.

Independentemente do tipo de servico
(laaS, Paas, Saa$), a disponibilizacéo de ser-
vigos sobre uma Infraestrutura/ambiente
Cloud obedece (deve obedecer) a um
conjunto de principios bem definidos:

« Provisdo on demand e automatica:

-A subscricao destes servicos pelo clien-
te final deve ser suportada por pro-
cessos autométicos de provisdo que
tornam os servicos disponiveis ao uti-
lizador final de forma quase imediata;

» Multi tenancy:

- Os servicos fornecidos ao cliente final
nao dependem de infraestrutura fisica
dedicada;

- O cliente final contrata a utilizacao de
funcionalidades e ndo tem o conheci-
mento de qual a infraestrutura / recur-
sos fisicos que suportam os servicos;

- Os mesmos recursos fisicos podem ser
partilhados por diferentes instancias
de servicos, eventualmente utilizados
por clientes diferentes;

- A associacdo, eventualmente dinami-
ca, de recursos fisicos a servicos é da
gestdo exclusiva da Cloud;

« Broad network access:

- Os servicos devem estar acessiveis
para o cliente final por via de redes de
comunicagdes de acesso generalizado
e por via de protocolos normalizados
que promovam a utilizacédo dos servi-
¢os em dispositivos heterogéneos;

« Elasticidade rapida:

- O utilizador final deve ter meios que
Ihe permitam aumentar ou diminuir a
capacidade de servico contratada de
forma automatica e quase imediata;

« Modelo Pay-As-You-Go:
- Cobranca de servicos baseada na utili-
zacdo efetiva dos mesmos.

Independentemente dos tipos de Cloud
Services (Infraestrutura, Plataforma, Sof-
tware,...), das suas caracteristicas intrin-
secas e da grande ambiguidade nas suas
definicdes, dos modelos de negdécio que
possibilitam e estimulam no desenvolvi-
mento de negdcio de um CSP, da sua ar-
quitetura interna e tecnologias de suporte,
um ambiente Cloud apresenta-se para 0s
processos de gestdao como mais um ele-
mento, ou conjunto de elementos, capaz

de suportar a entrega de servicos ao clien-
te final, e segundo esta perspetiva néo é
diferente de uma qualquer plataforma de
Servicos.

Face aoilustrado na Figura 6, tal como des-
crito para as plataformas de servicos uma
Cloud é constituida por elementos que
podem ser configurados para suportar a
entrega de novos servicos e que podem
ser provisionados para suportar a entrega
de instancias de servicos a clientes es-
pecificos. Neste sentido, tal como descrito
para as plataformas de servicos, para de-
senvolver o seu negdcio sobre este tipo de
ambientes o CSP tem de poder catalogar
e eventualmente inventariar os servicos
disponibilizados pela Cloud. E consequen-
temente tem de saber provisiona-los,
supervisiona-los, tarifar, cobrar e faturar a
sua utilizacdo.

Tal como para as plataformas de servicos,
0 CSP nédo tem visibilidade e controlo so-
bre os recursos internos que os elementos
da Cloud utilizam para suportar a entre-
ga de servicos. Em suma, tal como para
as plataformas de servico, os ambientes
Cloud apresentam-se aos processos de
gestdo ao nivel do servico e ndo do recur-
so, sendo que o impacto para 0s proces-
sos de gestdo de um CSP pela introdugao
de Cloud Services ndo seréa diferente do im-
pacto causado pelo aparecimento de pla-
taformas de servicos em redes tradicionais
de telecomunicacoes.

Adicionalmente, a gestao de servicos Cloud
pelo ecossistema de Gestao do operador
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em nada deve comprometer as caracte-
risticas inatas dos servicos (Provisdo On-
Demand, modelo Pay-As-You-Go, etc).

A provisdo On-Demand ndo é um novo
desafio que a Cloud trouxe para os Service
Providers. De fato, a evolugdo do mercado
da prestacdo de servicos de telecomuni-
cagbes tem obrigado os Service Providers a
caminhar nesse sentido e a adotar proces-
s0s automatizados e eficientes que permi-
tam a catalogacdo, inventariagao e provi-
sao automatizada de servicos, fornecendo
ao cliente final a experiéncia de subscricao
imediata de servicos.

O mesmo se poderd dizer relativamente
ao modelo de pagamento de servicos
pela sua utilizacdo. Os Communication
Service Providers implementam este mo-
delo hd mais de uma década. De facto
este € um modelo que foi introduzido
com o aparecimento das plataformas de
rede inteligente e ¢ utilizado hoje em dia
de forma transversal para a cobranca de
qualquer tipo de servico, suportado por
qualquer tipo de redes ou plataformas de
Servico.

O acesso aos servicos por redes de comu-
nicagdes de acesso generalizado é o core
do negdcio dos Communication Service
Providers desde a sua génese.

6. Importancia para os negécios do
grupo PT

Cloud Computing ¢ um modelo de entre-
ga de servicos de IT que, pelo espaco de

Functional Interfaces

Management Services

| &

Figura 6 - Cloud environments for service delivery
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mercado que demonstra ter, € mais uma
oportunidade para os CSP alargarem o seu
ambito de atuag¢do no universo da presta-
¢do de servicos, caminhando para se tor-
narem Broad Service Providers em lugar de
provedores de servicos de conetividade.

E também uma oportunidade para a defi-
nicdo de novos modelos de negdcio, que
passem nao s6 pela entrega isolada de
servicos de telecomunicac¢des ou de servi-
¢os de IT mas que passem sobretudo pela
construgao de ofertas e de modelos de co-
mercializacdo de servicos que integrem e
capitalizem as capacidades de telecomu-
nicacoes e de servicos de IT.

Até a data os CSP néo tiraram partido do
controlo integrado das redes de telecomu-
nicagoes, das plataformas de servico “con-
vencionais”e da Cloud. E ndo fazendo-o ndo
tiram partido de capacidades de entrega
de servico que nenhum Over The Top tem,
o controlo dindmico dos meios de comu-
nicacdo que permitem aceder a servicos
de Tl oferecidos por ambientes Cloud ou
quaisquer outros, nomeadamente a ca-
pacidade de garantir meios de acesso se-
guros, robustos, com controlo explicito de
qualidade de servico e acima de tudo com
a capacidade de fazer variar as condicoes
de prestacao de conectividade em funcéo
das caracteristicas da oferta comercial e
dos servicos de Tl contratados.

A Portugal Telecom, no ambito da inicia-
tiva Smart Cloud, aposta neste preciso
momento na construcdo de uma oferta
diversificada de Cloud Services, ja disponi-
veis para 0 mercado pessoal e empresarial.
Contudo a abordagem € para ja conserva-
dora, apostando em ofertas que nao tiram
partidos do controlo dos ativos nucleares
de um CSP, a rede e 0s seus elementos.

No que toca a gestao de servicos na Cloud,
a arquitetura de processos e de informa-
¢do que a Portugal Telecom persegue é
uma arquitetura apta para a gestao de ser-
vicos fornecidos pela Cloud, como o é para
a gestdo de servicos sobre plataformas de
servicos ‘convencionais” e sobre redes de
telecomunicacgées. Segue as principais re-
feréncias do TM Forum (eTOM, SID), sendo
essa a condicao fundamental para acomo-
dar de forma Technology Agnostic a Cloud
como um novo dominio técnico para a
prestacao de servicos e sem ter de criar
processos especificos para a sua gestao.

7. Conclusao

Tal como os elementos das redes e as pla-
taformas de servicos, os ativos que qual-
quer CSP tem ao seu dispor para a entrega

Saber & Fazer Telecomunicagdes

de servigos aos seus clientes, a Cloud é um
novo dominio técnico que introduz neste
“ecossistema’ novos elementos, novos ati-
vos, que o CSP pode explorar na entrega
de servicos.

Um CSP que esteja alinhado com a ar-
quitetura de informacao e processos do
TM Forum esta preparado a partida para
fazer uma gestdo de negdcio e gestdo
operacional agnostica aos diferentes do-
minios técnicos e comerciais em que atua,
significando isto que n&o necessita de im-
plementar processos ou modelos de infor-
macao diferentes para acomodar novos
dominios como a Cloud.

Pelo contrario, um CSP com estas carac-
teristicas tem condicoes de acomodar
graciosamente novos dominios técnicos,
usando os seus modelos de informacéo
normalizados para modelar os novos ele-
mentos e capacidades de entrega de ser-
vicos e mantendo inalterados os seus pro-
cessos. Por esta via, 0s novos elementos
e capacidades de entrega de servico de
uma Cloud s&o novas pecas de lego para
construir novas ofertas que cruzem todas
as capacidades do CSP, sendo este capaz
de fazer a orquestragéo necesséria para a
configuracdo dinamica, flexivel e integra-
da de todos os seus elementos, sejam de
rede, plataformas de servicos ou forneci-
dos por Clouds.
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E hoje indiscutivel a evolucdo da globali-
dade das redes de telecomunicacdes para
a adogéo generalizada do IP como ele-
mento base de comunicagao. Tecnologias
de acesso como o GPON e o LTE vieram
acelerar este processo. Complementar-
mente, ao nivel dos servicos, o IMS (IP Mul-
timedia Subsystem) é também um elemen-
to chave que, gradualmente, deverd dar
suporte a maioria dos servicos de teleco-
municagoes, inserido numa estratégia glo-
bal de evolugdo das atuais redes legadas,
fixa e movel, para uma arquitetura de Rede
de Proxima Geracéo (RPG).

Né&o alheia a esta realidade, durante 2010, a
PT Portugal (PTP) iniciou a operagdo de
uma solucéo IMS, para a prestacao de servi-
¢os aos segmentos de negdcio residencial

e empresarial, tendo a PT Inovacéo sido se-
lecionada como fornecedor de parte dos
componentes dessa solugdo. Inicialmente
disponibilizando unicamente servicos de
voz, a plataforma abre a possibilidade de
construgdo de servicos multimédia mais
avancados e prestados num contexto de
convergéncia fixo-movel. Tal ocorrerd obri-
gatoriamente com a anunciada colocagéo
em operacdo de uma rede LTE, mas pode-
rd acontecer ja com as atuais redes 3G.

No entanto, apesar da nova arquitetura ser
baseada em protocolos e componentes |6-
gicos, devidamente definidos pelo IETF,
ITU-T, ETSI e 3GPP, o processo de evolucao
agora iniciado apresenta-se como um pro-
cesso longo e complexo. A novidade da
tecnologia e a sua complexidade intrinse-
ca resultante da integragdo de solucoes de
varios fornecedores vieram colocar a prova
a capacidade técnica e de didlogo de todos
os intervenientes. Para além disso, acresce
ainda o facto de as entidades de regulagéo
nem sempre evoluirem e se adaptarem a
recente normalizacdo, tornando-se tam-
bém em mais um fator de constrangimen-
to neste processo de evolugdo.

Este artigo descreve a arquitetura adotada
no projeto IMS da PTP, bem como a estra-
tégia enquadradora de migracao progres-
siva para uma Arquitetura de Rede Con-
vergente de Proxima Geracdo de acordo
com o modelo NGN/IMS. Seréo identifica-
das as solucdes adotadas durante as fases
ja executadas do processo, bem como al-
gumas das dificuldades encontradas.




1. Introducao

Durante 2010 a PTP iniciou a operagao co-
mercial de uma solugao IMS, para a presta-
¢do de servicos de telecomunicacdes aos
segmentos de negdcio residencial e em-
presarial, tendo sido a PT Inovacéo selecio-
nada como fornecedor de parte dos com-
ponentes dessa solugao. Isto representa o
culminar de um longo processo em que a
PT Inovacao se apresentou desde o inicio
como fornecedor de uma solugdo global
IMS, integrando componentes proprios e
de terceiros. A PTP acabou por decidir em
2009 a aquisicado da solucdo a dois forne-
cedores, Ericsson e PT Inovacao, e o proje-
to teve o seu inicio em Outubro de 2009,
com o fecho dos requisitos, desenho, im-
plementacéo e validacédo da solugcdo em
laboratério. A ligagdo dos primeiros clien-
tes MEO GPON, para o segmento residen-
cial, ocorreu em Outubro de 2010.

Disponibilizando inicialmente unicamente
servicos de voz, a plataforma abre a possi-
bilidade de construcéo futura de servicos
multimédia mais avancados e prestados
num contexto de convergéncia fixo-mavel.
Certamente que a anunciada colocacao
em operagao de uma rede LTE ird capitali-
zar em cima desta plataforma IMS mas, en-
tretanto, outros servicos, como o RCS ou a
integracdo com outras plataformas como
a de televisdo IP, serdo possiveris.

Durante a execucéao do projeto, as maiores
dificuldades sentidas relacionaram-se com
a colocacéo em operacao de uma platafor-
ma de controlo e servicos, adotando uma
nova tecnologia, complexa, ainda nao do-
minada dentro do Grupo PT, com distin-
tos fornecedores e que tem de atender as

T http://www.3gpp.org
2 http//www.ietf.org

exigéncias do regulador nacional e ao pré-
prio enquadramento dentro do contexto
de redes e servicos PT, j& em operagéo.
Ndo sendo uma tecnologia emergente
mas sendo nova no seio da PT, uma parte
substancial dos recursos humanos con-
sumidos foram-no na definicao da confi-
guracao da solucéo, de forma a atender a
todos os requisitos impostos para alcancar
o nivel de qualidade que caracteriza os
produtos e servicos PT.

2, Estratégia de evolucao pararede
de proxima geracao

A PT tem em curso uma estratégia de mi-
gragao progressiva para uma Arquitetura
de Rede Convergente de Préxima Gera-
¢do, de multiplas redes para os varios Ser-
vigos para uma Rede Convergente Multis-
servico. Esta estratégia visa permitir:

« Independéncia entre acesso e servi-
¢o — cada acesso com varios servicos,
cada servico com varios acessos;

- Foco no utilizador - utilizador com
mais controlo sobre 0s seus servicos,
utilizador reconhecido pela rede em
diferentes interfaces de acesso.

O objetivo é evoluir para uma rede que
permita maior flexibilidade na oferta de
servicos, capacidade para combinar com-
ponentes de voz, dados e video sobre
as mesmas plataformas, portabilidade e
mobilidade, maior controlo dos utilizado-
res sobre os servicos e reduzir custos. Esta
estratégia aponta na direcdo de uma rede
multisservicos, de acordo com o modelo
NGN/IMS  (Next Generation Networks/IP
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Multimedia Subsystem), que se configu-
ra como uma verdadeira norma para a
implementacdo da camada de controlo,
potenciando simultaneamente a tao de-
sejada convergéncia fixo-maovel.

Esta estratégia teve inicio na parte do
transporte com a implementacéo da rede
IP/MPLS que retine todas as caracteristicas
de elevada escalabilidade e resiliéncia,
capaz de transportar multiprotocolos e
de implementar politicas de QoS, asse-
gurando assim o suporte dos servicos
de dados, voz e video, prestados pela PT.
Prosseguiu, no acesso, com a forte aposta
da PT em aumentar a qualidade e débitos
no acesso pela adogdo de tecnologias oti-
cas de nova geracao (GPON). Em 2010 foi
complementada, na parte de Controlo e
Servicos/Aplicagcdes com o inicio da imple-
mentacao da arquitetura IMS (definida pe-
los organismos ETSI/TISPAN e 3GPP), abrin-
do a porta a uma maior convergéncia das
redes fixas e moveis e ao desenvolvimento
de plataformas aplicacionais que poten-
ciem sinergias entre diferentes servicos. O
IMS permite disponibilizar independéncia
da rede de acesso, com uma arquitetura
e protocolos abertos e flexiveis, o que per-
mitird a utilizacdo dos servicos ja existentes
e a integracdo destes com novos servicos
multimédia.

A implementacédo de um core IMS Unico
para as redes fixa e moével permite a oferta
de servicos convergentes através da adi-
cao de Application Servers e permite racio-
nalizar custos operacionais e de CAPEX, ti-
rando partido da otimizagéo das sinergias
entre as redes fixa e moével. Esta plataforma
tem uma arquitetura com redundancia lo-
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cal e geografica, com nds em Lisboa e no
Porto, de modo a assegurar os mais eleva-
dos padrées de seguranca e fiabilidade.

Até ao final de 2011 a plataforma IMS tera
uma expansao de capacidade para os se-
guintes valores:

- 2.500.000 utilizadores configurados/
provisionados;

+ 650.000 utilizadores registados simul-
taneamente;

+ 17.000 chamadas em simultaneo.

No final de 2010 teve inicio a migracdo dos
servicos suportados na Plataforma VoIP a
funcionar sobre o Softswitch Alcatel A5020,
estando esta praticamente concluida para
o servico VoIP de Classe 5 sobre GPON
dado na plataforma IMS.

No 40 trimestre de 2011 estd prevista a dis-
ponibilizacdo do servico SIP Trunk e numa
22 fase a disponibilizacado dos servicos IP
Centrex e Business Trunking, de desenvolvi-
mento PT Inovagao, sobre acessos prima-
rios. Em fases seguintes serdo disponibili-
zados outros servicos, prevendo-se que a

rede de
transporte

acesso

Figura 1 - Arquitectura geral IMS

1. http//www.3gpp.org
2. www.ietf.org
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meédio prazo seja possivel descontinuar a
Plataforma VoIP A5020.

3. Descricao da tecnologia

O IMS [1] (IP Multimedia Subsystem) con-
siste numa arquitetura modular aberta e
normalizada, definida pelo 3GPP', com o
objetivo de providenciar, de forma eficien-
te, servicos multimédia sobre uma infraes-
trutura que disponibilize conectividade IP
entre as entidades em comunicacgao, in-
cluindo as em execucdo nos equipamen-
tos terminais de cliente (User Agent — UA).
Como tal, reutiliza protocolos definidos
pelo IETF?, em particular o SIP [2] e o Dia-
meter [3].

Inicialmente definido para aplicagdo as re-
des de acesso sem fios definidas pelo 3GPP
(por exemplo redes 3G), as suas vantagens
numa aplicagdo mais lata foram percebi-
das e é atualmente uma peca central na
construcao das Redes de Préxima Geracéao
(RPG ou NGN — Next Generation Networks
[4]) onde a convergéncia fixo-mdvel vem
potenciar a criagdo de novos servicos e
modelos de negdcio. Neste contexto, a
sua adogdo implica uma nova abordagem
a forma de fazer telecomunicacoes, impli-

100

cando alteragdes infraestruturais e organi-
zacionais para um pleno usufruir das suas
vantagens.

A arquitetura modular do IMS, com enti-
dades funcionais bem definidas, permite
a sua adaptacdo a diversos cenarios, quer
em termos de escalabilidade, quer em
termos de servicos a disponibilizar, bem
como a sele¢do de multiplos fornecedores
para a construgcdo de uma solucdo com-
pleta. E possivel agrupar diversas entida-
des funcionais no mesmo elemento fisico
ou replicar algumas entidades em vérios
elementos fisicos, garantindo assim a es-
calabilidade da solugao.

A arquitetura IMS de nucleo (Core Network)
é implementada nas seguintes entidades:

- Servidores SIP ou encaminhadores das
mensagens SIP: CSCF (S, I, P e E);

- Controladores de saida do dominio
IMS: BGCF;

- Controladores de elementos de saida
de dominio IMS para dominio PS ou
CS: MGCF;

- Controladores de media: MRFC.

Para além destas entidades, o nucleo IMS
complementa-se com outras entidades:

« Repositérios com informacao, perma-
nente e dindmica, dos utilizadores do
sistema IMS: HSS (UPSF, no ambito das
redes NGN) e SLF;

- Adaptadores para outras tecnologias e
dominios IMS e nao IMS: SGF e IBCF;

- Elementos de media: MRFP, MGW (Ac-
cess e Trunk);

- Servidores que executam a légica das
aplicagées e dos servicos a disponibili-
zar aos utilizadores: AS.

A Figura 1 ilustra a organizacao e relacoes
estabelecidas entre as entidades IMS.

O objetivo principal do operador de tele-
comunicacdes é o de prestar servicos de
telecomunicacdes aos seus clientes, os
quais, na esmagadora maioria dos casos,
sao agnosticos a tecnologia utilizada para
o efeito. Na situagao de utilizacdo de um
nucleo IMS, esses servicos sao executados
em plataformas aplicacionais constituidas
por SIP-Application Servers (SIP-AS). Esses
servidores agem em fungao da sinaliza-
cdo SIP que lhes é encaminhada desde o
nucleo IMS e que é trocada entre os ele-



mentos terminais dos clientes, de forma a
prestar a funcionalidade pretendida. Sao,
assim, elementos fundamentais, quando
se pretendem funcionalidades para além
da chamada de telefonia basica, podendo
constituir um ecossistema muito rico, in-
cluindo interagcoes entre eles e com outras
entidades, externas ao ecossistema IMS.

OIMS integra-se com outras entidades das re-
des IP sobre as quais vai operar. Em particular
surgem entidades como o CLF (ver subsiste-
ma NASS [5] do ETSI/TISPAN), PCRF (ver arqui-
tetura PCC [6] do 3GPP), SPDF e A-BGF (ver
subsistema RACS [7] do ETSI/TISPAN).

Quando instanciados em produtos comer-
ciais alguns desses maddulos funcionais
aparecem agregados no mesmo elemen-
to. E o caso do Session Border Controllers
(SBC), que, na rede de acesso, pode agre-
gar o P-CSCF, A-BGF e E-CSCF tornando-se
nos elementos de entrada no dominio
IMS, desde as diversas redes de acesso.

Para além dos elementos funcionais iden-
tificados surgem outros, necessarios para
o cumprimento das funcoes requeridas.
Para o suporte a chamadas de emergén-
cia tem de existir um LRF [8] [9] [10]. Este
elemento permite identificar qual deve ser
0 encaminhamento a dar a uma chamada
de emergéncia, com base na sua origem
e dessa forma garantir o correto encami-
nhamento para o PSAP (Public Safety An-
swering Point) correspondente. Esta fungao
consiste numa base de dados e executa
funcdes de decisdo de encaminhamento
(RDF - Routing Determination Function).

Do ponto de vista operacional e, para garan-
tira escalabilidade da solucéo, é necessaria a
utilizagdo de ADC (Application Delivery Con-
trollers). No ambito da drea técnica descrita
neste artigo, estes elementos séo utilizados
com a funcao de balanceadores na rede de
acesso, permitindo crescer a solu¢do man-
tendo o nivel funcional e de redundancia.

As redes de acesso utilizadas podem ser
quaisquer, fixas ou moéveis. Redes que ja
suportem nativamente comunicagao por
pacotes IP e com a qualidade necesséria,
sdo naturalmente integradas com um
nucleo de controlo de servigos IMS. Para
outras redes, como a PSTN, é necesséria a
utilizacdo dos respetivos adaptadores de
sinalizacao e de media.

Para além da necessidade de garantir a
necessaria QoS para os servicos IMS, ha
necessidade de implementacdo de outros
requisitos regulamentares como a interce-
cdo legal de chamadas (ILC) e restricao ge-
ografica (RG). Enquanto numa rede PSTN

este Ultimo requisito estd naturalmente
garantido, numa rede IP h& que garantir
que, apesar de existir conectividade IP, de-
terminados servi¢os apenas sao disponibi-
lizados na localizacdo geografica correta,
por exemplo, sobre a linha DSL ou acesso
GPON autorizados. Para o suporte de ILC,
também devem ser colocados em opera-
¢ao elementos capazes de extrair da rede
IP 0s dados necesséarios para realizar a ILC.
Por ultimo, a colocagdo em operacéo de
uma nova tecnologia, tem impacto em
outros sistemas do operador pelo que
também os sistemas de OSS e BSS devem
ser atualizados.

4. Descri¢ao da solugao atual

A solucédo colocada em operacao pela PTP
tem dois fornecedores principais, PTIN e
Ericsson, trazendo ambos componentes
proprios e de terceiros, IMS e ndo IMS.

A Ericsson foi selecionada para fornecer o
nucleo IMS (CSCF, BGCF e HSS), entidades
de interfuncionamento (MGW e MGCF)
com a PSTN, entidades de mediacao (EMA
— Ericsson Multi Activation, e MM — Multi-
Mediation) e complementares (DNS e
ENUM). Para além destes componentes, é
responsavel também pela integracdo dos
SIP-AS da Broadsoft, usados para prestacao
dos servicos de voz residencial e empresa-
rial SIP-Trunking.

A PTIN foi selecionada para fornecer as
entidades de acesso (SBC), balanceadores

(ADCQ), elementos de suporte a restricao
geogrdfica (CLF), emergéncia (LRF), ILC e
SIP-AS para servico empresarial ip-Centrex
(onde se inclui o MRFP/C, ip-Windless, para
este servico). Adicionalmente, a solucao in-
tegra-se ainda com outros produtos PTIN,
como o Network Activator (NA) e ArQoS. A
Figura 2 resume o atras descrito.

Para além dos elementos serem forneci-
dos em configuracodes locais altamente re-
dundantes, normalmente com elementos
duplicados em operagdo do tipo active/
standby ou mesmo active/active com ba-
lanceamento de carga, foi ainda objetivo
garantir redundancia geogréfica. Para isso
a plataforma foi implantada com duas ins-
tancias, uma em Lisboa (Picoas) e outra no
Porto (Bonfim). Os dois nucleos IMS traba-
lham sem partilha de carga e na situacao
de uma falha grave, parcial ou total do nu-
cleo da localizacdo ativa, pode-se utilizar a
outra instancia para suportar a totalidade
dos clientes.

De referir que na solugdo os elementos de
acesso (SBC e ADC) néo séo redundantes
mas estao antes funcionalmente distribu-
idos pelas duas localizacoes. Existem SBC
para suporte ao servico residencial em
Lisboa (quatro pares) e SBC para o servico
empresarial em Lisboa e no Porto (trés e
um par, respetivamente). O ADC efetua
balanceamento unicamente entre os SBC
dando servico aos clientes residenciais,
pelo que também se localiza nas Picoas.

VLAN
Acessos
Residenciais

VLAN
Acessos
Empresariais

—_ SIP

PTP u

Figura 2 - Elementos e fornecedores da solugéo IMS/PTP
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Atualmente a plataforma disponibiliza co-
mercialmente o servico de voz residencial
(Class 5) sendo acedida por clientes MEO
GPON (os restantes servicos estao em tes-
tes, com entrada em producdo prevista
entre o final deste ano e inicio de 2012),
desde a rede l6gica IPTV. Para este servico,
os elementos de fornecimento PTIN de-
sempenham as seguintes fungoes:

-+ Os SBC, elementos ACME Packet Net-
Net 4500° de integracdo PTIN, estéo
envolvidos nas solucdes de Restricéo
Geogréfica, Chamadas de Emergén-
cia e Intercecdo Legal de Chamadas,
interagindo, para o efeito, com outros
elementos da solucéo; fazem adap-
tacdo de sinalizacéo (essencialmente
pela execu¢do de HMR — Header Ma-
nipulation Rules), contornam situagoes
de NAT (inexistentes até ao momento
na rede de acesso) e garantem a se-
guranca ao resto da solugdo (DDoS
— Distributed Denial of Service). Desta
forma, sdo elementos fundamentais
da solugao, apresentando uma gran-
de complexidade. A escalabilidade, a
este nivel, é conseguida por adicdo de
mais elementos fisicos, tarefa possibi-
litada pela utilizagdo de um Load Bal-
ancer (ADC). De salientar que, apesar
de poderem funcionar como P-CSCF,
foi opcdo colocar essa funcionalidade
nos elementos Ericsson. No entanto,
essa funcionalidade esté parcialmente
ativa de forma a ser efetuada a consul-
ta aos CLF e assim garantir o requisito
de restricdo geografica;

- O Load Balancer (LB ou ADC), elemento
F5 BIG-IP* 6900 de integracdo PTIN, é
responsavel pelo balanceamento de
clientes  (processando unicamente
sinalizacado) dentro do conjunto de
SBC dedicados ao trafego residencial
(pilha de SBC em Lisboa/Picoas). De
forma a simplificar a solucao, o balan-
ceamento é efetuado pela andlise do
IP origindrio de sinalizagdo desde as
redes de acesso utilizadas (acesso IPTV
sobre a tecnologia GPON, de momen-
to). E necessario manter persisténcia
para que todo o fluxo de sinalizagéo
de um determinado cliente seja pro-
cessado pelo mesmo SBC, durante
todo o tempo que durar o registo do
cliente. Essa persisténcia também é
garantida por observacdo do IP de
origem da sinalizacdo. Este elemento
corresponde a um ponto Unico de
falha e apenas pode ser ampliado por

3 http://www.acmepacket.com/Collateral/Documents/English-US/_1data_sheets/APKT_DS_NN-4500_110908.pdf

N http//www.f5.com/products/big-ip/

substituicdo por outro elemento de
maior capacidade. Com a solucéo de
balanceamento desenhada com a PT
Inovagdo, em que o fluxo de media
ndo atravessa este elemento (média
trocado diretamente entre cliente e
SBCQ), consegue-se utilizar um modelo
de menor capacidade (6900) para um
maior nimero de clientes;

O CLF, elemento de desenvolvimento
PTIN integrado no produto ip-Tiller,
estd envolvido na solucdo de Restricao
Geogréfica, mantendo registo da cor-
respondéncia entre linhas de acesso,
enderecos P e enderecos MAC dos
elementos de acesso. Para a realiza-
cdo dessa tarefa, recebe registos de
accounting RADIUS desde os elemen-
tos de rede Service Routers (SR), que
iniciam o envio dessa sinalizacao para
o CLF apds a atribuicdo de um ende-
reco IP a um elemento de acesso de
cliente. Também estd integrado, via
Web Service, com servidores RADIUS
de outras redes que ndo a de IPTV
para obter também essa informacéo
sobre o cliente (clientes com ligagcao
a rede com autenticacao RADIUS, ti-
picamente utilizando PPP). Durante o
processo de registo dos clientes SIP, os
SBC consultam o CLF no sentido de
adicionarem a mensagem de registo
a localizacéo do cliente (LinelD), con-
seguido com base no IP da entidade
cliente. Funciona como ponto de flexi-
bilidade permitindo adaptar o Lineld a
outros elementos de rede. Disponibili-
za ainda um interface Web Service, que
pode ser usado por outras aplicacoes
ou servicos que necessitem deste tipo
de informacao;

- O LRF, elemento de desenvolvimen-

to PTIN, também este integrado no
produto ip-Tiller, estd envolvido na
solucdo de Chamadas de Emergéncia.
Sempre que este tipo de chamadas
é identificado, apds um conjunto de
validacoes (localizacao, situacoes de
anonimato, etc), estas chamadas séo
encaminhadas para o E-CSCF que,
por sua vez, consulta o LRF no senti-
do de saber como encaminhar estas
chamadas. O LRF consiste numa base
de dados com informacdo de enca-
minhamento a devolver com base na
identificacdo do numero chamador
dos servigos de emergéncia e do tipo
de servico invocado;

+ O ILC, elemento Verint Stargate® de
integragao PTIN, garante as funciona-
lidades necessérias para a Intercecao
Legal de Chamadas. Tratando-se se
uma infraestrutura auténoma, o Unico
ponto de contacto com a platafor-
ma é nos SBC, através de interfaces
apropriados, suportados por ambos
(X1/2/3). Através do ILC e por esses
interfaces, apds rececao e validacao
de mandados judiciais, os alvos sdo
aprovisionados nos SBC. Estes, ao
detetarem chamadas originadas ou
terminadas em numeros sob obser-
vacao, iniciam o envio de descricdo
das chamadas e media para o Stargate
que, por sua vez, os envia ao LEA (Law
Enforcement Agency, no caso portu-
gués éaPJ));

O NA desempenha um papel central
em todo o aprovisionamento da plata-
forma IMS, num contexto onde todos
0s servigos serdo configurados segun-
do processos automatizados e inte-
grando os elementos da plataforma
IMS com os sistemas de informacao
do Grupo PT. O NA faz interface direto
aos elementos PTIN e aprovisiona os
elementos Ericsson fazendo interface
via entidades de mediacdo EMA.

.

Do descrito, torna-se evidente que os ele-
mentos PTIN requerem um elevado nivel
de integracao entre eles, com elementos
de rede e de aprovisionamento da PTP e
com elementos IMS e de aprovisionamen-
to da Ericsson. Na Figura 3 sao represen-
tados as interfaces estabelecidas entre as
diversas identidades, com a finalidade de
obter as funcionalidades necessarias.

A solucéo atual representa um unico domi-
nio IMS e apenas processa chamadas de e
para clientes aprovisionados na plataforma,
nativos ou portados, que tenham acessos
em redes IP da PTP (de momento apenas
na rede IPTV sobre a tecnologia GPON,
mas com possibilidade de se estender ao
DSL, HSPA e LTE). Nao processa, portanto,
chamadas que ndo sejam originadas ou
terminadas em clientes aprovisionados na
plataforma (por exemplo, chamadas em
transito), com excecdo de chamadas de
emergéncia. Neste cendrio, situacoes de
portabilidade e saida/entrada de chama-
das para/de outros operadores, sdo ainda
enderecadas na PSTN (atual rede dando o
servico fixo de telefonia tradicional, por tec-
nologia de comutagdo de circuitos e exe-
cutando légica de servicos em plataforma

% httpy//verint.com/communications_interception/section2a.cfm?article_level2_category_id=7&article_level2a_id=220
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IN Intelligent Network, com sinalizacdo SS#7.

Conforme descrito anteriormente, os SBC
sao fundamentais na operacdo da solu-
¢ao, ao processarem toda a sinalizacao de
e para os clientes e ao fazerem interface
com um numero significativo de outros
elementos (ver Figura 3). Funcionam numa
|6gica de B2BUA (back-to-back user agent),
ou seja, apresentam-se como elemen-
tos servidores SIP para os clientes e como
elementos cliente para o nucleo IMS Erics-
son. Para além de serem fundamentais na
implementacao de requisitos regulamen-
tares, executam ainda um conjunto (apro-
ximadamente 2 centenas) de HMR, com
algumas das seguintes funcionalidades:

- Validagdo da correta formatacdo de
mensagens SIP (parametros, presenca
de elementos de informacgdo, outros),
no contexto das mesmas;

- Validacdo da correta sequéncia de
mensagens;

- Alteracao de URI (SIP e TEL) e outros
parametros;

+ Remocédo e adicao de cabecalhos;
« Alteracdo de numeracéao;
- Outros.
Estas HMR tém sido definidas, testadas em

laboratério e colocadas em produgdo com
a total responsabilidade da PT Inovacao.

5. Realizacao de imposicoes regu-
lamentares
Para além da necessidade de prestar os

Figura 3 - Integragdo dos elementos PTIN

servicos de voz pretendidos com as fun-
cionalidades desejadas pelos clientes,
existem imposicoes regulamentares a
respeitar e que tém de ser realizadas na
plataforma.

De seguida sdo explicadas essas imposi-
coes e, de forma resumida, os detalhes de
implementacdo com recurso a produtos
fornecidos pela PT Inovagao.

Restricao geografica

No Plano de Numeragdo Nacional (PNN),
0s nimeros comecados por 2" sdo deno-
minados como ‘numeracao geografica’ ja
que, os dois primeiros digitos (no caso da
zona de Lisboa e Porto) ou os trés primei-
ros digitos (nas restantes zonas do pais)
identificam uma determinada 4rea geo-
grafica. A funcionalidade de restricdo geo-
gréfica visa impedir que um ndmero geo-
gréfico possa ser utilizado para receber ou
efetuar chamadas fora da drea geogréfica
associada. Os numeros némadas (come-
cados por “30”) e moveis (comegados por
“9"), ndo estdo sujeitos a esta restricao.
Atualmente a plataforma presta servico
de voz a clientes residenciais MEO GPON,
20s quais é atribuida numeracao do PNN,
devendo por isso contemplar a Restricéo
Geogréfica.

A implementagdo da restricdo geografica,
durante o processo de registo dos clientes,
envolve trés componentes: SBC (parce-
ria Acme Packet), CLF (ip-Tiller PTIN) e HSS
(Ericsson).

O SBC consulta o CLF, que Ihe devolve o
LinelD da linha sobre a qual o cliente ob-
teve o IP que utiliza. Esse LinelD é colo-
cado pelo SBC na mensagem de registo
adicionando um cabecalho especial (PANI

P-CSCF

E-CSCF

Core IMS
outros)

Sist. Info.
PTP
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— P-Access-Network-Info) e com o qual o
HSS valida se o registo se estd a efetuar
do acesso autorizado. Desta forma o re-
gisto apenas acontece se o cliente estiver
de posse das credenciais de autenticacao
corretas e se as utilizar na linha de acesso a
rede autorizada.

Chamadas de emergéncia

As chamadas de emergéncia (112, 115 e
117) séo atendidas por diferentes PSAP,
ligados na PSTN e que servem determina-
das zonas geogréficas. Sempre que tecni-
camente possivel as chamadas de emer-
géncia deverdo ser encaminhadas para o
PSAP mais préximo da origem da chama-
da e deverd ser passada informacdo do
numero originador (CLI - Calling Line Iden-
tification), possibilitando a realizacdo de
chamadas de retorno, e sobre a localizacéo
do chamador. Quando tal ndo for tecnica-
mente possivel (por exemplo chamada ori-
ginada num acesso n&o registado ou num
nimero némada), a chamada deverd ser
encaminhada para um PSAP definido para
o efeito. Atualmente os PSAP localizam-se
na PSTN, ndo existindo PSAP IMS/IP.

A implementacéo da identificacao e pro-
cessamento de chamadas de emergéncia
faz-se com recursos aos SBC, E-CSCF (Erics-
son) e LRF (ip-Tiller PTIN). Os SBC, por anali-
se da sinalizacdo de chamada, identificam
este tipo de chamadas e, depois de valida-
rem a sua origem, encaminham-nas para
o P-CSCF que ird garantir que estas sao
entregues ao E-CSCF. O E-CSCF consulta o
LRF, adicionando informacao de encami-
nhamento. Depois disto as chamadas sdo
continuadas para a PSTN, para o PSAP de
atendimento melhor posicionado para o
seu atendimento.

Intercecdo legal de chamadas

A funcionalidade de Intercecéo Legal de
Chamadas, visa permitir atender aos man-
dados judiciais para configurar alvos na
rede que detetem todas as chamadas ori-
ginadas ou terminadas nos nimeros colo-
cados em observacéao e enviar a descricdo
das chamadas e respetivo media para a
Policia Judicidria.

Este requisito regulamentar é implementa-
do pelos elementos SBC e pela plataforma
de ILC (parceria com a Verint) especifica
para esta funcdo. Os mandados séo rece-
bidos da PJ e, depois de validados, confi-
gurados na plataforma que os aprovisiona
nos SBC por interface préprio (X1). Os SBC,
ao identificarem uma chamada em curso
de/para os alvos, inicia a sua intercecdo
enviando dados da chamada e o media
para a plataforma de ILC (interfaces X2 e
X3). Toda a infraestrutura fisica de suporte
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ao ILC é independente, tendo os SBC, na
configuracao estabelecida pela PTIN/PTP,
um interface proprio para ligar a essa rede.

Existéncia de oferta de referéncia
de interligacao (ORI)

Para a interligacdo com outros Operadores,
a PT estd regulamentarmente obrigada a ter
uma Oferta de Referéncia de Interligacdo
(ORI). Na versdo atual da ORI a interligacdo
est4 definida sobre tecnologia TDM e sina-
lizacdo SS#7, ndo estando ainda prevista
interligacdo em tecnologia IP. De modo a
nao contrariar a atual ORIl e, como no IMS
existem clientes de trés diferentes Opera-
dores (PT Comunicagdes, PT Prime e TMN),
as chamadas entre clientes IMS mas de di-
ferentes Operadores terdo que fazer break-
out, fazendo assim tromboning na PSTN/
PLMN. Isso é conseguido pela definicéo,
no nucleo IMS, de trés phone contexts o
que permitird a segmentacao do trafego,
enviando as chamadas para MGW especi-
ficas ligando a cada operador.

6. Principais dificuldades e evolugdes
futuras

Nesta seccao identificam-se as principais
dificuldades sentidas pela equipa de tra-
balho durante todo o processo descrito:

- Nova tecnologia, equipa heterogé-
nea: A tecnologia IMS, por si mesma,
€ bastante complexa e, por outo lado,
ainda existe pouca experiéncia com
a mesma. Existe um elevado nimero
de protocolos envolvidos e entidades
funcionais, requerendo especialistas
em cada um deles. Essa complexidade
agrava-se quando a equipa de traba-
lho tem diferentes origens, como séo
a PTIN, PT Portugal e Ericsson, com
diferentes dinamicas e metodologias
de trabalho. Como forma de mitigar
esta dificuldade, utilizaram-se diversas
formas de coordenacéo, a diferentes
niveis, em especial através da realiza-
cao de reunibes e audioconferéncias
periddicas. Também se utilizou o la-
boratério para a realizacdo de testes
exaustivos as solucoes desenhadas
e validacdo de cumprimento com os
requisitos definidos;

« Flexibilidade e complexidade
da solugao: A complexidade do
IMS deve-se a grande flexibilidade
de que se quis dotar a tecnologia,
necessaria para ter a capacidade de
poder ser adotada em diversos cena-
rios, substituindo a atual tecnologia
e possibilitando a construgao dos fu-
turos servicos de telecomunicacoes.
As funcionalidades necessérias estdo
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distribuidas por vérias entidades e os
préprios protocolos de comunicagao,
em especial o SIP, apresenta também
bastante flexibilidade.

Para além disso, também se quis que ains-
tanciagao IMS na PTP tivesse também bas-
tante flexibilidade mas, ao mesmo tempo,
requer algumas validagdes, por exemplo:

- Possibilidade de utilizacdo de qual-
quer tipo de hard/softphone, sem
requisitos especiais no seu funciona-
mento, o que implica necessidade de,
no acesso (SBC), normalizar sinalizacéo
e numeracao (por exemplo utilizacdo
de formato nacional/internacional, in-
clusdo de ‘00’ ou '+, entre outros);

Possibilidade de realizagdo de chama-
das de emergéncia mesmo quando o
terminal ndo estd registado;

- Permitir que os clientes tenham aces-
SO ao servico mesmo quando nao é
possivel impor restricdo geografica;

Tempo necessario para a implan-
tacao de funcionalidades: Dada
a complexidade da tecnologia e da
equipa, observa-se um ciclo demora-
do de especificacdo de funcionalida-
de, desenho de solugao, validagdo em
laboratério, execucdo de eventuais
correcoes e validacdo em producao.
Dado tratar-se de uma solugdo carrier-
grade, as diversas solugdes devem ser
desenhadas de forma a ndo deixarem
lugar a situacoes de indefinicao que
podem levar a comportamentos ines-
perados e indesejados;

Normalizacao inexistente: Dada a
interface MI, entre o E-CSCF e o LRF,
nao estar normalizada, foi disponi-
bilizado uma interface Web Service.
Esta interface pode ser adequada
as necessidades especificas de cada
operador. Na situacao particular, fez-se
este desenvolvimento alinhado com a
implementacao Ericsson no seu com-
ponente E-CSCF;

Necessidade de integracao com
elementos legados: A existéncia de
no acesso existirem acessos legados,
obrigou a adicionar funcionalidades
adicionais em alguns elementos, no-
meadamente no CLF. Para impor restri-
¢do geografica a clientes ligados a rede
por acessos internet (PPP), em que nao
é possivel o envio da informacdo do
AAA/DHCP para o CLF, este disponibi-
liza um Web Service para solicitar a in-
formacdo de associacdo endereco IP/
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LinelD ao AAA ou DHCP do operador.
Neste caso, de forma a garantir a coe-
réncia e validade da informagao rece-
bida, esta ndo é armazenada pelo CLF,
funcionando este como uma gateway
protocolar.

A plataforma que agora inicia a sua opera-
¢do nas redes do Grupo PT ird evoluir, sen-
do vdrias as dimensdes de crescimento:

« Arquitetura e rede:

- Interligacdo das plataformas legadas
na arquitetura IMS (e.g, IVR, voicemail,
IN, SMS, MMS, etc);

- Interligacdo em IP com outros opera-
dores nacionais e internacionais;

- Evolucdo da plataforma para o suporte
de operagdo em IPv6.

« Servigos:
- Introdugdo de servicos RCS;

- Implementacéo dos servicos MMTel,
IMS Centralized Services (ICS) e network
centric Voice Call Continuity para o VOLTE.

7. Conclusées

Este artigo enderecou a tecnologia IMS
e 0 seu enquadramento de implantacédo
na rede da PTP, onde se encontra a pres-
tar servico de voz a clientes residenciais.
Esta estratégia enquadra-se num plano
de evolugdo das redes do Grupo PT e que
estd alinhada com as tendéncias globais
de evolucéo das redes dos operadores,
de adocdo de arquiteturas de Rede de
Proxima Geragao. Nesse sentido, durante
05 préximos anos observar-se-a uma cres-
cente capitalizagdo da plataforma, com
uma crescente implantacdo de redes de
acesso All-IP (GPON e LTE).

A PT Inovacéo forneceu componentes
préprios e de terceiros, contribuindo para
a solucao geral, em cujo fornecimento
também participou a Ericsson. As tarefas
de colocacdo em operacao comercial da
solugdo, veio confirmar a complexidade
da tecnologia, derivada da sua grande
flexibilidade. No entanto, o sucesso dessa
tarefa estd confirmado pelo desempenho
que a plataforma tem apresentado até ao
momento, cumprindo em nivel de de-
sempenho e funcionalidades, incluindo
todos os requisitos regulamentares e inte-
gragao com outras redes.
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O streaming de video é considerado em
muitos aspetos a mais importante e desa-
fiadora aplicacéo nas redes moveis da pro-
xima geracao. As infraestruturas atuais ndo
estao preparadas para lidar com a crescen-
te quantidade de tréfego e a internet ndo
foi pensada nem desenhada com os requi-
sitos desta aplicagdo em mente. A atual ar-
quitetura é ineficiente para este tipo de
tréfego e ndo tem em conta a qualidade
de experiéncia proporcionada ao utiliza-
dor. Este artigo centra-se no projeto ME-
DIEVAL que apresenta algumas metodolo-
gias definidas para proporcionar uma
maior eficiéncia a estes servicos, centrados
na utilizacdo de codecs dinamicos, otimiza-
¢do de mecanismos de transporte e inte-
gracao de técnicas de caching avangadas.
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O trafego associado a servico de video ja
representa mais de 40% do trafego global
e 0 seu volume aumenta a cerca de 76%
ao ano, enquanto a largura de banda a
apenas cerca de 30%, impulsionando os
pregos e custos associados. O crescimento
da dimenséo deste tipo trafego é tal que
seriam necessarios 5 anos para visualizar
todo o trafego de video transmitido num
segundo atualmente na internet. Atual-
mente o tréfego de video em redes mo-
veis representa apenas 2% de todo o tra-
fego de video, mas prevé-se que em 2015
ja atinja os 9% do total de video e 66% de
todo o tréfego movel [1].

Na origem desta escalada estd o aumen-
to da diversidade e crescimento da qua-
lidade nos servicos de video mdveis. A
popularidade e rapida evolucao de smart-
phones e tablets tém tornado servicos
como a televisdéo movel, os clubes de vi-
deo online, o broadcast de videos pessoais

e videochamadas muito atrativas. As redes
sociais e a facil partilha de contetdos de
imagem e video tém levado a um novo e
atrativo mercado. No entanto, estes servi-
¢os possuem requisitos de qualidade de
servico elevados e sdo muito exigentes
para com os servicos de rede. Assim para
o operador surgem varios problemas as-
sociados a esta tendéncia de crescimento,
especialmente nas redes de acesso e em
periodos de picos significativos de trafego.

Como forma de atenuar o impacto des-
te crescimento para os operadores, este
artigo apresenta um conjunto de meca-
nismos de otimizacdo que passam pela
gestdo mais inteligente da adaptacéo e
distribuicdo dos contetidos de video, as-
sim como pela ativagdo de mecanismos
na rede que tém como principal preo-
cupagdo manter o mais elevada possivel
a ‘qualidade de experiéncia” do utilizador.
Concretamente, a utilizacdo de codecs
adaptdveis (p.e. SVC - Scalable Video Coding),

92% CAGR 2010-2015
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VolP traffic forecasted to be 0,4% of all mobile data traffic in 2015.

Source: Cisco VNI Mobile, 2011

Figura 1- Previsdo de crescimento do trafego de video nas redes moveis
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aliada a selecao ativa de niveis de qualidade
permite aumentar a escalabilidade das so-
lugbes e adequar os meios de transmissao
aos utilizadores finais, seus equipamen-
tos e redes de acesso. Na distribuicdo,
é possivel selecionar e aplicar de forma
diferenciada diversos mecanismos de oti-
mizagdo como por exemplo: reducdo de
escalonamento de trafego, perda ativa de
pacotes e/ou frames, reducdo de camadas
ou até acionar mobilidade [2] entre redes
de acesso. Por fim, a utilizacdo de Con-
tent Delivery Networks com caches ativas
alimentadas por métodos P2P facilita a
descentralizacdo dos contetdos e liberta
a rede core. Assim este artigo apresenta o
trabalho que estd a ser desenvolvido no
projeto MEDIEVAL [3].

Os utilizadores de hoje em dia consomem
servicos de video através de todos e os
mais diversos aparelhos: computadores,
portateis, smartphones, tablets, set-top
boxes, media centres, etc. Todos estes apa-
relhos apresentam condicdes diferentes
de visualizacédo e necessitam da disponi-
bilidade de diferentes resolucoes e adap-
tagdes de video apropriadas. Neste caso
consideram-se 0s servicos de video de:
video on demand, televiséo movel, video-
chamadas e live broacast.

O crescimento da popularidade de ser-
vicos de video on demand (VoD) como o
Youtube, Ustream, etc. tem sido o mais no-
tério e mais impulsionado pelas redes so-
ciais e de partilhas de contetdos gratuitos
gerados pelos préprios utilizadores do que
por contetdos profissionais, normalmente
pagos. Nestes servicos os utilizadores po-
dem a qualquer momento ver e rever os
contetdos em qualquer altura, desde que
cumpram os requisitos de acesso.



A televisdo movel, embora muito popular
em alguns paises, ainda estd longe de ser
0 servico de sonho que prometia relancar
a TV no mercado das telecomunicagoes.
Parcialmente limitada pelas capacidades
da rede, pelas dimensdes dos ecras dos
terminais e pela inadequacdo dos conteu-
dos existentes a TV movel enfrenta a forte
competicdo de servicos on demand que
prometem oferecer os mesmos e mais
conteddos mas com mais comodidade e
oportunismo.

Os servicos de videochamada tém tido
uma procura muito reduzida junto do uti-
lizador comum, em parte devido aos ele-
vados custos associados quando compa-
rado com a tradicional voz e com o pouco
valor adicional que o video traz na maio-
ria das situacées. No entanto, aplicacoes
como o FaceTime e os novos modelos de
smartphone devolveram alguma esperan-
Ga a este sector, especialmente junto de
cliente empresariais, gracas a possibilida-
de de videoconferéncia entre multiplos
participantes.

O broadcast de videos (PBS — Personal
Broadcast) por parte dos utilizadores e
empresas tem ganho um segmento im-
portante na drea dos audiovisuais gragas
aos baixos custos que apresenta quan-
do comparado com as abordagens mais
tradicionais. Por outro lado, os blogs com
webcasts e podcasts, tém feito surgir uma
nova comunicagdo social limitada a Web
e com uma nova atitude relativa a cober-
tura de eventos desportivos, culturais e
politico-econdmicos.

O projeto MEDIEVAL nédo pretende defi-
nir toda uma nova arquitetura de video,
mas integrar nas arquiteturas existentes
novas funcionalidades. Estas, quando in-
tegradas em arquiteturas como a definida
pelo 3GPP, irdo possibilitar a adaptacdo
de contetdos de forma a permitir que os
utilizadores usufruam de servicos de video
com uma qualidade de experiéncia (QoE
— Quality of Experience) apropriada e média
superior ao tradicional.

A entidade que incorpora os servicos de
video é, neste caso, responsavel pelo apro-
visionamento de conteldos, gestdo de
sessdao e todos os aspetos relacionados
com a adaptacdo de video. Esta entidade
é também responsavel pela derivacdo de
metadados de QoE que possam ser utili-
zados pelas outras entidades e permitam
a adaptacdo eficiente dos mecanismos de
transporte. Os servicos de video definem
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também os parametros que permitem
configurar as redes de acesso adequada-
mente e o sistema de mobilidade.

A entidade de otimizacédo de transporte
é responsavel pela otimizacao de todo o
QoE na rede. Através dos dados de QoE
retirados aos servicos de video, é possivel
efetuar operacoes de gestao de trafego de
forma a maximizar o QoE de alguns utili-
zadores na rede ou da soma de todos. O
otimizador recolhe a estimativa dos recur-
sos de rede disponiveis para as aplicagdes
de video e realoca esses recursos de forma
a atingir objetivo de qualidade no maior
numero de utilizadores possivel. Quando
0s recursos s&o limitados, o trafego é oti-
mamente reduzido, através de alguma
degradacéo de resolugao, mas mantendo
uma satisfacao na qualidade experiencia-
da pelos utilizadores.

A entidade de mobilidade recolhe todas
as funcionalidades que se relacionam com
a gestao da conectividade dos equipa-
mentos as varias redes de acesso disponi-
veis. No caso de MEDIEVAL, uma arquitetu-
ra de mobilidade distribuida permite uma
rapida e eficiente troca de um utilizador
de uma rede de acesso congestionada
para uma rede mais disponivel, ou mesmo
o offload de vérios utilizadores de forma a
prevenir congestionamentos. Estes méto-
dos também tém em conta a localizacéo
da origem dos contetidos, seja servidores
ou caches dinamicas espalhadas pela rede.
Conhecendo o servico e as suas restricoes
de QoS (Quality od Service) é possivel efe-
tuar alteragdes de rede com rapidez e com
impacto minimo na qualidade experien-
ciada pelos utilizadores.
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Figura 2 - Principais entidades légicas da arquitetura MEDIEVAL

Na entidade de acesso wireless estdo im-
plementadas fun¢des que permitem ofti-
mizar o Ultimo tro¢o da entrega de video e
o seu foco estd em facilitar a interoperabi-
lidade entre redes de acesso baseadas em
contencao (WiFi) e em coordenacéo (LTE),
construindo uma camada de abstracédo
sobre estas. Esta abstragdo permite tam-
bém a tradugdo de pardmetros genéricos
dos servicos de video em parametros que
permitam melhorar a atribuicao de niveis
de QoS na rede de acesso.

A répida evolugdo do mercado de termi-
nais tem expandido a variedade de for-
matos de ecras, resolucdes suportadas e
capacidades dos equipamentos. Toda esta
variedade de terminais aliada a aplicacoes
multimédia altamente exigentes, leva a
uma também elevada variedade de reso-
lucdes e niveis de qualidade que podem
ser entregues aos utilizadores e que sao
6timas para uns e outros equipamentos.
Assim com esta base, a adaptacao de vi-
deo torna-se um fator central e distintivo
nos servicos moveis, de uma forma que
se torna essencial quando se pretende
entregar a melhor qualidade e ao mesmo
tempo consumir o menor nuimero de re-
cursos possiveis. Assim para o MEDIEVAL,
a adaptacdo de video é sempre realizada
com um objetivo de qualidade de expe-
riéncia para o utilizador. Tradicionalmente
0s operadores usam apenas métricas de
qualidade de servico (QoS) para adaptar
0s seus conteuidos. A QoS permite uma
ideia clara da situagdo em que um pacote
foi ou ndo entregue. No entanto, esta QoS



pouco diz relativamente a percecao que
um utilizador tem relativamente ao ser-
Vico e em até que ponto a adaptacéo foi
Ou nado a mais correta. Assim pretende-se
olhar para muitas das técnicas utilizadas
pelos operadores na sua rede a luz de uma
nova métrica, que transmite um sentido
muito mais lato da qualidade experiencia-
da pelo utilizador.

Esta métrica é representada como funcoes
que definem a relacdo entre as acoes de
adaptacdo e a qualidade percentual dos
videos adaptados. Assim é possivel alcan-
car a relacéo entre o bitrate de um video
sujeito a mecanismos de adaptacdo e os
niveis de qualidade de experiéncia que ele
atinge para o utilizador. Os mecanismos
de adaptacao de video normalmente im-
plicam a reducéo da taxa de transmisséo,
que pode ser obtida por transrating ou en-
genharia de trdfego como o descarte de
determinados pacotes, frames ou cama-
das de video (dependendo dos codecs em
uso). O nivel de QoF do video adaptado
é medido obtido através de uma técnica
denominada de Video Structural SiMilarity
ou VSSIM [4]. Esta técnica promove vanta-
gens claras de complexidade e exatidao e
correlaciona-se bem com o sistema visual
humana, pois considera a perda de infor-
magao estrutural percetivel como a causa
de degradacéo de qualidade. Como forma
de medida usa um sistema baseado na
média de pontuacdes (de 1 a 5) atribui-
das por utilizadores, o MOS (Mean Opinion
Score) [5][6]. Na Figura 3 é possivel visuali-
zar-se 5 exemplos das funcoes de qualida-
de por taxa de transmissao para 5 videos
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diferentes que foram analisados depois de
adaptados em varias resolugdes distintas.

Gragas a natureza diversa do conteudo
dos videos, a sua sensibilidade a adapta-
cao é bastante diferente e esta informacao
permite ao adaptador encontrar a melhor
forma de otimizar os recursos na rede.
Assim é possivel reduzir mais os recursos
consumidos por um video menos sensivel
e ndo o fazer para video mais sensivel, re-
duzindo os recursos totais mas mantendo
uma qualidade homogénea e objetiva
otima. Como se verifica na figura é possi-
vel poupar mais recursos em videos mais
estaticos como o caso das noticias (‘Akiyo’,
“MothrDotr"), mas menos em video mais
dinamicos e com mais movimento como
nos videos de desporto (“Football’, “Soc-
cer"), pois estes Ultimos s&o mais sensiveis
a adaptacéo das taxas de transmissao.

E importante de referir que estas técnicas
podem ser utilizadas em dois momentos
bem distintos. O primeiro na origem do
stream de video, onde j& normalmente é
realizado algum transcoding dos conte-
Udos, é possivel reduzir a taxa de trans-
missdo de uma forma eficiente, para toda
a duragdo da transmissao ou apenas du-
rante as faixas temporais de trafego mais
elevado. Um segundo, na prépria rede,
quando se detetam picos de tréfego é
possivel reagir imediatamente de forma
a minimizar o impacto para o cliente final.
Neste caso normalmente a acdo passa
pelo descarte de pacotes previamente
marcados como menos importantes (te-
rdo menos impacto na qualidade final) ou

Akiyo
MothrDotr
Foreman
Soccer
Football

250 300 350 400 450

Bit rate (kbps)

Figura 3 - Fungoes de qualidade por taxa de transmissao para 5 videos diferentes
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da retengdo das camadas de maior quali-
dade para o caso de codecs escalaveis. £
também possivel incutir nos elementos
de rede, componentes de otimizacao de
video que reajam desta mesma forma aos
picos de trafego. Na maioria dos casos é
&timo que estes equipamentos reajam so-
bre trafego em agregado, especialmente,
se for possivel agrupar fluxos que depois
de tipificados apresentem caracteristicas
semelhantes. No entanto a forma 6tima
de funcionamento seria em baixa granula-
ridade, principalmente no fluxo individual,
onde conhecendo a funcéo que represen-
ta 0 seu comportamento no decorrer de
varios momentos de tempo a adaptacédo
pudesse ser ajustada com o decorrer do
video.

Visto que o evoluir do tréfego de video em
redes moveis esta-se a tornar um proble-
ma, MEDIEVAL optou pela implementacéo
de uma MCDN (Mobile Content Distribution
Network) [7], onde os nés podem guardar
videos populares em cache. A disposicao
6tima de uma MCDN tem que ter em con-
ta principalmente a quantidade e a locali-
zagdo das caches, de forma a garantir em
simultaneo um aumento de performance
e um baixo custo. A particularidade mais
interessante de uma MCDN quando com-
parada com as tradicionais é os clientes
destas tém um grande dinamismo, po-
dendo-se mover de uns nés para outros.
No caso de se movimentarem muitos nos,
os contetidos podem ser realocados entre
caches.

O MEDIEVAL considera varias caracte-
risticas importantes para as MDCN que
facilitam a sua gestao e as tornam mais
eficientes:

- Os contedos menos requisitados s&o
descartados por um algoritmo que es-
colhe estes contelidos e permite que
o tamanho das caches ndo cresca in-
definidamente;

- Partilha proativa de contetidos com as
caches para provocar baixos tempos
de acesso, baseado em estimativas de
acessos futuros;

- Troca distribuida de contetidos entre
caches inspirada em rede peer-to-peer
(P2P) para diminuir a carga de acesso
aos servidores;

- A localizacdo dos nos é escolhida de
anteméo tendo com base a localiza-



¢do e estrutura fisica e funcional da
rede core de operador movel,

« Armazenamento de conteldos trans-
mitidos sobre protocolos http, interce-
tados na rede e com recurso a caching
dinamico;

+ Selecdo do no de origem dos streams
de video com base na infraestrutura de
rede e na mobilidade dos utilizadores.

As redes de distribuicdo de contetdos
apresentam vantagens face a métodos
mais tradicionais de entrega e tendem a
agregar os mais diversos servicos (mobile
TV, VoD e PBS) sob uma mesma arquitetu-
ra, especialmente num mercado de inter-
net global onde grande parte dos conteu-
dos esta fora da rede do operador.

O interesse para a PT neste tipo de técni-
cas esta sempre direcionado a possibilida-
de de poupar recursos de rede ao mesmo
tempo que se aumenta a qualidade per-
cecionada pelo utilizador. Mesmo igno-
rando a tendéncia de crescimento que
0s servicos de video apresentam para o
futuro, ndo nos podemos alhear das van-
tagens que estes sistemas trazem para 0s
utilizadores quando incorporados com os
servicos existentes e atualmente disponi-
bilizados pela PT. Cada vez mais, nas redes
moveis os utilizadores consomem conteu-
dos de fontes diversas e que ndo tém uma
resolucdo adequada para 0s seus termi-
nais, muitas vezes levando a um consumo
de trafego extra que poderia ser evitado.
Na maioria dos casos este consumo extra
de trdfego ndo se traduz em receita, mas
sim em custos para o operador.

Estas técnicas podem ser utilizadas em
servicos de video do MEO Mobile, mas
também no MEO videoclube e no Sapo
Videos. Para servicos mais vocacionados
no Video on Demand, as caches podem
apresentar poupancas muito significa-
tivas do trafego transacionado. Técnicas
de adaptacao com base QoF apresentam
vantagens para todos os tipos de servicos,
em especial para aqueles que utilizem co-
decs escalaveis.

Como ponto adicional, a obtencao de
aproximacoes a qualidade de experiéncia
apresentada ao utilizador, sdo muito im-
portantes em varios sentidos. Primeiro na
descoberta de problemas em utilizadores
individuais e em segundo para possibilitar
uma concorréncia mais feroz em termos
genéricos da qualidade apresentada pelos
produtos PT.

Saber & Fazer Telecomunicagdes

Todo este trabalho, entre outros, esté a ser
realizado no ambito do projeto MEDIEVAL
e com o intuito de melhorar as situacoes
decorrentes do streaming UDP dos paco-
tes de video. Cada vez mais o trafego TCP
(p.e. HTTP) se torna mais popular e ameaca
substituir o restante. Assim grande parte
da investigacéo realizada no ambito des-
te projeto foca-se nesta primeira corrente,
apesar de mecanismos como os relativos
as caches poderem ser utilizados tanto em
sistemas TCP como UDP.

Neste artigo foram apresentadas algumas
abordagens para atenuar o impacto cres-
cente do tréfego de video na rede man-
tendo uma qualidade de experiéncia ade-
quada para os utilizadores.
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Atualmente, a evolucédo das infraestruturas
de telecomunicagdes caminha para cena-
rios de rede que suscitam o aparecimento
de aplicagées com caracteristicas muito
particulares como por exemplo o IPTV.
Para acompanhar esta tendéncia os orga-
nismos de normalizacéo tem definido ar-
quiteturas de controlo para Policy Enforcement
que quando aliadas a técnicas avancadas de
Deep Packet Inspection tentam controlar e
aproximar de um modo mais eficaz os niveis
de qualidade de servico (QoS - Quality of Ser-
vice) associados a sessdo do utilizador com
as exigéncias dessas aplicagdes. Proporcio-
nalmente a emergéncia de novas aplica-
¢Hes moveis estd o crescimento de um
segmento de subscritores exigentes, que
preferem pagar para ter garantia de um
servico que cumpra as suas expectativas
(QoE - Quality of Experience). Este é um
segmento que poderd abrir portas a novos
e interessantes modelos de negdcio. A im-
plementacéo destes servicos é dificultada
pelo facto do controlo de QoS nas atuais
redes 3GPP se materializar apenas na ges-
tdo da largura de banda e prioridade de
tréfego, por fluxo de dados ou subscritor,
no core da rede de um modo completa-
mente agnostico ao estado global de con-
gestionamento, ndo tendo nenhum me-
canismo de regulagdo e controlo de
admissao aos recursos existentes.

O que se pretende apresentar neste artigo
é a nossa proposta para resolugao, ou pelo
menos minimizacdo do impacto, desse
problema. Essa proposta materializa-se
numa entidade que se designou como
CAC (Congestion and Admission Control).
Esta entidade terd a funcao de monitorizar
o estado corrente da rede mével e decidir
a admissao ou rejeicdo de um novo subs-
critor na rede baseando-se na sua classe
de servico (tipo de cliente ou servico ace-
dido), largura de banda a atribuir a esse
acesso e congestdo da célula/drea onde o
cliente se encontra. Esta entidade ndo pre-
tende substituir mas sim, complementar a
atual arquitetura de controlo de Policy e
Charging normalizada pelo 3GPP e exis-
tente na PT Inovagao sob o produto ipRaft.




Desde o primeiro servico de acesso a In-
ternet lancado pelos Internet Service Pro-
viders (ISP) que o desafio da gestdo dos
recursos da rede independentemente do
estado de evolucdo ou maturidade da
rede de acesso tem sido encarado como
critico e fator diferenciador.

Quando surgiu a rede Internet, baseada
no conceito, que a caracteriza, de best-
effort, emergiram protocolos com o pro-
pdsito de minimizar este défice, orienta-
dos muito especificamente a um tipo de
servico, como é o caso do HTTP, SMTP ou
RTP. Durante algum tempo, esta especifi-
cidade na escolha do protocolo associado
ao servico foi suficiente para maioria dos
perfis de utilizacédo da rede Internet, quan-
do complementados com o protocolo
de transporte adequado. No entanto, o
aumento dos recursos de rede disponi-
veis, juntamente com a caracterizagao de
neutralidade da Internet e a facilidade de
implementacdo de um qualquer servico
sobre esta, ja faziam prever a chegada
de uma segunda vaga de servigos e apli-
cagdes com exigéncias muito especificas
no que toca ao comportamento de rede
como é hoje o caso dos servicos VoIP ou
IPTV. Estes servicos, para além de requere-
rem mais largura de banda dos que os de-
mais, ndo toleram a variagdo constante do
atraso de pacotes consequente da irregu-
laridade de congestao na rede. Este pro-
blema foi agravado com o aparecimento
em simultaneo de aplicacdes ‘indesejadas”
pelos ISP como as aplicacdes baseadas em
Peer-to-Peer (P2P) ou os servicos de broad-
castde video. [1]

Assegurar niveis de QoS a servicos pre-

mium e ao mesmo tempo que assegurar a
sua coexisténcia com servicos que mono-
polizam os recursos de rede continua a ser
um desafio para os ISP. O reflgio comum,
ou a solugdo sistematicamente colocada
em pratica, tem sido o investimento dos
operadores com vista a melhoria de recur-
sos de rede e consequente aumento de
largura de banda disponivel. Em redes fi-
xas, associando uma eficaz monitorizagéo
da atividade e performance da rede, esta
solugdo torna-se toleravel e consegue-se
aproximar dos niveis minimos de Quali-
dade de Servico oferecidos, mas em redes
moveis celulares o caso muda completa-
mente de figura. Em primeiro lugar, o so-
breaprovisionamento de largura de banda
nao é solucao, por ébvias limitacoes fisicas
e custos associados. Em segundo lugar,
esta é uma rede de comportamento im-
previsivel em que uma célula pode variar
de um estado de baixa utilizagdo para so-
brelotacdo em minutos.

Com a disseminacao do 3G e a chegada
anunciada do 4G/LTE (Long Term Evolu-
tion), as infraestruturas de rede de dados
nas telecomunicacées maveis contem-
plam um aumento explosivo do nimero
de utilizadores, potenciado pela aquisi-
¢do cada vez mais e acessivel de tablets e
smartphones, bem como substituicéo por
muitos subscritores do servico fixo requ-
lar de acesso a Internet pelos dongles de
acesso movel. Nesse sentido, as entidades
de normalizagdo, como o 3th Generation
Partnership Project (3GPP) ou a Internet
Engineering Task Force (IETF), tém definido
entidades e arquiteturas de controlo para
redes celulares moveis dotando os opera-
dores de meios que lhes permita fazer o
enforcement do QoS desejado, de forma

113

diferenciada. De facto, estas entidades
quando aliadas a técnicas avancadas de
Deep Packet Inspection (DPI) contribuem
para que os operadores tenham acesso a
um controlo mais apertado sobre o com-
portamento das aplicagdes na rede.

Hoje assistimos a uma mudanca naquilo
que é o comportamento e expectativas
dos clientes, ja que as garantias oferecidas,
sendo impercetiveis ou incompreendidas
culminam na frustracdo e descontenta-
mento e muitas vezes ao cancelamento
de servicos. Quality of Experience (QoE) do
utilizador é um driver cada vez mais critico
e garantia de competitividade, e quanto a
isso nem os operadores nem as entidades
reguladoras tem argumentos claros [2].

Este é um dos temas quentes na comunida-
de cientifica, que procura um método eficaz
que traga mais garantias, j& ndo sé ao nivel
do QoS, mas também da QoE do servico.
A grande dificuldade encontrada pelos en-
genheiros e investigadores, que trabalham
com o intuito de garantir nas redes moveis
celulares indicadores aceitaveis para estes
indices, é o facto da maioria das solugoes en-
contradas serem demasiado complexas, in-
trusivas e ndo evitarem a congestao irregu-
lar dos servicos de dados das redes moéveis
celulares. Ja que o sobreaprovisionamento
n&o é solucéo, resta entao apostar num con-
trolo mais apertado dos pedidos de acesso
a rede, evitando que uma sobrelotacdo da
mesma degrade o servigo de quem ja 13 se
encontrava previamente ou paga mais pelo
mesmo servico. Este tipo de abordagem,
pode levar ainda ao aparecimento de novos
modelos de negdcio, mais flexiveis e apela-
tivos, mas sobretudo aproximados ao perfil
de utilizacdo do subscritor.



Com uma evolucdo de mais de dez anos,
as normas 3GPP ultimam hoje a normali-
zagdo do Long Term Evolution (LTE), uma
das tecnologias que caracterizam a Quarta
Geragdo da rede celular mével. Na Release
7 do 3GPP foi desenhada uma arquitetu-
ra, inspirada na unificacdo de entidades
que ja existiam, para Policy and Charging
Control (PCC) [3]. Esta arquitetura introdu-
ziu entidades como o Subscription Profile
Repository (SPR) o Policy and Charging En-
forcement Function (PCEF) e, finalmente, o
cérebro da arquitetura, o Policy and Charg-
ing Rules Function (PCRF). A contextualiza-
cao da arquitetura na rede pode ser obser-
vada na Figura 1.

A finalidade do 3GPP substanciada no
desenho da arquitetura PCC foi a sua
implementagdo nas redes atuais de mul-
tisservi¢co, que tornam imperativo o con-
trolo e a inspecéo de tréfego. Com estas
entidades, o operador torna-se capaz de:
aplicar diferenciacdo no tratamento de
trafego (por servico ou cliente); fornecer
diferenciagao de largura de banda (no-
vamente por servico ou cliente); e apli-
car regras que se traduzam no controlo
eficiente do comportamento do trafego
de rede. Na Release 7 de uma rede 3GPP,
Policy Enforcement comega quando um
subscritor de um servico de dados inicia
0 seu acesso a rede. Nesse momento, o
PCRF, cérebro da arquitetura PCC, é ques-
tionado pelo PCEF sobre a viabilidade
do acesso do subscritor, consultando o
SPR de modo a obter regras especificas
associadas ao perfil do cliente e servi-
¢os subscritos. No final, o PCRF devolve
ao PCEF essas regras e este instala-as no
sistema que ird controlar a aplicabilida-

Figura 1 - 3GPP (Release 7) PCC Architecture [4]
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de das mesmas ao longo da sessao de
dados. Este elemento, o PCEF, apresenta
funcionalidades de um DPI, realizando
operacoes de QoS e quota management,
podendo estar integrado no proprio
GGSN (Gateway General Support Node),
gateway para dados numa rede 2G/3G,
no PGW (Packet Data Network Gateway)
numa rede 4G, ou alternativamente em
linha com o tréfego (Gi/SGi), podendo di-
ferenciar o tréfego dos clientes com base
das regras obtidas do PCRF.

A arquitetura PCC 3GPP (iniciada na Re-
lease 7) conta com implementagdes em
praticamente todos os maiores operado-
res e fabricantes mundiais, o que reflete
bem a sua maturidade. Hoje, apos o fecho
da Release 10 e inicio dos trabalhos para
a Release 11, observa-se que o conceito
chave da arquitetura PCC se mantém,
focando-se na evolugdo nas funcionalida-
des de roaming de dados e conceito de
sessdo, de modo a moldar a arquitetura
inicial para os desafios inerentes a imple-
mentacdo do LTE, que traz o conceito de
estabelecimento e controlo de multiplos
Bearers por terminal. Resumindo, a proble-
matica da garantia de QoS relativamente
a sesséo/aplicagdo como descrita anterior-
mente mantém-se, Mas agora com outros
aspetos tidos em conta como O acesso
por diferentes tipos de tecnologia, roa-
ming e questdes inerentes a mobilidade
multiacesso.

No entanto, mesmo com a evolucéo da
arquitetura, esta continua a falhar na re-
solucdo de problemas “reais” na rede. Um
deles é a congestao na componente radio
da rede de dados nomeadamente ao nivel
das células.
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A arquitetura PCC 3GPP foi introduzida
como a ferramenta de um operador para
assegurar niveis de QoS diferenciados
consoante os varios tipos de trafego. Esta
arquitetura é suficiente para a maioria das
redes de dados celulares onde a subscri-
cdo de planos de dados flat rate sem ga-
rantias de servicos funcionando em best
effort representa a maioria das ofertas.
Contudo, o crescimento exponencial na
aquisicdo de smartphones e tablets, bem
como a adeséo crescente dos subscritores
a rede de banda larga a partir de dongles
3G, com planos de dados diferenciadores,
coloca os operadores a mercé de sérios
problemas num futuro préximo, enquan-
to enquadrados em mercados altamente
competitivos, onde o correto uso dos seus
recursos, bem como QoE que podem ofe-
recer, serd fator critico a sua competitivida-
de. Apesar da diferenciagdo de trafego ser
garantida num ponto centralizado da rede
(PCEF), isso pouco importa se elevados
niveis de congestao na célula ou determi-
nada drea provocam a deterioracdo dos
servicos de rede oferecidos, independen-
temente do perfil do subscritor ou servico
subscrito.

A razao para o problema apontado é o
da arquitetura atual ndo estar ao corrente
das condicbes de rede no momento de
tomar as decisdes de admissdo do clien-
te na rede ou na determinacao das regras
a aplicar este, tendo para isso apenas em
consideragdo o tipo de cliente e servico
subscrito. Desse modo, aceita indiscrimi-
nadamente qualquer pedido de acesso a
rede, chegando a um ponto de congestao
em que os servicos premium como IPTV
ou a propria navegagao se tornam impra-
ticaveis pois nenhuma das regras atribui-
das pode ser garantida e entao voltamos
a uma situagdo de QoS em best-effort.
Numa fase em que muitas operadoras,
se preparam para lancar redes LTE como
Quarta Geracao movel, oferecendo maior
largura de banda, servicos mais apelativos
e preparando a futura migra¢ao dos servi-
¢os CS para IP como servicos de voz, torna-
se imperativo resolver este problema para
que a verdadeira percecéo do cliente néo
seja afetada.

De modo a assegurar que as decisdes to-
madas pela arquitetura PCC sdo tomadas
tendo em conta as condi¢oes reais da rede
foi desenhada uma nova entidade pela PT
Inovacgao: o Congestion and Admission Con-
trol (CAC).



O CAC iré ter a fungédo de monitorizar as
condi¢des da rede, nos seus nés e links de
acesso, tendo consciéncia do seu nivel de
utilizacdo e dessa forma prever situagdes
de congestao, e em determinadas condi-
¢des transferir recursos previamente aloca-
dos a um cliente para outro. Dessa forma,
poderé auxiliar o PCRF a tomar uma deci-
sao mais justa sobre a admisséo de cliente,
e até tomar decisdes como a de ajustar a
largura de banda requerida pelo cliente ou
dos que ja se encontram ligados. A posicao
do CAC face a arquitetura PCC 3GPP e pa-
pel na rede pode ser observada na Figura 2.

A Figura 2 demonstra como € que a en-
tidade proposta ird ser “alimentada” por
indicadores, KPI (Key Performance Indica-
tor), ao longo dos vérios nés ou links de
uma rede 3GPP, mantendo dessa forma
uma visdo detalhada do estado e niveis
de utilizacéo da rede. Esse conhecimento
serd mais uma variavel a ter em conta no
processo de admissdo de um cliente pela
arquitetura PCC:

1) Atentativa de sessao de dados chega
inicialmente por forma de um Credit
Control Request (CCR) ao PCRF a partir
da rede pela interface Diameter Gx no
momento em que o subscritor se ten-
taligar a rede;

2) O PCRF consulta entdo o SPR ou a
l6gica de negdcio para tomar conhe-
cimento das regras a aplicar ao cliente
no PCEF (até aqui nada de novo);

3) Neste novo passo, em vez de apenas
responder ao PCEF com as regras a ins-
talar, o PCRF interroga o CAC sobre a
possibilidade de aceitacdo do cliente.
Nessa altura o CAC vai executar in-
ternamente um algoritmo tendo em
conta as condi¢des que mantém da
rede, retornando uma resposta basea-
da: na localizacdo do cliente; no con-
gestionamento da célula/link; no perfil
de QoS da subscricdo; no impacto que
a aceitacdo do cliente pode ter no es-
tado da rede.

Figura 2 - CAC na Arquitetura PCC.

4) Analisando a resposta do CAC, o PCRF
tem agora condicdes para tomar uma
decisdo mais precisa sobre a admissao
do cliente e agir tendo em conta to-
dos estes fatores. Essa decisdo pode
passar por: aceitacdo incondicional do
subscritor tendo em conta a largura de
banda associada ao seu perfil de QoS;
aceitacao condicional reduzindo a lar-
gura de banda associada ao seu perfil
de QoS para o valor minimo que Ihe
corresponder; rejeicao do cliente por
motivos de impossibilidade fisica.

Uma das grandes vantagens da imple-
mentagdo do CAC é a sua simplicidade e
flexibilidade. Desta forma o impacto do
componente na arquitetura PCC é mini-
mo, Ndo agravando o overhead da tomada
de decisdo do PCRF. A entidade foi desen-
volvida, seguindo o plano légico da Figura
3, e estd integrada com a atual solucéo de
PCRF da PT Inovacéo.

Figura 3 - Modelo Légico do CAC.

Na Ultima secgdo, o CAC foi descrito como
mantendo uma monitorizacado constante
do estado da rede. Essa monitorizacéo au-
xilia o PCRF na tomada de decisdo sobre
a admisséo de um subscritor de modo a
evitar situagdes de congestéo da célula.

Configurando valores para threshold, o
CAC tem ainda o poder de por iniciativa
propria  bloquear indiscriminadamente
qualguer novo subscritor de uma determi-
nada célula/link ou realocacéo de recursos
de rede. Esta realocacéo de recursos pode

115

ter vérias formas e ter em conta varios fa-
tores, No entanto o critério mais simples e
justo é a priorizagdo dos perfis online por
duracdo corrente de sessdao ou tipo de
cliente. Deste modo, a congestdo de uma
célula pode ser evitada e os clientes j4 liga-
dos ndo sentem um impacto drastico com
novas entradas.

Embora a maturidade da solucdo 3GPP
para Policy Enforcement ndo seja posta
em causa, a necessidade de dotar a rede
de sistemas de regulacéo e controlo que
evitem a congestdo de noés ou links é de
extrema importancia numa altura em que
os operadores enfrentam uma cada vez
maior procura pelos servicos de dados e
mMuitos se preparam para langar uma nova
tecnologia de acesso e oferecer novos ser-
vicos particularmente exigentes e a atual
arquitetura PCC 3GPP néo estd preparada
para evitar situacoes de congestao.

Neste artigo foi apresentada uma entida-
de que pode ser considerada um add-on a
atual arquitetura PCC, preenchendo a lacu-
na apontada. O CAC consegue o seu pro-
posito diferenciando os clientes pelo seu
perfil de subscricdo e/ou tempo corrente
de sessao. Desta forma, os operadores sao
capazes de oferecer servicos exigentes
como o IPTV, sem receios de quebras no
servico pois os recursos de rede podem
ser alocados independentemente das
condigdes da célula. Para além disso, a
alocacao de recursos feita dinamicamen-
te é uma vantagem do componente que
permite prever e evitar uma condicéo de
congestao e ao mesmo tempo rentabilizar
a0 MAaximo Os recursos existentes ja que a
prioridade é evitar o desperdicio de largu-
ra de banda.

A introdugdo do CAC torna possivel a
aplicacdo de modelos de negdcio que
tenham em conta a localizagdo do cliente,
de forma a evitar situacoes previsiveis de
congestao localizada como em estadios
até mesmo no metro.

;Gx

Gi_

Policy Enforcement Point (PEP) }



Em meados de Abril deste ano de 2011,
0 3GPP iniciou trabalhos para avaliar a
aplicabilidade daquilo a que chamou de
"Policy control based on network condition”
[5]. Alideia serd precisamente a de integrar
na normalizacdo da arquitetura de Policy
Enforcement apresentada no documento
TS 23.203 [3] os conceitos apresentados
neste artigo, embora seja trabalho para a
Release 11 do 3GPP. Com esta proposta, a
PT Inovacéo pretende nao s6 acompanhar
as tendéncias evolutivas da arquitetura
PCC, mas também antever problemas das
redes moveis atuais com propostas de va-
lor inovadoras.

Saber & Fazer Telecomunicagdes
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O grande investimento aplicado na érea
das telecomunicagdes moveis durante a
ultima década trouxe uma enorme diversi-
ficacdo de solucdes ao nivel das redes de
acesso wireless. Para dreas metropolitanas,
verificou-se numa primeira fase a massifi-
cacao do 3G através da tecnologia UMTS e,
posteriormente, a introdugdo da tecnolo-
gia HSPA, dando inicio ao 3.5G. Apesar do
acréscimo da velocidade fornecida pelo
3.5G, continuou a ser insuficiente para pro-
mover o aparecimento de servicos real-time
para smartphones cada vez mais desenvol-
vidos e com maiores potencialidades. Deste
modo iniciou-se a migracdo para o paradig-
ma 4G através do surgimento das tecnolo-
gias WiMAX e LTE. Paralelamente, para are-
as locais, a tecnologia Wi-Fi continuou a
sua ascensao e solidificou a sua presenca
no mercado, complementando as redes
wireless metropolitanas 3G (UMTS), 3.5G
(HSPA) e 4G (WIMAX, LTE). A heterogenei-
dade de tecnologias de acesso disponi-
veis e o desejo dos utilizadores estarem
permanentemente online, independente-
mente do lugar onde se encontram, motivou
0s operadores para adotarem o paradigma
Always Best Connected (ABC). Os mecanismos
necessarios para implementar este paradig-
ma tém sido amplamente estudados em di-
versas iniciativas de investigagdo onde a PT
Inovagdo tem estado ativamente presente
- projetos Europeus, projetos do Plano de
Inovagao, pds-graduagdes, organismos de

normalizagdo — e das quais resultou a es-
pecificacdo, implementagdo e demonstra-
cdo de uma framework de mobilidade sea-
mless inter-tecnologia num ambiente IPv6
com smartphones Android. Sucintamente,
este artigo apresenta os primeiros resulta-
dos experimentais de uma framework de
mobilidade seamless inter-tecnologia e dis-
cute os principais desafios e solucoes para
integrar este novo paradigma na rede de
um operador de telecomunicagdes maével.

Always Best Connected - Resultados e Desafios de

Implementacao na Rede do Operador




Uma das dreas de investigacdo em te-
lecomunicagdes de interesse crescente
prende-se com os sistemas futuros de co-
municacdes moéveis de préxima geragao.
Estes sistemas, com suporte de mdultiplas
tecnologias sem fios, irdo suportar larguras
de banda elevadas fornecendo perma-
nentemente capacidades de comunica-
¢do transparentes ao utilizador. De entre
estas tecnologias, destacam-se as tecno-
logias Wi-Fi, LTE, WIMAX e HSPA. Note-se
que, atualmente encontram-se j& disponi-
veis vdrias tecnologias de acesso num tele-
maovel ou computador comuns, tais como
0 Bluetooth, GPRS, UMTS e Wi-Fi. Tendo em
conta o cenario de convergéncia que se
estd atualmente a desenhar no espectro
das telecomunicagoes, é essencial garantir
que as diferentes tecnologias de acesso
sem fios sejam capazes de funcionar em
conjunto, de forma harmonizada e eficaz,
permitindo, entre outras funcionalidades,
o handover entre as mesmas. E entao es-
sencial que os sistemas de comunicacao
da futura geracdo possam suportar de
uma forma transparente estas tecnologias,
fazendo uso das mesmas para possibilitar
um acesso online permanente dos utiliza-
dores, em qualquer lugar e em qualquer
instante.

O conceito de handover é essencial para
suportar a conectividade nestes cenarios
dinamicos, que permite efetuar o processo
de transicao de um utilizador entre redes
diferentes, ou entre células diferentes da
mesma rede, independentemente da tec-
nologia e, em condicdes ideais, completa-
mente transparente para o utilizador, sem
perda de conectividade. Para suportar esta
mobilidade é essencial ter um protocolo
de gestdo de mobilidade, como o Mobile
[P (MIP) [1], mas também é necessario in-
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tegrar uma arquitetura de otimizacao de
mobilidade, como o IEEE 802.21 [2], para
otimizar os varios processos de mobilida-
de e diminuir o tempo sem ligagdo, com
consequente diminuicdo de problemas
NOS Servigos ativos.

Como resultado destes trabalhos de inte-
gragao e de otimizagdo dos processos de
mobilidade, a PT Inovacdo tem em funcio-
namento um demonstrador funcional de
mobilidade inter-tecnologia com smart-
phones Android que permite efetuar a mo-
bilidade entre redes Wi-Fi, WiMAX e HSPA,
em que esta mobilidade néo é perceptivel
nos servicos ativos. Este demonstrador foi
resultado do trabalho de um conjunto de
projetos de investigacéo (e trabalhos de
pos-graduacdo incluidos nos mesmos) e
encontra-se preparado para incluir novas
funcionalidades, como o multi-homing, in-
tegragdo de uma plataforma de contexto
e mecanismos de decisdo de mobilidade
com informacdo de contexto [3]. Além
disso, partes deste demonstrador encon-
tram-se em fase final de prototipagem
para desenvolvimento de produtos e so-
lugdes comerciais.

Este artigo descreve a arquitetura de mo-
bilidade especificada e implementada no
demonstrador, assim como os cendrios de
estudo e o seu funcionamento. De acor-
do com os vérios cendrios serdo também
apresentados os resultados de desempe-
nho do mesmo. De uma forma geral, os
servicos ativos ndo tém qualquer perda de
pacotes durante o processo de handover
quando os mecanismos de otimizacao
desenvolvidos estdo ativos. Ao nivel do
atraso dos pacotes durante o processo de
handover, este situa-se também em valo-
res muito baixos, da ordem das dezenas de
milissegundos, enquanto que o tempo de
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handover tem valores da ordem dos 50 a
200 milisegundos dependendo da tecno-
logia.

O artigo apresenta a seguinte estrutura. A
seccao 2 apresenta o cenario experimen-
tal que se encontra implementado e em
demonstracdo e os seus resultados de
desempenho sdo apresentados na seccao
3. A seccéo 4 apresenta as consideragoes
finais e descreve os desenvolvimentos
recentes de transposicdo dos conceitos e
prototipo desenvolvidos para desenvolvi-
mento de um produto comercial.

O processo de mobilidade pode ser divi-
dido em vdrias fases distintas, nomeada-
mente, 1) iniciacao, Il) preparacao, ll) exe-
cucao e IV) conclusao, e utiliza como base
os protocolos IEEE 802.21 e MIP. Na fase de
iniciacao o gestor de mobilidade (Mobility
Manager — MM) toma conhecimento que
o terminal detetou uma quebra de sinal e
inicia o processo de pesquisa de redes na
vizinhanca do mesmo (acedendo a infor-
macao disponivel num servidor central).
Na fase de preparacéo é reunida toda a
informacao passivel de afetar a decisdo do
handover, desde as redes que realmente
o terminal consegue receber até as pre-
feréncias do terminal, e séo efetuadas as
operacdes que permitem a uma rede can-
didata receber o terminal sem que ocor-
ram perdas significativas, nomeadamente,
a reserva de recursos na rede selecionada
para o handover. A fase de execucao en-
globa o processo de mobilidade ao nivel
IP.em que neste caso, é efectuado o trigger
remoto, a partir da rede, do MIPv6 no ter-
minal. A fase de conclusdo compreende a
eliminagdo de recursos na rede a qual o
terminal estava inicialmente conectado.
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Figura 1 - Cenario de Mobilidade Seamless Implementado

O cenério implementado teve como prin-
cipal objectivo ser proximo de um am-
biente de redes heterogéneas disponibili-
zado por um operador. Sendo assim, este
cendrio integra trés tecnologias de acesso
banda larga: Wi-Fi, WIMAX e UMTS / HSPA.
A gestdo de mobilidade IP, a cargo do
protocolo MIPv6, estéd dividida em quatro
dominios MIP:

+ Home Network — rede onde se encon-
tram os servidores de gestdo — Media
Independent Handover (MIH) Informa-
tion Server (1S), Home Agent (HA), Mobil-
ity Manager (MM). O IS consiste numa
aplicacdo MIH com ligacdo a uma base
de dados MySQL com informagdo
sobre a topologia da rede. O HA é a
entidade MIPv6 que controla a mobi-
lidade IP dos terminais na rede. O MM
é a entidade que controla o processo
de mobilidade entre diferentes redes
de acesso através do protocolo IEEE
802.21 MIH;

- Foreign Network CN — rede utilizada
para efetuar streaming multimédia
através de um Correspondent Node
(CN);

- Foreign Network 3G — rede comercial
UMTS/HSPA da TMN onde se encontra
o MIH Point of Service (PoS) da rede 3G;

- Foreign Network Wi-Fi/WiMAX — rede
de acesso Wi-Fi com backhaul WiMAX,
implementado através da ligacdo do
Access Point (AP) Wi-Fia uma Subscriber
Station (SS) que por sua vez comunica
com a Base Station (BS). Dada a escas-
sez de terminais mdveis com suporte
WIMAX, o objetivo desta rede é per-
mitir efetuar reservas de recursos de
modo a garantir QoS na rede Wi-Fi.

Mobility Manager

Foreign Network

Handover

Este cendrio possui algumas particulari-
dades que o caracterizam em termos de
desempenho em processos de handover.
Nomeadamente o facto da rede comer-
cial 3G ainda néo disponibilizar IPv6, sen-
do que para ultrapassar este problema
foi criado um tunel IPv6 sobre IPv4 entre
0 PoS 3G e o terminal. Este tunel pode
afetar de alguma maneira os tempos de
handover devido & necessidade de mais
processamento por parte das entidades
envolvidas na comunicagdo, j& que tém
que encapsular/desencapsular mais um
header no pacote IP. E ainda de salientar
que, como esta rede é uma rede comer-
cial, ndo é possivel garantir QoS nem efe-
tuar reservas de recursos radio.

O terminal movel utilizado neste demons-
trador — HTC Google Nexus One — possui
algumas modificagdes em relagéo ao mo-
delo comercializado, nomeadamente ao
nivel das permissdes de acesso, ao nivel
do kernel Linux e ao nivel da ROM. Deste
modo é possivel executar aplicagdes ex-
ternas, como o protocolo MIPv6, e obter
controlo das interfaces radio para otimizar
0 processo de handover. A implementacao
do protocolo MIPv6 utilizada inclui alguns
melhoramentos face a versdo original, o
UMIPVO4 [4], permitindo interagdo com
entidades externas para controlo da exe-
cucdo do handover (instante e interface).

Para efetuar os testes de avaliacédo de per-
formance foi utilizada a ferramenta gera-
dora de trafego Distributed Internet Traffic
Generator (D-ITG) [5]. Esta abordagem tem
o objectivo de avaliar quantitativamente
0s parametros de QoS nos processos de
handover no terminal, como por exemplo
0 atraso, débito utilizado e quantidade de
pacotes perdidos, com diferentes tipos de
tréfego. Neste caso foram testados trés
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tipos de trafego — Video (512kbps), VoIP e
HTTP. A avaliacdo do lado da rede foi fun-
damentada nos tempos despendidos em
cada fase do processo de handover: inicia-
¢ao, preparacao, execucao e conclusao.

A Figura 2 e a Figura 3 representam 0s
tempos decorridos durante a processo
de handover do lado da rede, ou seja, va-
lores medidos no MM. Comparando os
procedimentos 3G > Wi-Fi e Wi-Fi > 3G
podemos observar que em handovers
de 3G > Wi-Fi o tempo total despendido
(~900ms) é superior a handovers Wi-Fi >
3G (~450ms). Este facto é explicado por
dois motivos: |) a fase de preparagdo é a
que mais mensagens troca na rede inicial,
neste caso a rede 3G; Il) a rede 3G ndo
possui as mesmas condicdes de acesso
(qualidade de sinal, velocidade e garantias
de QoS) que a rede Wi-Fi, e desta forma, os
pacotes que sao trocados pela rede 3G so-
frem um atraso consideravel. De salientar
que os processos de scanning da interface
apenas acontecem para a interface Wi-Fi,
ou seja, em handovers em que a tecnolo-
gia de destino é Wi-fi.

Fazendo uma anélise aos servicos testados
verifica-se o comportamento particular
do tréfego HTTP que devido as caracte-
risticas de protocolo de transporte TCP
adquire uma performance pior devido as
propriedades que lhe asseguram robustez
e seguranca.

E ainda relevante analisar a performance
do handover no terminal, ou seja, tempo
em que o terminal realmente executa o
handover. Através da andlise dos pacotes
de sinalizagcdo MIPv6, analisando o tempo
desde que o terminal envia um Binding



Tempos: 3G para Wi-Fi Update pela interface antiga até receber
14 um pacote pela nova interface. Este tem-
po, em handovers de 3G > Wi-Fi, foi de
~50ms e Wi-Fi > 3G ~200ms. Este tempo
] varia essencialmente devido as proprieda-
rg'_ 08 T des da rede 3G que, por possuir um delay
£ superior ao Wi-Fi, influencia o tempo em
- que o primeiro pacote chega pela nova

04 interface.
Em termos de QoS é relevante analisar a
0 HTTP Volp Video perda de pacotes (Tabela 1), onde é pos-
sivel verificar a diferenca de performance
W Iniciacdo W Preparacio Execucdo W Conclusio  entre handovers com quebra abrupta da
Figura 2 - Tempo total de handover 3G > Wi-Fi ligacdo, hard handover ou break-before-
make, e handovers utilizando uma enti-
Tempos: 3G para Wi-Fi dade de gestdo de mobilidade (MM com
14 suporte IEEE802.21), soft handover ou

make-before-break.

1 A perda de pacotes observada em hando-
vers 3G > Wi-Fi deve-se a pacotes fora de
ordem, isto é, pacotes que no instante de

Tempo(s)
o
[es]

06 handover se encontravam a ser encami-

04 ] nhados pela infraestrutura da rede 3G, so-

05 frendo um maior atraso, sendo que devi-

' _ —_— _ do a este facto chegam mais tarde que os

0 HTTP VolP Video pacotes que s&o encaminhados pela rede

Wi-Fi. Analisando o atraso dos pacotes é

W /niciagdo W Preparagéo Execugdo M Conclusao  verificavel a diferenca de entre a rede 3G e
Figura 3 - Tempo total de handover Wi-Fi > 3G a rede Wi-fi, com um factor 2:1.

Delay: 3G para Wi-Fi O ntimero de pacotes TCP apresentado na

05 Tabela 2 representa todos os pacotes TCP,
trocados pelo MM na troca de mensagens
04 IEEE802.21 com outras entidades da rede.

Como se pode verificar, a quantidade de

% 03 dados relativa as mensagens IEEE802.21
2 trocadas com outras entidade IEEE802.21,
02 incluindo o MN, é pouco significativa
—_— na perspectiva da capacidade das redes
existentes atualmente, isto &, redes com
capacidades da ordem das dezenas de
0 08 16 24 32 40 48 56 : ) - )
MBytes/s. Analisando a informagéo relati-
Tempol(s) va ao procedimento de configuracdo de
terminais, verifica-se que foram trocados,
HTTP VolP —— Video  em média, cerca de 2KBytes de trafego de
Figura 4 - Atraso Wi-fi > 3G dados. Este valor foi constante durante os
testes e depende maioritariamente do nu-
Delay: Wi-Fi para 3G mero de interfaces de rede que um termi-
05 nal possui, uma vez que, por cada interfa-
ce, uma mensagem IEEE802.21 é enviada
04 para subscrever os eventos suportados
_ por essa interface. Analisando o procedi-
:% 03
8
02 HTTP VolP Video
/_ e ———— Hard Handover
_ 0 155 166
0 08 16 24 32 40 48 56 Soft Handover
3G > WiFi 9 75 35
Tempo(s)
Wi-Fi > 3G 0 0 0
—— HTTP VolP — Video Tabela 1 - Perda média de pacotes por handover
Figura 5 - Atraso 3G > Wi-Fi (make-before-break)
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mento de handover, a mesma observacdo
pode ser feita, isto &, a quantidade de tréfe-
go IEEE802.21 enviado e recebido durante
um procedimento de handover, cerca de
3,5Kbytes, é pouco significativa.

4. Consideragoes finais

Hoje em dia, a visdo que os operadores
moveis tém sobre o tema da mobilidade
estd a sofrer uma mudanca importante. O
volume de tréfego de dados néo para de
aumentar e as necessidades dos utiliza-
dores deixam de se prender apenas com
a velocidade do seu acesso e comegam a
centrar-se também na forma como estéo
ligados. A PT Inovacao como fornecedora
de servicos de controlo de acesso e tarifa-
¢do deve estar atenta a esta mudanga e
deve preparar as suas solucoes para incluir
o suporte a mobilidade inter-tecnologia
(por exemplo: rede movel 3G e redes Wi-
Fi) num futuro proximo. Desta forma, a
aplicacdo do know-how obtido durante
a realizagdo deste protétipo surge como
um passo natural na evolugao da solucao
ip-Raft, solugcdo de Online Charging e Policy
Enforcement da PT Inovagdo. Com isto
pretende-se que os clientes desta solugdo
fornecam aos seus utilizadores uma expe-
riéncia de mobilidade melhorada através
de um mecanismo de gestdo capaz de
otimizar a utilizacdo dos recursos méveis e
gerir de forma eficiente a conectividade de
um terminal.

4.1. Do protétipo ao produto - de-
safios e solucdes

A Figura 6 representa a arquitetura de alto
nivel atual do produto ip-Raft no dmbito
da solucdo Shipnet e a forma como se
pretende que este demonstrador seja in-
tegrado. A comunicagdo entre 0 MM e o
PCRF serd efetuada através do protocolo
proprietéario RTDAP. Por sua vez, o MM co-
municara com as outras entidades através
do protocolo IEEE802.21, neste caso o ter-
minal moével.

Normalmente, as redes moéveis de dados e
as redes Wi-Fi estdo desassociadas, o que
levanta algumas questées que impedem
o deployment direto deste protétipo. Do
ponto de vista técnico o facto de cada
rede ter o seu controlo acesso (AAA) pro-
prio e efetuar atribuicdo de enderecos
(DHCP) distintamente dificulta o proces-
so de controlo de mobilidade de uma
forma centralizada, uma vez que o gestor
de mobilidade necessita de ter uma visao
pormenorizada e unificada da topologia/
arquitetura da rede.

O protdtipo atual foi concebido para gerir
mobilidade em ambientes IPv6, decisao

Tabela 2 - Pacotes/bytes de sinalizacao na rede

UMTS/HSPA

Figura 6 - Integracao da plataforma de mobilidade com a plataforma ip-Raft

que teve em conta a capacidade do IPv6
de integrar mecanismos de mobilidade,
nomeadamente através do MIPv6. No en-
tanto, o processo de mudanca IPv4 para
IPv6 esta a decorrer de uma forma lenta
e desta forma sdo poucas as redes prepa-
radas para suportar IPv6. Este facto levara
este protétipo a sofrer algumas modifi-
cagdes, mais concretamente ao nivel das
entidades que efetuam a gestéo de mobi-
lidade IP na rede.

Os organismos de normalizagao tém vin-
do a especificar o funcionamento das re-
des de nova geragdo no que diz respeito a
funcionalidades de mobilidade, mais con-
cretamente, 0 3GPP recentemente adotou
o Proxy MIP (PMIP) [6] como sistema de
gestdo de mobilidade ao nivel IP para LTE
(3GPP TS 23.402). A proximidade com a
evolucao da rede movel para LTE poderd
levantar alguns desafios e oportunidades
interessantes, nomeadamente com ainclu-
sao doPMIP na arquitetura Evolved Packet
Core (EPC), que permite que o controlo de
mobilidade se encontre completamente
do lado do operador, sem ser necesséria a
intervencao direta do terminal maével.
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GPON para XGPON

Nos Ultimos anos, tem havido uma clara
evolucdo na implantagdo e desenvolvi-
mento de fibra dtica até casa (FTTH — Fiber
To The Home) devido a sua flexibilidade, ca-
racterfisticas da tecnologia e evolugao. Esta
tecnologia permite a oferta de aplicacdes
auma elevada taxa de débito por cliente e,
como tal, é a tecnologia com maior capa-
cidade de criacdo de receita.

Atualmente as redes FTTH sdo o principal
diferenciador entre operadores. Outra van-
tagem do FTTH é o facto de esta tecnolo-
gia permitir maior eficiéncia operacional,
quando comparada com outras tecnolo-
gias de acesso, principalmente por redu-
cao de manutencao e custos operacionais.
Além disso, requer menores espaco nas
centrais e apresenta menos consumo de
energia.

Como consequéncia, as redes FTTH, tais
como a GPON (Gigabit Passive Optical
Network) (ITU-T G.984.x) foram normali-
zadas e desenvolvidas em todo o mun-
do, mas a necessidade de largura de ban-
da pelos utilizadores e novos servicos faz
com que este tipo de redes necessite de
evoluir dos actuais 2,5 Gbps para os 10
Gbps na direccdo do utilizador e 1,25 Gbps
para 2,5 Gbps na direccao da central. Des-
ta forma e para reducédo de custos opera-
cionais e proteccao do investimento ini-
cial, os operadores devem manter o actual
planeamento de comprimentos de onda

para que possa ocorrer uma coexisténcia
na mesma fibra da actual GPON para as fu-
turas redes de acesso, XGPON, tendo em
conta a divisdo de poténcia, distancia e
perdas.

Inerente a evolugao tecnoldgica esta tam-
bém a evolucdo protocolar. Para a GPON
apenas existe um standard (G984.x) que
estd segmentado em vdrias seccoes que
descrevem as camadas fisica e protocolar.
Esta abordagem né&o se verifica no XGPON
pois neste momento existem dois stan-
dards que se complementam para o deta-
Ihar (G.987x e G.988), estando o primeiro
relacionado com a camada fisica e o segun-
do com a camada protocolar de gestao.

Neste artigo pretende-se rever e comparar
a actual rede GPON e discutir um possivel
cenario de evolucéo para XGPON tendo
em conta: normalizagao, planeamento das
bandas ¢ticas, equipamento de central
(OLT- Optical Line Termination), equipa-
mento de cliente (ONT - Optical Network
Termination) e interoperabilidade.

Evolugéo das redes de acesso de GPON para XGPON




1. Introducao

Consideravel pesquisa e desenvolvimento
foram realizados em torno das redes FTTH
para responder adequadamente a uma
série de exigéncias de servicos multimé-
dia. A tecnologia TDM-PON (Time Division
Multiplexing - Passive Optical Network),
mais concretamente GPON é apresentada
como a solugdo mais utilizada para FTTH.
No entanto, a crescente necessidade de
aplicagbes que requerem mais largura
de banda, juntamente com as exigéncias
dos utilizadores finais, fardo com que em
breve a capacidade desta primeira gera-
¢do de rede de acesso baseada em fibra
seja ultrapassada [1], [8] - [14]. Assim, o
investimento em infraestruturas devem
ser considerados e os requisitos para 0s
servicos futuros devem ser tidos em con-
ta. Um dos objetivos principais no pro-
cesso de instalacdo de fibra é assegurar
que o investimento em infraestruturas se
encontra desenvolvido tendo em conta a
maxima flexibilidade de forma a assegurar
0 progresso.

A popularidade atual da GPON entre ope-
radores deve-se a exigéncia dos utilizado-
res finais, ndo existindo duvidas que uma
elevada largura de banda em fibra permite
internet de alta velocidade, IPTV (IP TeleVi-
sion), VoIP (Voice over IP) e video analdgico.
No entanto, ird a selecdo da tecnologia
TDM-PON e o seu esquema de fibra em
arvore limitar o futuro do fornecedor de
servicos?

2. Rede FTTH baseada em GPON -
caso portugués

Para a primeira geragao de redes de acesso
oticas a industria e investigagdo focaram-se
na tecnologia GPON. Esta tecnologia é base-
ada em divisdo de poténcia numa configu-
racao em estrela passiva onde o né remoto

Saber & Fazer Telecomunicagdes

(RN — Remote Node) divide o sinal no senti-
do do cliente igualmente para os diferen-
tes terminais de fibra otica (ONT) Figura
1. Em adicao ao baixo custo de instalacdo
de apenas uma fibra até ao RN, este tipo
de arquiteturas promove nao s6 baixos
custos energéticos mas também custo de
manutengao de componentes ativos mais
baixos.[3],[6]

Atualmente a GPON é baseada na norma
do ITU-T Rec. G984.x e suporta servicos
triple play (dados, voz e video) sobre Ether-
net e interfaces E1, onde o GPON Encapsu-
lation Mode adapta ambas as tecnologias.
Tendo em conta estas propriedades e o
facto de suportar 2,5 Gbits no sentido do
cliente, 1,25 Gits no sentido da central, e a
capacidade de atingir um racio de divisdo
Otica 1:64 sobre uma Unica fibra com um
alcance légico de 60 km, é possivel inferir
que a GPON ¢ a tecnologia mais eficiente
em redes oticas passivas hoje em dia [3],
[4], [6].

A Figura 2 apresenta a alocacdo de com-
primentos de onda de acordo com a nor-
ma ITU-T Rec. 984.5. [2]-[4], [6].
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A tecnologia GPON possui trés compri-
mentos de onda definidos para os dife-
rentes servicos, 1310 nm, 1490 nm e 1555
nm. O sinal para o utilizador encontra-se
definido entre os 1480 nm e os 1500 nm
e o sinal do utilizador dos 1260 nm aos
1360 nm, usando a banda dos 1550 nm
aos 1560 nm para a distribuicdo de video
analogico.

Uma rede tipica é apresentada na Figura 3
onde um filtro WDM combina o sinal para
o utilizador, 1490 nm e 1555 nm e isola
ndo apenas o sinal do utilizador, a 1310
nm, mas também o sinal de video na cen-
tral. A ONT usa um triplexer que inclui um
filtro de video integrado [2] (Figura 4).

Figura 1 - ONT7-SFU

(nm)

1450

W ONUs based on wavelengt

Figura 2 - Alocacdo de comprimentos de onda GPON [2].
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A atual arquitetura GPON contempla tam-
bém, um sistema centralizado e automati-
co através do uso de um OTDR que insere
um comprimento de onda a 1650 nm na
rede para monitoria da fibra. Esta monitoria
é realizada mediante o uso de elementos
refletivos colocados no triplexer da ONT. Esta
tecnologia de monitoria permite ganho de
custos, facil manutencéo e rapida interven-
¢do em caso de disrupcao de servico.

1490 nm - sinal GPON down.

—» 1.25Gb/s@1310 nm (upstream)
—» 1550 nm (video overlay)

1310 nm - sinal GPON upst.

1500 nm - sinal de video

No caso portugués, cada PON, de classe
B+ (28 dB de gama dinamica), suporta
64 utilizadores ou ONT e é conseguida
através de dois ou trés niveis de divisdo
dtica. O plano de construcao da rede de
fibra define trés tipos de topologias, com
a combinacao de 4 tipos de divisores oti-
cos,2:2 (out:2), 1:4, 1:8 e 1:32, alimentando
64 clientes por cada porto do terminal de
linha ¢tica (OLT) (Figura 5).
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3. Evolucao para XGPON

Para corresponder as necessidades dos
utilizadores finais, as atuais redes GPON
tém de enfrentar a primeira evolucao
em termos de equipamentos terminais
e infraestrutura atual. A migragcdo sera
feita através de um novo planeamento
de comprimento de onda que permite a
coexisténcia entre as duas tecnologias na
mesma fibra. A norma ITU-T Rec. G987.1
define um mecanismo de migragao para
aquisicdo de um sinal para o utilizador de
10 Gbit/s e 2,5 Gbits do utilizador [5].

A Figura 6 apresenta o planeamento de
comprimentos de onda definido na nor-
ma [TU-T Rec. G987.1 [5].

Para acompanhar o plano definido, o sinal
do utilizador GPON tem que ser restrito a
ONT baseadas em lasers DFB (Distributed
FeedBacK), enquanto o sinal para o utili-
zador XGPON esta definido na gama dos

Evolugéo das redes de acesso de GPON para XGPON
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1575 nm aos 1580 nm e o sinal do utiliza-
dor dos 1260 nm aos1280 nm [2-5]. Para
a coexisténcia da tecnologia XGPON e
GPON sobre a mesma fibra a central ne-
cessita de um filtro WDM que combine o
sinal para o utilizador (1490 nm, 1555 nm
and 1577 nm) e isole o sinal do utilizador,
1310 nm e 1270 nm, com o sinal de video
[2-5]. O sinal a 1650 nm, usado para moni-
toria, deve também ser contemplado.

Em adicdo, as ONT devem usar um triplexer
que inclua um filtro integrado e um filtro
discreto WDM que distinga os diferentes
sinais presentes na fibra. As redes atu-
ais, equipadas com ONT que respeitem
a norma ITU -T Rec. G984.5, tais como as
ONT7-SFU, sdo facilmente atualizadas para
XGPON.

Classe B+, 28 dB de gama dinamica dtica,
é o requisito nominal para coexisténcia de
GPON e XGPON sobre a mesma fibra. Ten-
do em conta o requisito de uma classe B+
para a coexisténcia entre as duas tecnolo-
gias, a atual arquitetura de rede instalada
nao vai limitar o futuro do fornecedor de
servicos de telecomunicagées visto a rede
poder ser facilmente atualizada mediante
a colocacao de novos equipamentos ter-
minais, nomeadamente: XOLT e XONT e
trocando os atuais filtros WDM pelos no-
vos de modo a suportarem sinais XGPON

(4], [5].

Tal como a GPON, a XGPON suporta ser-
Vicos triple play (dados, voz e video) assim

Saber & Fazer Telecomunicagdes

1450

Guard Band
Guard Band

1480

1560
7
3
N

1625

co
) <4
WDM Filter

1310nm
1270 nm

como precisa de frequéncia/fase/sincro-
nizagdo temporal para aplicacdo em ser-
vigos moveis através da sua elevada qua-
lidade de servico e elevada capacidades
de bit rate. Acesso a servicos Ethernet tais
como ponto a ponto, ponto multipon-
to e roteamento multiponto de ligacdes
Ethernet virtuais deve ser suportado. Final-
mente como requisito global, a tecnologia
XGPON deve suportar IPV6 [5].

4. Conclusoes

As actuais redes GPON encontram-se to-
talmente preparadas para futuro, pois as
redes de proxima geragao, nomeadamen-
te a XGPON, vao funcionar sobre a atual
infraestrutura de fibra permitindo aos
operadores capitalizar os seus investimen-
tos para as préximas décadas.

Em termos de bit rate, a tecnologia XGPON
é a evolucao natural para as redes GPON.
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Neste artigo serdo discutidos aspectos
fundamentais da transmissdo e rececdo
oOtica coerente utilizando formatos avan-
cados de modulacao. Serd dado especial
enfoque a sistemas DP-QPSK, os quais as-
sentam na codificacdo de 2 bits por simbo-
lo por polarizacao, permitindo que a trans-
miss&o de sinais a 100 Gb/s seja reduzida a
uma taxa de 25 Gbaud. Tirando partido das
potencialidades do processamento digital
de sinal, analisaremos solucdes de dete-
¢ao coerente de reduzida complexidade e
custo. Analisaremos ainda diferentes mé-
todos de equalizagdo digital das distor-
¢coes do sinal ético, apresentando resulta-
dos para um sistema a 40 Gb/s.
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1. Introducao

As redes de comunicacées oticas repre-
sentam atualmente o principal suporte
de transmissdo de informacdo a média
e longa distancias. Ao longo dos Ultimos
anos, tem-se assistido a um crescimen-
to assinaldvel de trdfego nestas redes,
obrigando a reformulacdo de alguns pa-
radigmas fundamentais. As operadoras
de telecomunicagdes construiram amplas
redes oticas por multiplexagem no com-
primento de onda (WDM) a trabalhar a
taxas de transmissdo de 10 Gb/s por ca-
nal &tico. No entanto, a maioria destas
redes é ainda suportada por sistemas de
transmissao baseados em modulacéo
em intensidade e detecdo direta (IM/
DD - Intensity Modulation / Direct Detec-
tion), uma tecnologia simples que estd a
atingir os seus limites de desempenho.
Atualmente, a intencdo das operadoras
de telecomunicacdes passa pela migra-
¢do para taxas de transmissdo por canal
otico de 40 Gb/s e 100 Gb/s, o que obriga
a adogao de novos paradigmas de trans-
missao e rececao do sinal. Neste sentido,
o uso de modulagao otica avancada em
conjunto com detecgao coerente e pds-
processamento digital de sinal emerge
como a resposta tecnolégica atualmente
mais aceite pelas comunidades cientifica
e industrial [1].

Neste artigo comegaremos por fazer um
levantamento do estado da arte dos sis-
temas de transmissao ética coerente, com
especial enfoque na transmisséo, detecao
e pos-processamento digital do sinal. Se-
rao analisados resultados de simulacao
relativos ao desempenho de técnicas de
equalizagdo digital apods detecao coerente
do sinal ético, apresentando-se ainda uma
proposta base para a realizacdo de um sis-
tema ético coerente a 40/100 Gb/s.

2. Sistemas de comunicac¢des 6ti-
cos coerentes

A proxima geracao de sistemas de co-
municagoes &ticas apresentard uma mu-
danca radical de paradigmas ao nivel da
transmissao e detecdo do sinal. A adocéo
de formatos avancados de modulacéo 6ti-
ca, do lado transmissor, e de detecéo coe-
rente, do lado do recetor, permitem atingir
taxas de transmisséo superiores a 100 Gb/s
por canal ético. O advento destas novas
tecnologias permite as operadoras de te-
lecomunicacdes aumentar a capacidade
das suas redes de transporte.

2.1. Formatos avancados de modu-
lacdo e transmissores oticos

Os formatos de modulacdo em intensi-
dade (ASK — Amplitude Shift Keying), tra-
dicionalmente utilizados em sistemas de
comunicagbes dticas, apresentam fortes
limitaces ao nivel da eficiéncia espectral
e robustez a distorcoes do sinal. Para além
disso, a codificacao de informacao exclu-
sivamente na intensidade do sinal limita
ainda a sensibilidade de deteccédo do sinal
no recetor otico. Por estes motivos, tem
surgido um interesse crescente em for-
matos avancados de modulagao [1]. Neste
artigo daremos destaque a modulacéo
otica de amplitude em quadratura (QAM
— Quadrature Amplitude Modulation), em
que duas portadoras ortogonais entre si
sao independentemente moduladas em
amplitude. O sinal resultante da adicdo das
duas portadoras possui informacéao codifi-
cada na amplitude e fase do campo ético,
apresentando uma componente em fase
(I = In-phase) e uma componente em qua-
dratura (Q — Quadrature). Um sinal QAM é
tipicamente classificado de acordo com
0 numero de simbolos distintos, M, que
constituem o seu alfabeto, em que o nu-
mero de bits transportados por cada sim-
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bolo é dado por log2(M). Um sinal 4-QAM
— ou alternativamente, QPSK (Quarter-
nary Phase-Shift Keying) — apresenta uma
constelacdo com quatro simbolos e pode
ser obtido pela modulag¢do binaria em am-
plitude das suas portadoras | e Q. No caso
particular de um sinal ético é possivel tirar
partido de um grau de liberdade adicional
que é fornecido pela polarizacdo do sinal.
Deste modo, os formatos de modulacao
Otica que apresentam atualmente maior
potencial de implementacao utilizam as
duas componentes ortogonais de polari-
zacdo do sinal para transportar sinais QAM
independentes, dando origem a um sinal
DP-QAM (Dual Polarization QAM), que
transportando 2log2(M) bits permite du-
plicar a eficiéncia espectral do sistema. Na
Figura 1 é apresentado um diagrama de
blocos simplificado que ilustra a estrutu-
ra de um transmissor DP-QAM genérico,
onde as linhas a vermelho representam
ligacdes eléctricas; as linhas a azul repre-
sentam ligagoes dticas; DAC — Conversor
Analogico-Digital (Analog-To-Digital Con-
verter); PM — Modulador de Fase (Phase
Modulator). Um laser operando em conti-
nuo fornece a portadora do sinal DP-QAM
que ao passar por um polarizador (PBS
— Polarization Beam Splitter) da origem a
duas portadoras independentes alinhadas
com as componentes vertical e horizontal
do vector polarizacédo. Estas portadoras ali-
mentam dois moduladores 1Q semelhan-
tes, mas independentemente operados.
Nos moduladores 1Q, cada portadora é se-
parada nas suas componentes | e Q, sendo
aplicada modulagdo em amplitude a cada
uma destas componentes utilizando um
modulador do tipo Mach-Zehnder MZM -
Mach Zehnder Modulator) para esse efeito.
Por fim, as componentes | e Q sao reagru-
padas num sinal OQAM e apds o controlo
de polarizacdo (PC - Polarization Controller)
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Figura 1 — Estrutura universal de um transmissor 6tico DP-QAM.
DAC - Conversor Analégico-Digital (Analog-To-Digital Converter); PM - Modulador de Fase (Phase Modulator)

as suas componentes horizontal e vertical
sao adicionadas num acoplador de polari-
zacao (PBC - Polarization Beam Combiner).
Uma das principais vantagens desta estru-
tura de transmissor reside no seu caracter
universal. A modulacéo de sinais QAM de
diferente complexidade exige apenas a
adaptacao dos blocos de codificacdo (QAM
Encoders), responsaveis por gerar as corren-
tes de conducédo dos moduladores 1Q.

2.2, Detecao coerente e recetores
oticos

Os recetores tradicionalmente utilizados
em redes 6ticas baseiam-se no principio
de detecao direta, sendo apenas sensiveis
a informacdo modulada na amplitude do
sinal recebido. A adocao desta tecnologia
simples e de baixo custo foi a escolha na-
tural no advento das comunicacoes éticas.
Contudo, as limitagdes da detecao direta
vém sendo expostas pelo progressivo au-
mento de trafego nas redes de nucleo e
consequente necessidade de superior lar-
gura de banda e eficiéncia espectral. Des-
delogo, aincompatibilidade com formatos
avancados de modulagéo coloca um forte
entrave a otimizacao espectral do sistema
otico. Por outro lado, o proprio principio de
detecdo direta limita a maxima sensibilida-
de de detecéo atingivel. Por fim, a lei qua-
drética de detecdo direta e consequente
eliminacao da informacao de fase do sinal
limitam gravemente o desempenho e a
propria aplicabilidade do processamento
digital de sinal apds detecéo, para efeitos
de sincronizacao e equalizacao. Estas limi-
tacdes tecnoldgicas obrigam a adogédo de
uma solugdo para detecao do sinal mais
avancada — a detecao Otica coerente. Ao
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contrario do recetor de detecdo direta, o
recetor ético coerente efetua a detecdo
da informagdo de amplitude e fase do
campo otico [2]. Deste modo, para além
de ser compativel com modulagao avan-
cada, a detecao coerente potencia ainda
a utilizacdo de pds-processamento digital
de sinal para otimizagdo do desempenho
do sistema otico. Gracas aos assinalaveis
avancos registados ao longo da ultima dé-
cada, a detecao Otica coerente pode ja ser
encarada como uma tecnologia madura
do ponto de vista cientifico. A necessida-
de de modernizar as redes de transporte,
de modo a suportar taxas de transmissao
por canal ético superiores a 100 Gb/s, tem
levado diversos fabricantes a incluir esta
tecnologia no seu portefélio.

. <

Actualmente, o recetor &tico coerente
que reline maior consenso no seio da
comunidade cientifica baseia-se numa
configuracédo intradina, cuja estrutura
simplificada é apresentada na Figura 2.
Recorrendo novamente a PBS, as com-
ponentes de polarizacao horizontal e ver-
tical sdo extraidas do sinal recebido e da
portadora de referéncia gerada pelo laser
oscilador local (OL). Estas componentes
sao independentemente desmoduladas
recorrendo a hibridos éticos de 90°. Cada
hibrido ético de 90° possui duas entradas
(sinal recebido e laser oscilador local (OL))
e quatro saidas, compreendendo duas sai-
das simétricas para cada uma das compo-
nentes | e Q, resultantes da mistura entre o
laser oscilador local (OL) e o sinal recebido.
Apods este estagio de desmodulagdo, as
componentes | e Q nos dois estados de
polarizacdo sao convertidas para o do-
minio eléctrico por intermédio de quatro
pares de fotodiodos em configuragao ba-
lanceada. Apds uma filtragem passa-baixo
(LPF — Low-Pass Filter), procede-se a amos-
tragem destes quatro sinais eléctricos em
unidades de conversao analdgico-digital
(ADC - Analog-to-Digital Conversion) de
alta velocidade. Pelo menos uma amostra
por simbolo é necessaria para uma correta
descodificacdo do sinal recebido. Con-
tudo, a obtencdo de duas amostras por
simbolo é recomendada para um superior
desempenho dos algoritmos de equali-
zacao digital. Por fim, as amostras obtidas
das unidades ADC véo alimentar a um
dispositivo de processamento digital de
sinal (DSP — Digital Signal Processor), onde
sao realizadas as etapas complementares
do recetor coerente: recuperacao de por-
tadora; estimacao de fase; desmultiplexa-
gem de polarizacdo; equalizacdo digital e
decisao entre simbolos.

+-C

Figura 2 — Estrutura universal de um recetor ético coerente em configuragao intradina
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2.3. Realizagbes experimentais -
estado da arte

A investigacao na drea das comunicacoes
oticas ficou marcada, ao longo da Ultima
década, por um assinaldvel progresso dos
sistemas &ticos coerentes, permitindo que-
brar barreiras e estabelecer novos recordes
ao nivel das taxas de transmissao, eficiéncia
espectral e capacidade total da fibra. Uma
das dificuldades primérias associadas ao
recetor coerente prende-se com a imple-
mentagdo em tempo real dos blocos de
processamento de sinal. Por esse motivo,
as primeiras realizacbes experimentais de
sistemas &ticos coerentes recorrem a pos-
processamento digital em offline [3] [4]
[5]. A primeira implementagdo em tempo
real de um sistema de transmisséo otica
coerente com modulacdo QPSK remonta
a Junho de 2006 [6]. O sistema operava a
uma taxa de transmissdo de 800 Mb/s e
utilizava lasers DFB standard, bem como
as ADC comercialmente disponiveis a
data e uma FPGA (Field Programmable
Gate Array) para pos-processamento digi-
tal. Ainda em Novembro de 2006, a taxa
de transmissao para um sistema coerente
QPSK foi aumentada para 4.4 Gb/s, usando
um recetor intradino, suportado por uma
FPGA [7]. Ja em 2007, a eficiéncia espec-
tral do sistema 6tico foi duplicada com a
demonstracdo de um sistema DP-QPSK a
2.8 Gb/s, utilizando um laser DFB como os-
cilador local e uma FPGA Xilinx Virtex 4 [8].
Em 2008 foi apresentado o primeiro pro-
tétipo de um sistema otico coerente DP-
QPSK operando em tempo-real a 40 Gb/s,
usando desta feita uma ASIC (Application
Specific Integrated Circuit) CMOS com qua-
tro unidades ADC a 20 Gsa/s e capacidade
de processamento de 12x10' operacoes
por segundo [9].

Apds a demonstracdo de sistemas a 40
Gb/s, a normalizacéo do 100-GE (100
Gigabit Ethernet) comecou naturalmente
a forcar a migracao para os 100Gb/s, de
modo a permitir o transporte de um sinal
100-GE num Unico canal ético. A solucéo
atualmente mais solida para transmisséo a
100 Gb/s envolve a modulacdo DP-QPSK a
28 Gbaud, gerando uma taxa de transmis-
sao por canal de 112 Gb/s, onde os 12%
de overhead contemplam j& cabecalhos
Ethernet e cédigos de corregdo de erros
(FEC — Forward Error Correction) [10]. Esta
solugdo é particularmente interessante
por ser totalmente compativel com a atual
grelha WDM de 50 GHz, proporcionando
uma eficiéncia espectral de 2 b/s/Hz e
uma capacidade total na banda C entre 8
a10Tb/s. [11].

Entretanto, solugdes para transporte de
multiplos sinais 100-GE ou para transporte

do futuro standard 400-GE estdo ja a ser
alvo de estudo intensivo [12] [13]. O atu-
al recorde de capacidade de 101.7 Th/s
(320294 Gb/s) é apresentado em 2011
[14]. A mesma realizacdo experimental es-
tabelece também o recorde de eficiéncia
espectral em 11 b/s/Hz.

3. Processamento digital de sinal
3.1. Pés-processamento digital de
sinal em sistemas oticos coerentes
O pos-processamento digital de sinal de-
sempenha um papel de destaque na nova
geragdo de sistemas Oticos coerentes.
A implementacdo de tarefas bésicas do
recetor coerente no dominio digital (esti-
macao de fase, estimacéo de frequéncia,
controlo de polarizacdo) estd na base de
uma dréstica reducdo de complexidade
e custo. Deste modo, pode-se considerar
que o pos-processamento digital de sinal
estd na base do atual sucesso da detecdo
coerente, viabilizando a sua implementa-
cao comercial. O diagrama de blocos da
Figura 3 apresenta, de forma sequencial,
0s principais médulos de processamento
digital de sinal num recetor 6tico coerente
[15].

Os dois primeiros blocos de processamen-
to digital, tém por objetivo compensar
eventuais imperfeicdes do desmodula-
dor ¢tico, ao nivel de atrasos temporais
(Deskew) ou incorrecdes de fase e ampli-
tude (Orthonormalization) entre os bracos
dos hibridos 6ticos. Segue-se um estagio
de equalizacéo estatica (Static Equaliza-
tion) de efeitos deterministicos, nomeada-
mente a dispersdo cromética (CD — Chro-
matic Dispersion) e eventualmente efeitos
nao-lineares. Por seu turno, a disperséo dos
modos de polarizagdo (PMD — Polarization
Mode Dispersion) tem um caracter aleatod-
rio, obrigando a um estagio subsequente
de equalizacéo dinamica (Dynamic Equal-
ization), onde pode também ser eliminada
uma quantidade residual de CD. Devido
a imperfeicdes nas ADC, existe inevitavel-
mente um desvio em relacéo ao instante
ideal de amostragem, que pode até variar
no tempo. Este comportamento obriga
a implementacao de fungdes de recupe-
racao do relégio no dominio digital, que
podem envolver estagios de interpolacdo
(Interpolation) e reamostragem (Timing
Recovery). O recetor coerente intradino é
caracterizado pela operacéo livre do laser
OL, o que leva a desvios de frequéncia e
fase em relagdo ao sinal recebido. A remo-
cao desses desvios é uma vez mais feita
no dominio digital, recorrendo a funcoes
de estimacdo de frequéncia (Frequency
Estimation) e fase (Phase Estimation). Fi-
nalmente, as amostras do sinal recebido
estdo prontas para o bloco de identifica-
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Deskew

Orthonormalization

Static Equalization

Dynamic Equalization

Interpolation

Timing Recovery

Frequency Estimation

Phase Estimation

Symbol Identification

Figura 3 - Principais médulos de pds-processamento
digital num recetor ético coerente

¢ao e descodificagdo de simbolos (Symbol
Identification).

3.2.Técnicas de equalizacao digital
A deteccdo da informagéo de amplitude e
fase do sinal recebido em sistemas 6ticos
coerentes abre a possibilidade de mitigar
as distorcoes de sinal através de pds-pro-
cessamento digital, permitindo aumentar
significativamente a tolerancia do sistema
otico as distor¢des de propagacao do sinal
na fibra [2]. A equalizacao digital oferece
ainda a vantagem de permitir uma com-
pensacao dinamica e adaptavel as carac-
terfsticas de cada sistema [16]. A eficdcia
com que as distor¢des do canal ético s&o
compensadas é determinante para alcan-
car simultaneamente maiores ritmos de
transmissdo e maiores distancias de pro-
pagagao.

A compensacao digital dos efeitos lineares
de propagacao do sinal na fibra é atual-
mente realizdvel no dominio do tempo
recorrendo a filtros de resposta finita ao
impulso (FIR - Finite Impulse Response) [17]
ou de resposta infinita ao impulso (IR - In-
finite Impulse Response) [18]. Este tipo de fil-
tros pode ser usado para equalizagdo quer
da disperséo cromética, quer da disperséo
dos modos de polarizacdo. Alternativa-
mente, a equalizacdo digital da dispersdo
cromatica pode também ser realizada no
dominio da frequéncia, aplicando a fun-
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cdo de transferéncia inversa da resposta
linear da fibra, que pode ser conhecida a
partida, ou determinada com recurso a
algoritmos adaptativos [19]. Os resultados
publicados até a data revelam que am-
bas as opcdes de equalizacdo permitem
mitigar com elevada precisdo os efeitos
lineares decorrentes da propagacdo do
sinal na fibra [20]. A pos-compensacéao da
dispersdo cromética em sistemas &ticos
coerentes permite substituir as fibras de
compensacao da dispersao, melhorando a
razdo sinal ruido ética (OSNR) e diminuin-
do as distorcdes ndo-lineares e o tempo
de propagacéao.

Atualmente, o desenvolvimento de téc-
nicas de poés-compensacdo dos efeitos
nao-lineares é um topico de investigacdo
muito ativo [21]. Os trabalhos mais re-
centes nesta area baseiam-se na inversao
digital do canal de propagacdo, permi-
tindo compensar totalmente todos os
efeitos deterministicos sofridos pelo sinal
e compensar parcialmente os restantes
efeitos ndo-deterministicos [22] [23] [24].
Estas técnicas baseiam-se na resolucao da
equagao inversa nao-linear de Schrédinger,
aplicando o método iterativo de split-step
Fourier no sentido inverso (BP-SSF - Back-
ward Propagation Split-Step Fourier), em que
0s operadores linear e nao-linear sao apli-
cados separadamente ao longo de uma
curta distancia. Contudo, o elevado desem-
penho da compensacdo é obtido a custa
de um grande esforco computacional. Por
esse motivo, a implementacao pratica de
equalizagdo nao-linear exige que se adop-
te um compromisso entre desempenho e
complexidade numérica. Tendo em conta
0 aspecto computacional, propusemos
recentemente uma nova técnica de equa-
lizacdo ndo-linear baseada num algoritmo
nao-iterativo assente numa expansao em
série de Volterra da resposta impulsional
da fibra no dominio da frequéncia [25]
[26].

3.3. Resultados de simulacao

Definindo um cenario de simulacdo em
que um sinal QPSK a 40 Gbit/s é propa-
gado ao longo de 1600 km (20x80 km)
de fibra SSMF (Standard Single-Mode Fi-
ber) foram testados diversos métodos de
equalizagdo digital e registados os seus
desempenhos em termos da magnitude
do vector de erro (EVM — Error Vector Mag-
nitude) em relacdo a constelagdo QPSKide-
al. Os resultados apresentados na Figura 4
demonstram que o uso conjunto do equa-
lizador linear (CDE — Chromatic Dispersion
Equalizer) e do equalizador nao-linear de
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Figura 4 — Desempenho da equalizagdo digital (em termos de EVM) em funcdo da poténcia de entrada de um
sinal QPSK a 40 Gbit/s propagado ao longo de 1600 km de fibra.
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Figura 5 - Constelagdes de um sinal QPSK a 40 Gbit/s. a) sinal recebido (sem equalizagéo); b) apds equalizagao

linear (CDE); ¢) apds equalizacdo ndo-linear com BP-SSF (2 passos por seccao de fibra); d) CDE + VSNE

Volterra (VSNE - Volterra Series Nonlinear
Equalizer) permite obter um aumento da
tolerancia ndo-linear do sistema em 2 dB,
face ao método BP-SSF com 64 passos por
seccdo de fibra [26]. Na Figura 5 sao apre-
sentadas as constelacdes do sinal QPSK
recebido, apds CDE, apds BP-SSF e apds
CDE+VSNE, demonstrando claramente a
importancia da equalizacéo digital e o au-
mento desempenho obtido com a equali-
zacdo nao-linear face a equalizacéo linear.

4. Conclusoes

A adocgdo de modulacéo dtica avancada
em conjunto com deteccdo coerente
constitui um passo tecnoldgico funda-
mental para a modernizagdo das redes
de telecomunicacdes. Para sistemas a
40/100 Gb/s o formato de modulacédo
DP-QPSK é particularmente interessante,
pois permite a transmissdo em baixa lar-
gura de banda (10/25 Gbaud), mantendo
uma elevada tolerancia de OSNR. O pds-
processamento digital desempenha um
papel fundamental em sistemas oticos
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coerentes, contribuindo simultaneamente
para um aumento do desempenho e para
uma reducao de custos. Em particular, a
equalizagao digital das distor¢oes do sinal
contribui decisivamente para o aumento
do seu alcance e débito, permitindo ainda
simplificar a estrutura da rede e conferir-
lhe maior adaptabilidade a diferentes ce-
narios de transmissao.
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O ArQoS é o Sistema de Monitoria de Quali-
dade de Rede e Servicos da PT Inovacdo. Para
além dos modulos dedicados a monitoria de
redes e servicos moveis, fixas e IP, contém um
maodulo especializado ndo intrusivo dedica-
do ao teste e diagndstico de redes dticas,
ponto-a-ponto e ponto-multiponto, através
da PROBE-PON.

A PROBE-PON combina capacidades de re-
flectometria 6tica no dominio do tempo com
tecnologia de comutagéo dtica, permitindo
testar localmente e remotamente até 512 re-
des de fibra ¢tica distintas. A partir de uma as-
sinatura inicial das redes, por comparagéo e
andlise de dados no sistema de gestao, permi-
te com rigor, detectar e localizar falhas e irre-
gularidades nas redes de fibra dtica ponto-a-
ponto e ponto-multiponto. Este equipamento
possibilita uma visdo global das redes éticas e
assim a identificacdo de todos os elementos
de interligagdo e divisdo dtica, bem como to-
das as terminagdes/clientes existentes em
cada rede através da colocacao de elementos
reflectivos integrados.

O sistema de Gestdo além de oferecer uma
interface aberta para sistemas externos, se-
gundo modelo de arquitectura REST, tem in-
terfaces nativos para os seguintes sistemas
0SS da PT Inovagdo: GEREX, NetWin, Alarm
Manager e SGA. Contribui por isso para a
simplificacao das tarefas operacionais, permi-
tindo assim uma simplificagdo dos processos
e redugao dos custos de operacao.



1. Arquitectura funcional

A arquitetura funcional do ArQoS para tes-
tes de fibra ética é constituida, generica-
mente, por um conjunto de PROBE-PON e
sistema de gestdo. A comunicagao entre
ambos é efetuada via rede de gestdo que
garante a comunicagao entre utilizadores
e o sistema de gestéo.

Na Figura 1 podemos encontrar uma ar-
quitetura genérica ArQoS PROBE-PON para
uma rede ponto-multiponto.

2. PROBE-PON

A PROBE-PON é um equipamento com
capacidade de OTDR (Optical Time Do-
main Reflectometer) e diversos portos de
saida, direcionado para medicdes em re-
des dticas passivas (PON — Passive Optical
Network) e redes ponto-a-ponto.

A PROBE-PON inclui um mdédulo de con-
trolo, um OTDR e um switch ético que
permite comutar a rede a testar. O uso
de um switch ético com multiplos portos
e um unico OTDR para testes de redes
ponto-multiponto e redes ponto-a-ponto
permite um ganho de custos e tempo. O
OTDR utiliza um comprimento de onda
diferente do usado para o trafego da rede
permitindo o teste da rede enquanto esta
se encontra em servico. O comprimen-
to de onda de teste pode ser inserido na
rede utilizando uma segunda entrada do
divisor ético da central ou, se esta ndo se
encontrar disponivel, um filtro WDM.

Este sistema de teste, ao utilizar um com-
primento de onda de 1650 nm, é compati-
vel com diversas tecnologias PON, nomea-
damente GPON, GEPON, BPON e redes de
futura geragao como XGPON.

Para que o sistema detete com exatiddo a
posicao dos clientes em redes ponto-mul-
tiponto sdo necessarios elementos refleti-
vos do comprimento de onda de emisséo
do OTDR. Os elementos refletivos produ-
zem picos no traco da PROBE-PON que sé&o
utilizados para diferenciacao dos diversos
componentes da rede.

Em sistemas ponto-multiponto (rede em

estrela passiva) até 20 km, terdo que se
utilizar marcadores éticos para a identifica-
¢ao precisa dos clientes. Em sistemas pon-
to-a-ponto utiliza-se um porto da PROBE-
PON para monitora de uma Unica fibra.
Caso exista um noé electro/ético entre 0s
pontos de teste deve extrair-se o sinal de
teste antes do né e injetd-lo depois do nd
através de filtros WDM. (ver segundo cend-
rio da Figura 2)
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3.Vantagens para o negécio
A solucdo ArQoS PROBE-PON assegura as
seguintes vantagens:

+ Reducéo de custos de OPEX, através
da detecao remota de cortes em fibra
ponto-multiponto e  ponto-a-ponto,
evitando a deslocacao indevida de téc-
Nnicos ao terreno;

« Despiste em tempo real de anomalias
de servico reclamadas por clientes;

+ Andlise estatistica do estado da rede
ponto-multiponto e ponto-a-ponto, para
efeitos de manutencéo preventiva;

- Contribuicao para detecdo de avarias
comuns que afetam servicos nomea-
damente em GPON;

- Maior eficiéncia nas atividades de pro-
jeto, instalagdo, provisdo e manuten-
¢do/ diagnostico do servico, quando
integrado com outros sistemas OSS.

4.0TDR
O OTDR é parte constituinte do sistema
PROBE-PON.

Os OTDR convencionais disponiveis no
mercado sédo adequados para sistemas
ponto-a-ponto. Se colocados na central,
torna-se dificil encontrar uma falha numa
ligacdo de fibra dtica equipada com um
divisor dtico passivo porque a retrodis-
persao de Rayleigh das vérias derivacoes
de fibras acumula-se no traco de OTDR e
dificulta as leituras de eventos. As capaci-
dades do OTDR do sistema PROBE-PON
foram otimizadas para permitir:

- Gama dinamica elevada;

- Zonas cegas reduzidas;

- Elevada resolucao;

- Comprimento de operacao nao intrusivo;

As suas caracteristicas éticas encontram-se
nas tabelas seguintes.

Comprimento de onda central (nm)

1650nm + 5 nm (temperatura estabilizada)

Tipo de Fibra

Singlemode, 9u/125u

Largura de espectro (nm)

+5nm

Data Sampling Rate (MHz)

2 MHz
Max. 150001
Poténcia de saida (Pico) (dBm)
<15dBm

Tabela 1- Caracteristicas dticas do OTDR
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Pulso (ns) 3 10 20

50 100 200 500 | 1000 | 10000 | 20000

Gama Dinamica dB (SNR=1) [k} 95 13

20 235 | 245 27 285 40 41

Zona morta de evento
1,5dB (m)

>045

<1050 |< 2050

Zona morta de atenuacéo
0,1dB max < (m)

6.5 80

10 16 32 65 120 | 1300 | 2600

Distancia de resolugao (m)

0.05m a 60m, dependente do nimero de pontos da
amostra e da distancia da medicao

Distancia de medida (km)

1 kma 300 km

Tabela 2- Caracteristicas dticas de medi¢édo do OTDR

Figura 3 — Portal ArQoS com modulo ArQoS ON.

5. Sistema de gestao

O Sistema de Gestdo ArQoS é um sistema
web-based, multi-plataforma e multi-utili-
zador com controlo de acessos de utiliza-
dor e particionamento da rede gerida.

Este sistema segue as mais recentes orien-
tacdes dos sistemas OSS (Operating Sup-
port Systems) em TMForum Frameworkx.
Utiliza os mais recentes componentes (esta-
do daarte) JEE (Java Enterprise Ediition) supor-
tados em servidores aplicacionais robustos
sendo um sistema escaldvel e modular.

O acesso ao sistema é feito usando um
simples browser web conetado a rede de
gestdo e é controlado pelo Sistema de
Controlo de Acessos (SCA). Todos 0s aces-
S0S a0 sistemna requerem autenticagdo de
utilizador.

6. Arquitetura logica
Do ponto de vista légico o sistema € divi-
dido em trés camadas:
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« Apresentacao;
- Légica de Negocio;
- Persisténcia de dados.

Inclui uma camada adicional para disponi-
bilizagdo de interface com outros sistemas
(sistemas externos).

Esta arquitetura permite escalabilidade e
alta disponibilidade, caso necessario. Am-
bas as caracteristicas sdo conseguidas dis-
tribuindo os servidores de software por méa-
quinas e clusters de servidores aplicacionais.

7. Médulos do sistema de gestao
ArQoS

O Sistema de Gestdo ArQoS é dividido em
maodulos com diferentes responsabilidades,
funcoes e capacidades. Isto permite a utili-
zacao de maddulos especificos por tipos de
utilizadores especificos, em diferentes ni-
veis da distribuicao e utilizacdo do sistema.



O acesso ao sistema e seus modulos é
controlado pelo SCA. Este mddulo permi-
te a gestao de utilizadores e acessos a cada
uma das funcionalidades.

Um outro mdédulo, Site Manager, é utilizado
para criar os dominios organizacionais da
rede onde serdo localizadas as PROBE-PON.
Este modulo oferece a possibilidade de
particionar a rede em vistas fisicas e 16gi-
cas. Estes procedimentos s&o normalmen-
te efetuados no momento da instalacéo
do sistema ou cada vez que novas locali-
zacdes ou dominios organizacionais sao
usados para instalacédo das PROBE-PON.

O ArQoS suporta uma interface com o
NetWin que permite a sincronizacao de PI
automatica com a arvore do Site Manager.

Para descobrir e configurar as PROBE-PON é
utilizado outro moédulo: Resource Manager.
E suportada a descoberta automética de
PROBE-PON pela simples indicagdo do IP
de acesso a mesma. Este médulo é maio-

Figura 4 - Ecré de Site Manager.

Figura 5 — Ecré de Resource Manager

ritariamente utilizado quando uma nova
PROBE-PON é descoberta ou é necessario
efetuar alguma configuragdo ou consulta
de estado no equipamento. Pode ser uti-
lizado para consultar os parametros base
da PROBE-PON, estado operacional atual e
ainda listar os equipamentos geridos. N&o
é utilizado para realizar testes de monitoria.

O Resource Manager é responsavel pela
identificacdo dos elementos de rede as-
sociados aos portos da PROBE-PON. Para
isso deve ser indicado o ID de Rede cor-
respondente a cada fibra dtica/porto de
OLT (Optical Line Terminator) conectado a
cada porto da PROBE-PON. Adicionalmen-
te pode usar-se a interface com o NetWin
e selecionar o ID de Rede pela navegagao
nos dominios de rede, OLT e portos dispo-
niveis neste sistema de cadastro.

Este mddulo é responséavel pela gestao de
assinaturas de rede com representacéo e
validagdo manual de eventos (juntas, co-
nectores e terminacdo de cliente). Estas
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assinaturas de rede sao utilizadas como
medidas de referéncia para andlise poste-
rior em testes de diagnostico e supervisdo
para detecao de falhas. Com a associacdo
dos eventos ao respectivo ID Servico é
possivel ter uma vista de outside plant atra-
vés da interface com NetWin.

O Resource Manager inclui um mddulo
que faz a monitoria continua do estado
das PROBE-PON cadastradas através de
polling e geracdo de alarmes para as falhas
verificadas. Permite configuracoes para
controlo de frequéncia e distribuicdo de
carga no tempo para evitar sobrecarga
da rede/equipamentos. Permite ainda a
definicédo de thresholds para analise de pa-
rametros de equipamentos e timeouts de
operagao.

Para execucao de testes em redes de fibra
oOtica é utilizado o mddulo ArQoS ON (Op-
tical Networks). Neste médulo séo realiza-
das todas as atividades relacionadas com
programagcao de testes interativos e agen-
dados, troubleshooting e andlise de resul-
tados. Este é o mddulo core do sistema de
gestdo e o mais usado na operacao didria.

A unidade bésica para construcao de tes-
tes é a tarefa que inclui pardmetros de
configuragdo com valores por defeito e
que podem ser ajustados pelo utilizador.
As tarefas sdo organizadas pelo utilizador
para definir uma macro para teste de um
servico especifico. A partir das macros po-
dem serimediatamente executados testes
interativos ou entdo criados testes para
execugao posterior, associando mdédulos
de PROBE-PON. Os testes podem ser inte-
rativos, isto é, executados em tempo real,
agendados no tempo com execugdo Uni-
ca, ou entdo de forma recursiva. Existem
ainda agendamentos por eventos, em
que um teste é carregado na PROBE-PON
e 0 seu inicio é decidido localmente, em
vez de ser previamente calendarizado em
ArQoS ON. Os testes interativos tém priori-
dade sobre os testes agendados.

Os testes de monitoria continua validam
as medidas obtidas pela PROBE-PON
com as medidas de referéncia, através
dos eventos validados no sistema. Caso
se verifigue uma diferenca nas medidas
superior aos limiares definidos, o resultado
do teste é falhado, ‘NOK! O sistema per-
mite a geracdo de alarmes para as falhas
nos resultados de acordo com o perfil do
agendamento. Os alarmes sao geridos no
maodulo de alarmes com as opcoes de en-
caminhamento para sistemas externos e
notificagdes via SMS e e-mail.
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Figura 6 — Ecra de ArQoS ON

Figura 7 - Ecra de ArQoS ON

Figura 8 — Ecra de ArQoS ON
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Os testes suportados pela PROBE-PON
podem ser testes ponto-a-ponto ou testes
ponto multiponto. Estes testes podem ser
invocados diretamente em ArQoS ON ou
através de sistemas externos GEREX e SMS
Centre. Os pedidos recebidos das interfa-
ces externas sao guardados em filas de
espera até um tempo maximo (timeout).
Se o pedido nao for processado dentro do
tempo de espera definido, o emissor do
pedido é notificado da falha da operacao.

O ArQoS ON (Figura 6) inclui mecanismos
de reserva de recursos, de forma a evitar
acumulacdo de pedidos que ndo podem
ser executados nas PROBE-PON evitando
saturagdo da comunicagdo na rede de
gestao.

A comunicacao entre o sistema de gestao
e as PROBE-PON é efetuada via mediador,
que inclui mecanismos de gestao de carga
e recuperacao de falhas.

A andlise de resultados é efetuada em ecra
préprio com organizacao em arvore (Tes-
te, Macros, Tarefa) e em relatérios tabulares
com opgdes de filtragem e ordenacao in-
troduzidos pelo utilizador. Estes relatérios
sao exportaveis para Excel.

Em ecrd dashboard é possivel combinar
andlise de resultados da PROBE-PON com
informacéao de cadastro através da correla-
¢ao eventos/ID Rede - ID Servigo. O mo-
dulo de andlise do gréfico da rede permite
operacdes de Zoom in, Zoom Out, PAN,
localizagéo por selecdo de eventos em ta-
bela associada e calculo de atenuacoes e
reflexdes por arrastamento de barras ver-
ticais no gréfico. E ainda possivel descarre-
gar o grafico em formato .SOR (Telcordia
Technologies SR-4731) (Figura 7).

A interface suportada com NetWWin permi-
te a representacdo em plataforma geore-
ferenciada de toda a rede ¢ética analisada
no contexto de um teste (Figura 8).

O moédulo de alarmes do ArQoS gere
todos os eventos de alarmes gerados no
sistema e que incluem:

- Controlo de ligagdo e monitoria do es-
tado das PROBE-PON,;

« Alarmes para falhas nos resultados dos
testes agendados e interativos;

- Alarmes provocados por violacdo de
limiares.



Sdo suportadas funcionalidades de cor-
relagdo por compressao, isto &, sdo agru-
pados todos os eventos com 0 Mesmo
problema especifico referentes a mesma
entidade. Estes eventos séo relacionados
pelo mesmo ID ALARME, o que permite
manter a correlagdo mesmo em sistemas
externos, nomeadamente SGA. Permite
parametrizacdo de alarmes para incre-
mento de severidade de acordo com
regras de utilizador. Inclui ainda funciona-
lidades de filtragem e reporting de histo-
rico. Suporta nativamente interface com
sistemas southbound (SGA ou outros) via
Traps [MIB ptinNotifExternalSystemsDo-
mainMIB] e ficheiro (SysLog) com opcdes
de filtragem por severidade. Permite ainda
o envio de notificacdes via e-mail e SMS.

8. Conclusoes

A integracdo da PROBE-PON da PT Inova-
¢do no sistema ArQoS disponibiliza novas
funcionalidades para teste e diagndstico
dos servicos sobre fibra dtica, através da
recolha de dados das redes de fibra até ao
cliente e andlise dos mesmos, permitindo
detetar anomalias. Esta solucdo vai per-
mitir aos utilizadores ter ferramentas que
proporcionam uma visao end-to-end nas
suas funcdes de operacdo e manutengao
da rede orientadas para servicos suporta-
dos em PON.

Esta solucdo vai ao encontro nao sé das
necessidades dos operadores tanto na
fase de manutencao, como na fase de ins-
talagédo do servico ao cliente pelo auxilio
de cadastro integrado com outros siste-
mas, como também na drea de testes e
diagnostico de avarias.
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